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icz Gvod

1 UvVOoD

11 Uéel dokumentu

Ugelem dokumentu je ,Technologicky projekt komplexniho pracovisté pro dlouhodobé
ukladani a zpfistupfiovani dokumentld v digitalni podobé (dale jen Pracovisté). V tomto
dokumentu jsou uvedeny nasledujici kapitoly FeSeni digitalniho archivu:

Navrh Zivotniho cyklu.

Popis modelu Metadat.

Uchovéavaci metody.

Sprava dat.

Zpusoby ulozeni dat.

Navrh SW a HW specifikace.

Bezpecnost ED.

Zpfistupnéni ED.

Legislativni upravy.

Autenticita ED — tato kapitola je doplnéna nad ramec smlouvy, ale povaZujeme ji

z pohledu feSené problematiky za velice dllezitou.

Etapy projektu
Lidské zdroje
Casovy ramec
Finanéni ramec

1.2 Klient, zakaznik a dalSi zaéastnéné osoby

Klient : Ceskéa republika — Narodni archiv, jeZ je od 1. ledna 2005 spravnim Gfadem a
Ustfednim archivem statu pfimo fizenym ministerstvem vnitra. Je organiza¢ni slozkou statu a
Ucetni jednotkou; jeho rozpocCet je soucasti rozpocétové kapitoly ministerstva. Sidlem
Narodniho archivu je Praha. V Cele NA stoji feditelka, jiz jsou podfizena oddéleni. V Cele
oddéleni stoji vedouci.

pravni forma: 325 - Organiza¢ni sloZka statu

IC: 70979821

DIC: CZ70979821

se sidlem: Archivni 4/2257, Praha 4 - Chodovec, PSC 149 01
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ic Z Navrh Zivotniho cyklu

2 NAVRH ZIVOTNIHO CYKLU

2.1 Uvod

Kazdy dokument od narozeni prochazi bé&hem svého Zivota vyvojem. Elektronické
dokumenty se ,rodi* rdznymi zpUsoby, prochazeji zménami obsahu a formy s odliSnym
poctem a délkou trvani téchto zmén. Délka Zivota elektronického dokumentu se prodluzuje
v zavislosti na jeho hodnoté a podminkach vytvofenych pro jeho uchovani. Rada dokumentti
¢asem ztraci vyznam a dochazi k jejich zni¢eni. Naopak existuje ¢ast dokumentu, které svym
obsahem ¢&i provedenim jsou natolik vyznamné, Ze je dulezité je uchovat pro dalSi pouzivani
a jejich Zivot neni omezen a zavisi pouze na schopnosti spole¢nosti udrzet dokument pfi
Zivoté v reprodukovatelné podobé.

Na zakladé rozdilnych potfeb a narokd na praci s elektronickym dokumentem béhem jeho
Zivotniho cyklu provedeme zjednoduSené rozdéleni na Ctyfi zakladni etapy — zpracovani,
fizeni, ulozeni, trvalé ulozeni.

analysis Zakladni stavy
Vytvoreni
elektronicky

/
T 5 P O Skartaéni fizeni
Digitalizace — raco Rizeni UloZeni (i
\!
> Ulozeni v archivu I|>> 2
Pfijem el. ]
dokumentu

Publikovani

Obrazek 2-1 — Zakladni etapy Zivotniho cyklu dokumentu

2.1.1 Popis etap

Etapa zpracovani je typickd zaméfenim pfedevSim na vytvafeni obsahu elektronického
dokumentu. Pfed vlastnim zpracovanim nejprve vznik& elektronicka podoba dokumentu, a to
bud pfimo (napf. pofizenim fotografie digitalnim fotoaparatem), nebo pfevodem z analogové
podoby (napf. digitalizace papirové pfedlohy fotografie). Zakladni podoba je dale doplfiovana
a obohacovana. Pokud je dulezité zachytit rizné podoby, napf. Gpravy fotografie nebo rizné
navrhy stanov, vznikaji verze a podverze puvodniho elektronického dokumentu. Vyznamné
v této fazi je Casté pouzivani proprietarnich nastroji a format elektronickych dokumentd,
coz je dano preferencemi tvirce dokumentu a moznostmi nastroju a funkci pouzivanych pro
tvorbu dokumentl. Pro fizeni tvorby obsahu jsou €asto pouZivany néastroje pro spravu
dokumentu (EDMS), obsahu (ECMS) nebo spoluprace (Collaboration MS).

Etapa Fizeni dokumentd se vyznacuje urlitou standardizaci formatu a poZadavky na
funkcionalitu pro podporu obéhu a popfipadé na metadata popisujici dokument a stav fizeni.
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ic Z Navrh Zivotniho cyklu

Pro podporu fizeni elektronickych dokumentu se vyuZzivaji Workflow systémy a svou roli zde
maji i systétmy ERMS. Pfed zapocetim etapy fizeni nebo i jako vysledek miZze byt provadéna
konverze dokument(. Na zacatku to muze byt z divodu zavedeni jednotného formatu
akceptovaného pro dalSi fizeni, napf. stanoveny formét elektronického dokumentu, ktery
Ufad muZe pfijmou a zpracovat nebo ktery akceptuje DTP studio apod. Na konci etapy to
mohou byt vys3i naroky na neménnost dokumentu, zdmérné odstranéni nékterych viastnosti
apod. Tyto pozZadavky vychazeji z potfeby po ukonceni této etapy vysledny dokument
publikovat ve vhodném formétu pfijatelném pro pfijemce dokumentu. Béhem etapy Fizeni
muZe dochazet ke zméné obsahu dokumentu, ale neni to obvyklé, a vtomto pfipadé
vétSinou dochazi k navratu do etapy zpracovani nebo je zahajeno zpracovani nového
elektronického dokumentu.

Etapa uloZeni predstavuje pro elektronické dokumenty zklidnéni. V této etapé je zajiStovana
neménnost obsahu a Citelnost elektronického dokumentu po dobu potfeby nebo nutnosti
uchovavat dokument. Elektronické dokumenty jsou pouzivany béhem této etapy predevsim
k nahlizeni (kontrola skute¢nosti obsazenych v dokumentu, vyuZiti informaci a znalosti), ale
pfipadné i pro publikovani ulozenych dokumentu.

Stejné jako v etapé fizeni, tak i zde bude pfi publikovani elektronickych dokument( dochéazet
ke konverzi do forméatu vhodného pro publikovani napf. do formétu vhodného pro publikaci
na webu, formatu obsahujiciho ochranu autorskych prav. Pfed publikaci maze byt provadéna
anonymizace citlivych Gdaju. Originalni dokument vétSinou neni publikovan pfimo, ale
publikovany dokument vzniké& na zakladé originalu, ktery zistava bezpecné ulozen.

Po etapé uloZeni dochazi po provedeni skartacniho fizeni ke zni€eni dokumentu nebo
k trvalému uloZeni elektronického dokumentu jako archivélie. Etapa trvalého ulozZeni je velmi
blizka pfedchozi etapé, jen zajisténi neménnosti obsahu a Citelnosti elektronického
dokumentu. Dale je tato etapa zvlastni tim, Ze elektronické dokumenty pfechézeji pod spravu
za UCelem ochrany a spravy archivalii zfizeného subjektu a tim je archiv (v pfipadé
elektronickych dokumentt budovany Digitalni archiv Narodniho archivu).

V jednotlivych etapdch mizZe dochazet vrazné intenzit¢é ke zménam puvodniho
elektronického dokumentu. Zjednodu3ené jsou zachyceny jednotlivé operace nha
nasledujicim obrazku, ktery vyjadfuje zménu obsahu nebo formy elektronického dokumentu.
Zmeénou v kone¢ném duasledku fyzicky vznika novy zaznam (elektronicky soubor). Z pohledu
zpétného zjisténi pivodu dokumentu a zajiStovani autenticity je nutné sledovat provedené
operace a ukladat informace o nich spolu s dokumentem véetné dopadu provedenych zmén.

sd Zm ény dokumentu

Verze dokumentu zména obsahu Puv odni dokument zména formy | Konv erze dokumentu

duplikat (identicky obsah i forma) Anonymizace, vytah

Kopie dokumentu Extrahovany dokument

Obrazek 2-2 — Zmény obsahu a formy dokumentu
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2.2 Zivotni cyklus dokumentu v Digitalnim archivu

Tato kapitola popisuje podrobnégji navrh Zivotniho cyklu elektronického dokumentu
vstupujiciho do digitalniho archivu a Zivota v ném. Zivotni cyklus vychazi ze standardu OAIS
uvedeného na nasledujicim obréazku.

OAIS
Funkéni celky

— Do oom

OO0 T

MANAGEMENT

SIP = Submission Information Package

AIP = Archival Information Package
DIP = Dissemination Information Package

Obrazek 2-3 - OAIS funkéni celky

Zivotni cyklus je upraven dle pozadavk( specifickych pro feSeni digitalniho archivu
Narodniho archivu CR uvedenych v katalogu poZzadavkid. Modifikace se tykaji predevsim
doplnéni o chranéné ulozisté, které pIni funkci meziskladu dokumentl pfipravovanych pro
uloZeni dokumentd do archivu. Zakladni blokové schéma funkénich &asti digitalniho archivu
je uvedeno na obrazku Obrazek 2-4 - Zakladni schéma. Z pohledu Zivotniho cyklu a ob&hu
dokumentu je dale rozpracované v dalSich kapitolach.
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act Zivotni cyklus dokumentu /

Puvodce

Dukument pivodce z CHU Digitalni dokument k pfedani

% ®

DIP SIP

Pracovist é digitalniho archivu

Y

Chrén éné llozist é Pfijem a karanténa

Odmitnuti dokumentu

©<— .

Zni¢eni dokumentu

A.p\b

Digitalni archiv

DIP

DIP

Informa €ni systém archivu é

&

Poskytnuti dokumentu z chranéného uloZzisté

Poskytnuti dokumentu z archivu

Obréazek 2-4 - Zakladni schéma

Podle tohoto schématu je cely systém pracovisté Archivu (dale jen Pracovisté) tvofen tfemi
samostatnymi funk&énimi celky:

PFijem s karanténni zonou — pfijem zajiStuje pfevzeti a kontrolu dat od puvodcl. Pfevzata
data jsou nejprve umisténa do karanténni zény, jeZ ma v ramci Pracovisté za cil eliminovat
nebezpeci proniknuti vird a obdobnych ndkaz software do systému Digitalniho archivu. Jejim
Ukolem je vzdy zarucit, Ze kazdy elektronicky dokument, ktery bude od puvodce zaslan do
archivu, bude fadné provéren z pohledu antivirové a antispamové ochrany jesté predtim, nez
se dostane do systému archivu k dalSimu zpracovani

Chranéné ulozZist € — hlavni cilem Chranéného ulozisté vramci Pracovisté je funkce
meziskladu elektronickych dokumentu.

Digitalni archiv. — hlavnim cilem Digitalniho archivu v ramci Pracovisté je dlouhodoba
archivace elektronickych dokumentt. Elektronické dokumenty uloZzené v Digitalnim archivu
jsou ve vlastnictvi Narodniho archivu. Dokumenty uloZzené v Digitalnim archivu (v podobé
AIP) jsou mechanismy archivu prabé&zné kontrolovany a zpracovavany tak, aby byly
v kazdém Case dostupné a Citelné.
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Poskytovani dat badatelim z chranéného ulozisté a digitalniho archivu bude realizovano
prostfednictvim Informa €niho systému archivu — informaéni systém archivu je blok, ktery
zajistuje pfistup uzivateld — badateld k uloZzenym informacim. Tato &ast umoZziuje
vyhledavani dokumentl, zobrazeni vysledk( hledani uZivateli a prezentaci vlastnich
dokumentd uzivateli. VeSkeré informace uloZené v archivu jsou podfizeny systému ochrany,
takZze uZivatelé (plati pro vSechny uZivatele obecné, nejen pro badatele) mohou vzdy ziskat
pouze ty informace, ke kterym maji nastaveno opravnéni.

2.2.1 Problematika p fedavani dokument G od p tivodce

Platny archivni zdkon €. 499/2004 Sb. ur€uje zpusob nakladani s elektronickym dokumentem
u puvodce obdobné jako je tomu u dokumentu v analogové (pisemné) podobé.
Elektronickému dokumentu by mél byt ve specializovaném informaénim systému plvodce
(ERMS) pridélen skartaéni znak a skarta¢ni |hGta, po jejimz uplynuti tento dokument
vstupuje do skarta¢niho Fizeni, popf. maze byt (neni-li napf. stanovena skartacni Ihita a
skartacni znak) posuzovan mimo skartani Fizeni. Elektronicky dokument s archivni
hodnotou vybrany v ramci téchto fizeni je pfevzat do pfislusného akreditovaného archivu.
Zde je uloZzen v origindlni podobé a zakonzervovan bez moznosti zmény. Zaroven na
zakladé zvolené uchovavaci strategie je udrZzovana Zivotaschopnost a Citelnost dokumentu.

Pro pfijem elektronickych dokumentd od uréenych plvodct bude vybudovano pracovisté
Digitalniho archivu Nérodniho Archivu. Pfed vlastnim pfedanim elektronického dokumentu
digitalnimu archivu musi byt nejprve vytvoreny vhodné podminky pro pfedavani dokumentu a
pfipraveno obecné akceptované rozhrani mezi pavodci a digitdlnim archivem. Pfi feSeni
pfijmu dokumentd mohou nastat rozdilné problémy nejen mezi vefejnopravnimi,
soukromopravnimi nebo soukromymi puavodci, ale i vramci jedné skupiny. Tyto problémy
mohou vzniknou pfedevSim z rozdilnych legislativnich podminek a pravidel, rozdilnym
technickym a technologickym vybavenim pavodcu, organizaénimi podminkami a stavajici
ochranou a pfipravou dokumentt pro pfedavani do digitalniho archivu.

Komplikaci pfinasi i lhaty pro predani elektronického dokumentu do archivu. V soucasnosti
plati pro digitalni dokumenty stejné pravidla jako pro analogové (pisemné) dokumenty. Tam,
kde papirovému dokumentu mnohdy 50 let uloZeni u plvodce nevadi, pro elektronicky
dokument byva i 10 let dlouh& doba na to, aby jeho prevzeti a dalSi zpracovani v Digitalnim
archivu nebylo zkomplikovano at uz nedostate¢nou ochranou u puvodce (dokument je na
puvodnim médiu v nevhodnych podminkach) nebo technickymi problémy (jiz neexistuje
aplikace, ktera by uméla prezentovat uloZzeny obsah).

Legislativni pohled a mozna vychodiska a potfebné legislativni Gpravy pro vytvoreni
podminek pro predavani elektronickych dokumentd jsou blize pojednany v kapitole
.Legislativni Upravy“. Pro vytvofeni technického prostfedi pro predavani dokumentu je
nutnost existence rozhrani mezi puvodcem a archivem, stanoveni podoby SIP (struktury
informac¢niho bali¢ku pro pfijem do archivu) zahrnujiciho metadata s digitalnimi objekty a
stanoveni podminek a omezeni pfenosu dat.
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2.2.2 Vybér dokument U

Pracovisté digitalniho archivu bude pfijimat elektronické dokumenty vybrané u puvodce v
nékolika okamzicich Zivotniho cyklu dokumentu jak je nazna¢eno na obréazku.

pIT

/
>pracoD> Rizeni >> Ulozeni (i DQ Skartacni fizeni
T
\ l’\ﬂ T i
\ / > UloZeni v archivu |‘>> 2
\ I

analysis Vyb ér dokument L“l/

Pfiprava el.
zdznamu a metada

Obrazek 2-5 — Okamziky vybéru dokumentu

Prvnim okamzikem je vybér dokumentu uréenych pro ulozeni do spisovny, pfipadné ve
spisovné pavodce jiz uloZenych. Jedné& se o elektronické dokumenty, pro které pavodce neni
schopen zajistit potfebnou péci a vyuzije moznosti ulozeni téchto dokumentt v Chranéném
Ulozisti digitalniho archivu. Podminkou pro pfedani je vymezeni pravidel pro nakladani
s dokumenty jak ze strany pavodce, tak archivu napf. smluvni dohodou nebo pravni Gpravou.
Dokumenty zUstavaji ve vlastnictvi pavodce a Narodni archiv zajistuje potfebnou péci. Déle
je nutné naplnit podminky pro pfedani dokumentt, tzn. pfipravit dokumenty ve stanovené
struktufe (SIP) a poZadovaném naplnéni metadat, vytvofit seznam predavanych dokumentu.
Skartacni Fizeni bude nad témito dokumenty provadéno za Ucasti pavodce v subsystému
Chranéného ulozisté.

Druhym okamzikem je vybér dokumentl bé&hem skartac¢niho Fizeni a prebirani pouze
dokumentd cennych — archivalii. Podminkou pro predani je pfipraveni dokumentl ve
stanovené struktufe (SIP), naplnéni metadat a vytvofeni seznamu predavanych dokumenta.
Pfedavané dokumenty musi byt ve formatu akceptovaném Narodnim archivem. V pfipadé
nemoznosti splnit nékterou z podminek pro pfijeti pracovistém digitédlniho archivu bude
postupovano individualné a je mozné na zakladé dohody pfijmout dokumenty do
Chranéného ulozisté a zde dokumenty pfipravit pro pfesun do Digitalniho archivu.

Pro budouci rozvoj pracovisté digitalniho archivu bude vhodné zvazit rozSifeni sluzeb o
provadéni skartatniho fizeni dokumentt pavodce v ramci Chranéného ulozisté. V tomto
pripadé plvodce zaSle dokumenty (potencialni archivalie) pro skartaéni fizeni na pracovisté
digitalniho archivu. Tyto dokumenty budou uloZeny v Chranéném ulozZisti a zde bude
proveden vybér a skartacni Fizeni. Toto FeSeni umozni archivafdm provadét vybér v jednom
prostfedi a zazitymi nastroji, bez nutnosti poznavat rizné systémy, ve kterych by byl vybér
provadén. Zaroven toto feSeni umozni i peclivéjSi vybér dokumentl bez nutnosti navstivit
puvodce.
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Poslednim vstupem budou digitalizované puavodni archivalie. Jedna se o dokumenty jiz
uloZzené v archivech a pfevadéné do digitalni podoby napf. za ucelem publikace, popf.
vytvorfeni bezpecnostni kopie origindlni archivalie. Podminkou pro pfedani je pfipraveni
dokumentu ve stanovené struktufe (SIP), naplnéni metadat, vytvofeni seznamu pfedavanych
dokumentd a pouZiti formatu akceptovanym Néarodnim archivem. Digitalizované archivélie
budou na pfijmu standardné zkontrolovany a uloZzeny do Chranéného ulozisté. V pfipadé
osvédceni digitalizované formy archivalii bude nasledné mozné pfesunout tyto do digitalniho
archivu.

2.2.3 Priprava SIP

Opravnény pracovnik puvodce provede vybér elektronickych dokumentd. Tyto dokumenty
zkontroluje, zkompletuje a opatfi je definovanou sadou popisnych Udajli — metadaty. Kazdy
dokument spolu s jeho metadaty zabali do informacniho bali¢ku (ve standardu OAIS se tento
balicek nazyva SIP, Submission Information Package). Data budou pfipravovana bud pfimo
z informaéniho systému puvodce nebo pomoci archivem poskytovaného, volné dostupného
nastroje pro pfipravu dat k pfenosu.

S archivem puvodce provede odsouhlaseni seznamu dokumentd, podminek pro pfenos dat
a jejich predpokladaného objemu a navzajem se dohodne €as a zpusob pFenosu. Pro
zabezpeceni elektronického pfenosu bude vhodné opatfit jednotlivé davky autentizacnimi
prvky (napf. elektronickym podpisem pavodce). Puvodce musi byt pfed pFenosem
registrovan v informacnim systému digitalniho archivu.

Z urCitého mnozstvi takto zabalenych dokumentd se vytvofi davka, ktera bude prfenesena do
Narodniho archivu. Uvazujeme, Ze pro pfenos bude mozno pouzit dva zpusoby:
e nékteré z vhodnych médii. Dnes napf. CD-ROM nebo DVD, které se po vypaleni
doruci do Narodniho archivu bud osobné nebo postou.
* subsystéem pFfenosu dat. Vramci Projektu Pracovisté bude vytvofen specialni
komunikacni kanal, vytvofeny a provozovany Narodnim archivem v rdmci pracovisté
digitalniho archivu.
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act Pfiprava SIP /

«datastore»
nforma éni systém [~—————,
(RMS)

Davka na médiu

Piiprava el.
zaznamu a metadat

Dokumenty pro pfesun

Vytvo feni SIP

B «datastore»
SIP

[On-ine]

Pfenos
komunika €nim
kanalem

Davka pfenesena komunikaé¢nim kanalem

Obrazek 2-6 — Priprava SIP

2.2.4 Zpracovani SIP

Pfedané davky dat s obsaZzenymi metadaty a elektronickymi dokumenty budou nejprve
podrobeny kontrole autenticity (zda davka patfi uvedenému puvodci a zda jsou platné
autentizacni prvky) a integrity (zda davka neni porusena a zda je kompletni). O vysledku této
prvotni kontroly bude pGvodce vyrozumén. Pfi zamitnuti davky bude sdélen divod zamitnuti
a musi byt provedena néprava a korektni davka opétovné pfedana archivu.

Ze zkontrolované a pfijaté davky bude vytvofena bezpecnostni kopie pro pfipad, Zze béhem
zpracovani dojde knaruSeni puvodniho dokumentu. Davky pak budou umistény do
karanténni zény a zkontrolovany na existenci virG a jinych infekci. V karanténni zoné budou
dokumenty alespon 4 tydny, aby bylo mozné odhalit i Cerstvé infekce (pfedpokladame, Ze
kontrolni programy do 4 tydnd doplini pfislusné nove definice infekci).
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act Zpracov ani davky SIP /

Piijatd davka

Kontrola davky /

Kontrola autorizace
puavodce

Kontrola integrity davky
\L Kontrola davky

Potvrzeni p Fijmu

Zprava o
chybach

Vytv o feni bezpe €nostni
kopie

Davka ke kontrole

Zprava o piijeti davky

Obrazek 2-7 — Zpracovani davky SIP

Zkontrolované davky budou rozbaleny na jednotlivé informacni baliCky s pfidélenim

jednoznaéné identifikace. Informacni bali¢ky budou zkontrolovany na:

» kompletnost — struktura je kompletni (existuji metadata a digitalni objekty) a validni

(vazby jsou platné, neexistuji ,prdzdné” odkazy)

e kvalitu metadat — popisnd metadata musi odpovidat struktufe a poZadovanému

rozsahu pro fadny pfijem dokumenta,

+ validitu soubort (digitalniho obsahu) — kontrolni soucty odpovidaji hodnotam

z pfenosu, soubory jsou neporusené,

« pfipadnou kontrolu autentiza¢nich prvkd — bude-li vyZzadovano, provede se kontrola

autentiza¢nich prvkl a jejich platnosti
» provedeni antivirové kontroly,

* pfipustnost a validitu formatu souborl — na zakladé poZadované kvality, funkcionality
a trvanlivosti formatu bude rozhodnuto, zda bude provedena vstupni migrace formatu
nebo nebude provadéna migrace, popf. zjiSténi nepfipustnosti formatu a nutnost

feSeni pfipadnych vyjimek.

PFi provadéni kontrol budou nastavena pfisnéjsi kritéria pro balicky uréené do Digitalniho
archivu a meéné pfisna pro Chranéné ulozisté. V pfipadé, Ze baliCky nesplni kritéria kontroly,
budou vraceny puavodci spolu se zprdvou o davodu nepfijeti a navrhu népravy. Balicky
uréené do archivu, které nesplni kritéria pro pfijem do Digitalniho archivu, mohou byt uloZeny

do Chranéného ulozisté, ale musi splnit podminky pro pfijeti do Chranéného uloziste.
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Potvrzenim pfijatych dokumentl uréenych pro uloZeni do Chranéného uloZisté prebira
Narodni archiv zodpovédnost vyplyvajici ze smluvniho vztahu nebo legislativni Upravy.
Potvrzenim pfijatych dokumentt uréenych pro uloZzeni do Digitalniho archivu zacina
dokument byt vlastnictvim Narodniho archivu.

PFfi UspésSném splnéni podminek kontrol probéhne pfipadné ruéni doplnéni popisnych
metadat a kategorizace balicku.

Automaticky pfi kontrole formatu budou doplhovana technickd metadata s identifikaci
formatu v registru forméatl dokumentu.

Dale bude pfipadné provedena vstupni migrace formatu a generovani nahledu (pro
dokumenty u kterych to ma smysl| — textové, grafické apod.).

Informacni bali¢ek pak smérovan k uloZeni do chranéného ulozisté nebo archivniho ulozisté
na zakladé vstupnich podminek a Uplnosti informacniho bali¢ku. Podminkou pro uloZeni do
archivu je provedené skarta¢ni fizeni u pavodce s tim, Ze se jedna o archivalii, splnéni vSech
podminek kontroly dokumentl a dostate€ného rozsahu popisu pro archivni uloZeni.
V ostatnich pfipadech jsou informaéni baliCky nejprve umistény do chranéného uloZzists.
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Rozdéleni davky na SIP | Seznam zamitnutych SIP_;I |

7

Kontrola SIP v poradku e

Zprava se zamitnutymi SIP
Zamitnuti SIP
Kontrola SIP /
[Ne]

Kontrola $kodlivosti kédu

[Ano]

i

=— Kontrola validity SIP a

| Seznam piijatych SIP __-||
-
«datastore» kompletnosti
SIP Generovani AP a
pfid éleni identifikatoru

=
Potvrzeni p fijeti SIP
Zpréava s piijatymi SIP
Kontrola integrity soubor G
(kontrolni sou éty) i
Migrace
e nutné migrovat R
[Ano] «datastore»

[Ne] AP

-
.

}

]

ontrola p Fipustnosti
formatu soubor

Generovani nahledu

Dopln éni metadat

PoZzadavekna ulozZeni

Lze vytvoiit nahled

|

—_

UloZeni do Chran &ného
dlozist &

UloZeni do Digitalniho
archivu

AIP do Chranéného dlozisté AIP do Digitalniho archivu

Obréazek 2-8 — Kontrola SIP a ulozeni
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BaliCek je vzdy tvofen archivnimi a technickymi metadaty a vlastnim obsahem v rdznych
podobach. Vzdy je uloZena originalni podoba dokumentu, zaroven soucasti balicku maze byt
nahledova forma a v8echny migrované formy. Cely baliek v€etné metadat a digitalniho
obsahu bude uloZen v systému uloZisté dat a vybrana metadata s pfipadnym nahledem na
dokument budou uloZzena v systému spravy dat Chranéného loZisté nebo Archivu.

2.2.5 Chranéné ulozist é

Ugelem chranéného ulozité je:

1. Pfiprava dokumentu pro Digitalni archiv od pavodcu, ktefi nemohou spinit podminky
pro pfimé pfedani do archivu (struktura SIP, formaty dokumentd, Uplnost metadat).
Tyto dokumenty jsou stale ve vlastnictvi puvodce a jsou jen nelpiné nebo je nutné je
pfipravit pro uloZeni v Digitalnim archivu. Predpokladame, Ze zpocatku bude
chréanéné ulozisté predevsim slouZit jako retenéni skladisté pfed ustalenim pravidel a
podminek pfijmu elektronickych dokumentl od pvodcu.

2. Ulozeni elektronickych dokumentl od puvodcu pred uplynutim skartaénich Ih(t
(dokumenty patfi pavodcum a prava a povinnosti musi byt upraveny smluvné ci
legislativou) z duvodu zajiSténi potfebné péce a presnéjsi klasifikace dokumentu pred
archivnim ulozenim.

3. UloZeni digitalizovanych archivalii.

UloZené informacni bali¢ky v chranéném uloZisti budou podiéhat podobnému reZimu spravy
uloZenych dat jako v Digitalnim archivu (struktura uloZenych dat, uloZeni, kontroly apod.).

Informacéni balicek je na vstupu do chranéného ulozisté klasifikovan (napf. i s vyuZitim
klasifikace plivodce a jeho spisovych planid a vécného zafazeni). Dale jsou doplnény
potfebné informace dulezité pro pfedani do digitalniho archivu.

V pfipadé informacnich bali¢kl, které jeSté neproSly skartacnim fizenim musi byt zajistén
pFistup opravnéné osoby plvodce nebo prostfednictvim aplikacniho rozhrani chranéného
Ulozisté pfistup informacniho systému pavodce k uloZzenym dokumentam.

Pripravené informacni baliCky ke skartacnimu fizeni budou systémem chranéného ulozisté
nabidnuty k archivaci, tedy k pfesunu do systému Digitalniho archivu, nebo ke skartaci, o
které bude vyhotoven seznam a protokol s moZnosti pfesunu do archivu. V systému
chranéného ulozisté musi dojit k odstranéni bali¢kd, které proSly skartaénim fizenim.
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Obréazek 2-9 — Chranéné ulozisté

2.2.6 Digitélni archiv

AIP pak bude uloZzen do digitdlniho archivu. V archivnim aloZisti bude uloZzen AIP
s informa¢nim obsahem a metadaty a do systému spravy dat budou uloZena vybrana
metadata (popisné a technicka pro podporu uchovavani a statistik).

Pristup do uloZzisté Digitalniho archivu bude podfizen zvlasStnimu zabezpe&enému rezimu.
Jakékoliv manipulace s daty v UloZisti Digitalniho archivu bude mozna pouze opravnénym
pracovnikim spravy archivu. Zaroven bude kazda manipulace s daty monitorovana a
zaznamenavana pro Ucely auditu. Kazda zména AIP se bude zaznamenavat do historie AlP.
Soucasné s uloZzenim AIP do ulozisté Digitalniho archivu se budou vybrané ¢asti dokumentu
ukladat do modulu Data Management. Informace uloZzené v Data Management budou slouZit
jednak pro vyhledavani dokumentd, jednak pro Ucely spravy Digitalniho archivu.

Pfi archivnim zpracovani muze provést opravnéna osoba i vnitini skartaci. Pfi ni je odstranén
dokument a popf. néktera metadata. V kazdém pfipadé musi zlstat zaznam o provedeni
vnitini skartace v€etné se souvisejicich informaci (kdo a kdy skartaci provedl).
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Nad Digitalnim archivem budou v pravidelnych intervalech probihat kontroly chybovosti a
neménnosti uloZzenych zdznamda. V pfipadé zjisténi chybného zaznamu bude tato skutecnost

oznamena spravci. Ten, kromé dodatecné kontroly a zjisténi priciny, zajisti napravu:
poSkozeny zaznam bude nahrazen zdznamem z druhého média €i z druhé lokality.

DalSi ¢innosti, ktera bude probihat nad ulozenymi dokumenty, jsou procesy migrace formata.
Migrace formatQ zajisti pfevod (resp. doplnéni) souborl s uréitym formatem do formatu
nového. Migrace formatl se bude provadét po té, co urcity forméat bude vyhodnocen jako
nadale nepodporovany. Sledovanim vyvoje formatu, jakoZ i sledovanim vyvoje ukladacich
technologii, budou povéreni konkrétni pracovnici Narodniho archivu (na obr. 3-5 se tento
blok jmenuje Planovani).
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dopl fiov ani metadat Digitalnim archivu
\\
\\
T~ |
~_ |
AIP
Metadata -~ N
- NQ
«datastore» «datastore»
Sprava dat DA Archivni Glozist &
7
S s
Metadata \\ 7 AP
A /
—~ =
— N T——
e // \\ AN T~ = Kontroly
-~ / NI
-7 / NN
& 4 NN
DIP 5 . i N\ ~N
Rizeni pFistupu Rizeni uchovavacf \ ~ i . «datast...
strategie \ N ___=,| Zalohovani a obnova —_>>{ zéloha
Poskytnuty DIP \\
\
A\
Vnitini skartace
Skartovany dokument

Obrazek 2-10 — Digitalni archiv

2.2.7 Informa €éni systém archivu

Zde je uveden pouze nastin feSeni prFistupu, ktery bude navrhovan v samostatné kapitole
PFistup.

Pristup k archivaliim uloZzenym v Digitalnim archivu doporu€ujeme realizovat na dvou
arovnich. Prvni Groven bude poskytovat informace o uloZenych archivaliich a jejich popisech
s pfipadnym nahledem Siroké vefejnosti. Tato Uroveri midze byt realizovana napf. stavajicimi
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archivaénimi systémy nebo internetovym pfistupem jako portal archivu. Jednalo by se o
nezavisly systém, ktery by obsahoval informace poskytnuté z Digitalniho archivu davkové
nebo pfi uréitych udalostech (od pfijeti dokumentu a po uplynuti ochrannych Ih(t). PFihlaseny
uzivatel popf. nepfihlaSeny (vefejny pfistup) bude mit moznost vyhledavat informace
v archivu podle riznych hledisek. Po zadani dotazu systém pfislusné informace vyhleda a
zobrazi uzivateli seznam nalezenych dokumentld. UZivatel bude mit dale moZznost
prohlédnout si podrobnosti u nalezenych dokumentl (metadata) a zobrazit (prezentovat) i
obsah dokumentu. Obsah dokumentd se bude zobrazovat v podobé pFedpfipravenych
nahledd (preview) pfimo v aplikaci. Pokud bude mit badatel zajem o dalSi, podrobngjsi
zkoumani nalezenych dokumentd, bude mit moznost pfimo v aplikaci si je vyzadat.

Druhd uroven je vlastni systém Digitdlniho archivu, ktery by zajiStoval poskytovani
informacnich bali¢kd do podoby bali€¢ku DIP (Dissemination Information Package) a jejich
distribuci, evidenci pozadavk( na podrobnéjsi Udaje (napf. poskytnuti originalu). V tomto
systému bude pracovat pouze omezenda skupina uzivatelim. Pfedavani informaci mezi prvni

a druhou arovni pro zajisSténi vySsi bezpecnosti muze probihat off-line.

2.3 Shrnuti

Dokument bé&hem svého Zzivota prochazi rGznymi etapami, které se liSi mirou zmén
dokumentu, pozadavky na formu dokumentu, vlastnictvim a pfistupem dokumentu.
ZjednodusSené Ize fici, Ze dokument prochazi fazemi zpracovéani, fizeni (vyfizovani,
pouzivani), uloZzenim a archivaci.

V pfipadé Digitalniho archivu se zaméfujeme predevSim na etapy ukladani a archivaci
elektronického dokumentu. Zakladni koncepce vychazi z modelu OAIS. Elektronicky
dokument pfi potfebé dlouhodobého ulozZeni je pfijat do digitalniho archivu, ktery zajistuje
Zivotaschopnost a €itelnost dokumentu.

Elektronicky dokument je nejprve pfipraven u puvodce do vhodné podoby pro pfedani do
archivu. Pfedané dokumenty jsou zkontrolovany dle stanovenych pravidel (na integritu,
nedkodnost, validitu, kvalitu apod.). Elektronické dokumenty jsou dale blize popsany
metadaty podporujicimi procesy Fizeni uchovavani a zpfistupfiovani dokumentu, dokumentu
je pfifazena identifikace a je zabalen do podoby archivniho informaéniho balicku spolu
s metadaty a uloZen do chranéného uloZisté nebo archivniho Ulozisté.

Do chrdnéného ulozisté je dokument ukladan, pokud nebyla zcela dokonCena pfiprava pro
archivni uloZeni (napf. doplnéni nékterych popisnych udaju, dokon&eni migraci apod.). Do
chranéného Ulozisté budou uloZzeny téz dokumenty, kterym neuplynula skartacni Ihita a
teprve Cekaji na skartaéni Fizeni. Z chranéného ulozisté jsou dokumenty pfistupné
puvodcim, ktefi dokument pfedali pomoci rozhrani chranéného ulozisté. Pavodci maji
moZznost vyZadat si dokument z chranéného ulozisté. Po pfipravé dokumentu a souvisejicich
metadat do korektni podoby vhodné pro archivni uloZzeni a po provedeni skartaéniho Fizeni
budou dokumenty uloZeny do Digitalniho archivu.

Digitalni archiv zajiStuje bezpecné uloZeni archivnich balicki a na zakladé uchovéavaci
strategie provadi ¢&innosti pro udrzeni Zivotaschopnosti elektronickych dokumentd.
Elektronické dokumenty z Digitalniho archivu jsou pfistupné z externich systém, do kterych
jsou ukladany aktualni udaje o archivnich sbirkach a slouzi pro vyhledavani archivalii
badateli.

Pfed spusténim chranéného ulozisté, které bude kromé pfipravy dokumentl pfedanych ve
skartatnim Ffizeni pro archivni uloZeni bude poskytovat moZnost pfedani a uloZeni
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dokumentd pavodce jeSté pred skartacnim Fizenim, je potfeba vyfeSit a rozhodnout
nasledujici problematické okruhy chranéného ulozisté:

Kdy budou dokumenty p redavany do spisovny — tak jako béZzné predani do
spisovny (po nepotifebé zpracovatele, napf. cca. po roce od uzavieni), stanovenou
kratSi Ih(tou nez Ihatou skarta¢ni (napf. jako technicka lhdta) — zde je nutné zajistit
pfipadné neménnost u plvodce nebo feSit aktualizace (vyjmuti dokumentu ze
spisovny, Uprava a jeho navrat); je nutné zajistit aby systém puvodce védél, které
dokumenty predal a které ne. Obecné plati, Ze dokumenty budou pfedavény poté, co
nebudou tfeba k béZzné cinnosti pavodce. Pfesny okamZzik mudzZe byt u kazdého
puvodce jiny a presné bude stanoven az na zakladé praktickych zkuSenosti.
Neménnost dokumentl u plvodce zajiStuje plvodce. Neménnost po dobu uloZeni
dokumentu v chranéném uloZzisti zajiStuje archiv. To pro ptvodce nevylu¢uje moznost
dokument vyjmout a znovu ho do Ulozisté vratit v binarné odlisné verzi. Pfesna
pravidla (zda uvedené bude mozné ¢i nikoli) budou stanovena v dohodé o uloZeni.
Pristup a dostupnost dokumentd pavodcum — predpokladany pfistup je on-line
pomoci aplikacniho nebo uZivatelského rozhrani.
ReSeni pfistupu a zm én dokument & — musi byt sjednany podminky pro pfistup
k ulozenym datim a moznosti jejich zmén napf.

0 poskytovani metadat a dokumentu

0 zména metadat pfes rozhrani k Chranénému uloZzisti

o0 poskytnuti dokumentt k provedeni migrace u plvodce — aktualizace Udaji po

migraci nebo zruSeni pfedchozich zdznamd a nahrazeni novymi
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3 POPIS MODELU METADAT

3.1 Vyznam metadat

Metadata poskytuji dulezité informace o uloZzenych dokumentech, které vétSinou nelze zjistit
pfimo z dokumentu. Metadata mohou popisovat vlastnosti dokumentu, jeho strukturu,
manipulace s dokumentem apod.

Tvorba metadat pro digitalni archivaci se neustéle vyviji od potfeb archivovat digitalni obsah.
Zaklad metadat, které jsou vyuzivany v dalSich archiva¢nich projektech, pfinesly napf.
projekty CEDAR, NEDLIB a PANDORA. Z&akladni koncepce metadat pro potieby digitalni
archivace je popsana informa¢nim modelem, ktery je soucésti standardu OAIS (The Open
Archival Information System reference model [1]). Informace jsou rozdéleny podle své funkce
na informace o obsahu, o baliku (struktufe), popisné informace a uchovavaci informace.
Informace jsou seskupovany do tzv. informacnich balicki podle toho zda se jedna o
seskupené vstupni informace predavané do archivu (SIP — Submission Information
Package), informace uloZzené v digitalnim archivu (AIP — Archival Information Package) a
informace poskytované z digitalniho archivu (DIP — Dissemination Information Package).

class OAIS_Information_Package /

SIP - obdrzeny od p tvodce

| Informa &ni_balik AIP - archigi |

? DIP - doru éeny badateli |

Infromace_o_baliku | Popisné_informace
Informace_o_obsahu Uchov avaci_informace |

Obrézek 3-1 — Informacéni model OAIS

* Informace o obsahu
Tato Cast se skldda z vlastniho obsahu (datového objektu, napf. elektronického
dokumentu) a souvisejicich informaci pro interpretaci ulozeného objektu.

* Uchovavaci informace (konzerva €ni, technické)
Tato ¢ast obsahuje informace nezbytné pro fizeni uloZzeni obsahu, ke kterému jsou
tyto informace vztazeny. Jedna se predevSim o referenéni informace (popis a
identifikace obsahu), informace o puvodu (vzniku archivniho obsahu), kontextové
informace (vztahy obsahu k prostfedi a jinému obsahu) a informace o neménnosti
(autenticita obsahu).

* Informace o baliku
Spojeni digitalniho obsahu a souvisejicich metadat do jednoho celku (baliku).
Jednoznacné identifikuji tento celek a jeho soucasti.

* Popisné informace
Obvykle slouzi jako vstup pro hledani v archivu (vyhledavani informacnich balikd) a
jsou odvozeny z informaci o obsahu a o ulozZeni.
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Na zakladé informacniho modelu a referenéniho modelu OAIS byl vyvinut standard PREMIS.
PREMIS (PREservation Metadata: Implementation Strategies) je prvni mezinarodni usili
standardizovat uchovévaci (konzervacni) metadata, informace, které pfimo podporuji
dlouhodobé uloZeni digitalnich materiald. Pracovni skupina PREMIS Working Group tvofena
pfedevdim OCLC (Online Computer Library Center = Online pocitaCové knihovni centrum) a
RLG (Research Libraries Group = Skupina védeckych knihoven) vytvofila dokument PREMIS
Data Dictionary[2], obsahly pohled na ukladaci metadata potfebna pro podporu aktivit
digitalniho ukladani, zahrnujici pravidla a doporu€eni pro podporu vytvafeni, pouZivani a
spravu digitalnich zdrojia. Dokument je zalozen na poznatcich a zkuSenostech z pfiprav a
spravy digitalnich uloZist. Pro uchovavaci metadata pouzita v technologickém projektu je
proto vyuZito zkuSenosti a zavérd pracovni skupiny PREMIS.

PfestoZe uchovavaci metadata specifikovanad v PREMIS Data Dictionary jsou velice obsahla,
jsou stale jen ¢asti skupin metadat a digitalnich objektd, které tvofi jednu intelektualni entitu
(samostatnou jednotku) uloZenou v digitadlnim archivu. Proto potfebujeme vhodny kontejner
pro seskupeni metadat a digitalnich objektd. Pro projekt navrhujeme vychazet ze standardu
METS (The Metadata Encoding and Transmission Standard [3]), coZ je XML schéma, které
poskytuje standardizované zaclenéni popisnych, administrativnich a strukturalnich metadat
pro objekty uloZené v digitalnim dlozZisti. METS schéma umoZnuje uloZit metadata a objekty
pfimo do schématu nebo pouZzit externich odkazi mimo schéma. METS dokument mdze byt
jako jednotka uloZeni nebo pfenosu ve smyslu informac¢nich bali¢kd OAIS a to jako SIP, AIP
nebo DIP.

Bez urleni obsahu, pavodu, tématického zaméreni apod. by uloZené archivni bali¢ky nebylo
moZzné pouZzivat. Digitalni archiv by se stal pouhou sklddkou dat, ve které by Zadny
potencionalni badatel bez nadmérného Usili nic nenalezl. Proto musi byt kazdy informacéni
balicek doplnén popisnymi metadaty. V souasné dobé patfi mezi pouzivany obecny
standard pro popis digitalnich zdroju predevSim zakladni model Dublin Core rdzné
doplriovany dle potfeb jednotlivych statu a instituci. Existuji pak pravidla pro tvorbu popisu
dokumentd (napf. XDOMEA, e-GMS apod.) pouZivanych v jednotlivych statech. Jelikoz
v Ceské Republice tato pravidla neexistuji, navrhujeme vychazet z Dublin Core a
pfipravovaného standardu MoReg2 a doplnit model popisnych metadat o dalsi potfebné
polozky podle legislativnich a provoznich potieb.
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3.2 Model metadat
3.2.1 Popisna metadata

Popisna metadata slouZi pro popis digitalnich objektd vyuzivanych pro vyhledavani objektu a
zjiSténi zakladnich Gdaju o objektu (identifikaci, popis, pavod, typ, kategorizace apod.).
Existuje fada ruznych typl popisnych metadat, ze kterych jsou asi nejznaméjSi MARC a
Dublin Core:

« MARC (Machine Readable Cataloguing) neboli strojem C¢itelna katalogizace, je
bibliografické metadatové schéma, fizené Kongresovou knihovnou. Soucasnéa verze
je MARC21,

* Soubor metadatovych prvka Dublin Core (The Dublin Core Metadata Element Set)
[35] je jednoduchy metadatovy standard vytvofeny pro podporu vyhledavani zdroju.
Puvodné byl definovan jako aplikovatelny pro popis ,dokumentu podobnym
objektim®, ale jeho vyuZziti se rozsifilo, aby zahrnulo dalsi tfidy zdroju.

Popisna data jsou rozvijena tak, aby vyhovéla specifickym pozadavkam ur€itych oblasti, na

priklad:

» Archivy obecné pouZivaji ISAD(G) (the General International Standard Archival
Description = obecny mezinarodni standardni archivni popis) [20] pro metadata popisujici
archivni materialy a ISAAR (CPF) (International Standard Archival Authority Record for
Corporate Bodies, Persons and Families = Mezinarodni standardni archivni autoritni
zaznam pro korporace, osoby a rodiny), 2. vydani z roku 2004 [21], pro metadata
popisujici kontext vzniku téchto materiald. Pro povedeni takového popisu elektronicky
existuje definice typu dokumentd DTD (DTDs) EAD (Encoded Archival Description =
kodovany archivni popis) [22], které jsou nyni pouZivany v Evropé&, a EAC (Encoded
Archival Context = kdédovany archivni kontext) [23], ktery je stale ve vyvoji
http://www.library.yale.edu/eac/.

* Vlady — GILS (Government Information Locator Service/Global Information Locator =
SluZzba vladniho informacniho lokatoru/Globalni informacni lokéator) [30] je pouZivan pro
vladni informace, ackoli posledni dobou mnoho vlad za¢ina preferovat Dublin Core.
Iniciativa Dublin Core Metadata (DCMI) vytvofila Vladni pracovni skupinu [31]. Mnoho
vlad, napf. Austrdlie, Kanady, Danska, Finska, Irska, Nového Zélandu a Velké Britanie
vytvaFi smérnice, které mohou byt zavazné pro organizace z vefejného sektoru. (Viz e-gif
(Electronic Government Interoperability Framework = elektronicky viadni univerzalni
ramec) [32] a e-gms (Electronic Government Metadata Standard = standard pro
elektronicky vliadni metadata) [33] vytvafi jednotka e-Governmentu ve Velké Britanii [34]
). Prvni verze e-gms byla zaloZena na jednoduchém Dublin Coru, zatimco druhd a tfeti se
posunula ke kvalifikovanému Dublin Coru s nékterymi pfidanymi prvky Fizeni dokumenta.
V soucasné dobé se predevsim v Evropé ocekava dokoncéeni standardu MoReq2 (Model
Requirements for Records Management).

MoReq [57] - model poZadavki na spravu elektronickych dokumentl vznikl v ramci
programu Evropské komise IDA (Interchange of Data between Administrations — vzdjemna
vyména dat mezi exekutivami). Vznik normy je Uzce spojen s existenci Fora DLM -
organizace, ktera se zabyva viemi aspekty nakladani s dokumenty v digitélni podobé. | kdyz
byla vyvinuta ve spolupraci s experty z nékolika evropskych zemi, méla by byt pouZitelnd
nejen v Evropské unii, ale i ve v8ech ostatnich zemich, kde jsou vyZadovany systémy na
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spravu elektronickych informaci. Standard MoReq zavedla jako z&vazny pro své systémy
Evropska komise.

V soucasné dobé se v ramci Féra DLM vytvofila pracovni skupina pro standard MoReq?2
(mél by byt vydan jako 1ISO 23081 Model Requirements for the Management of Electronics
Records), kterd ma rozsifit funkéni poZadavky v celoevropském kontextu a vytvofit nové
testovaci schéma pro tyto systémy. V SirSim kontextu ma pak podpofit aktivity ve vSech
zemich EU vedouci k jednotnému feSeni problematiky dokument( v digitalni podobé.

Pro navrh popisnych metadat vychazime ze zékladniho souboru Dublin Core, predevsim
z dlvodu pfipadné vymeény informaci na mezinarodni Grovni, metadata model MoReq
(aktualizovaného na zakladé MoReq?2), ktery je adeptem na standard minimalné na evropské
arovni, a samozfejmé dopInéna o potfeby legislativy a provozu digitalniho archivu. Névrh
popisnych dat je uveden v pfiloze 1.

3.2.2 Uchovévaci (konzerva ¢éni)

Uchovavaci metadata slouzi pro podporu uchovavani a archivaCnich aktivit. Cilem
pofizovani uchovavacich metadat je podporeni péti zakladnich funkci:

» Zivotaschopnosti (viability) — udrZeni digitalniho objektu v bezpeci a neporuseného.
Je nutné udrZet integritu objektu pomoci objektivnich kritérii. VyuZivat kontrolnich
souctu, zalohovani, sledovani zmén apod.

» (Citelnosti (renderability) — udrZzeni moznosti pfehrani, otevieni, zobrazeni, spusténi a
dalSich moznych pfistupl k digitdlnimu obsahu. Je nutné udrZovat informace o
potfebném prostfedi pro vyuziti digitalnich zdroju jako popis softwarového a
hardwarové prostfedi a prostfedku pro praci s digitdlnim objektem. Déle je nutné
udrZovat popis struktury jednotlivych objektd a vzajemné provazanosti.

» pochopitelnosti (understandability) — zajisténi pochopitelnosti obsahu pro budouci
pouziti. Na rozdil od poskytovani obsahu kdy je dulezita jeho fyzicka nebo syntakticka
forma, pro pochopitelnost je dllezité udrzovat sémantickou integritu neboli vyznam a
smysl uloZeného obsahu.

» autenti¢nosti (autenticity) — velkou obavou je udrzeni autenti¢nosti digitalniho objektu
a jeho citlivost na zmény. Archivy potfebuji dokumentovat jakoukoli akci s digitalnim
objektem, aby budouci uzivatel mohl vyhodnotit jaké zmény byly provedeny, vetné
informaci kdo a zjakého ddvodu zménu provadél. Je nutné zajistit, aby byly
provadény pouze kontrolovatelné a autorizované zmény a ty byly dokumentovany
(napf. pfi provadéni migrace formatu). Je nutné si uvédomit, Ze v pfipadé pouziti
certifikatd autenticity jsou tyto kazdou zménou poruSeny a v soucasné dobé se
pfipadné pouZiva re-autentizace a opétovné podepsani nové podoby digitalniho
objektu.

» identifikace (identification) — zajiSténi jednoznacné identifikace digitalniho objektu

Uchovavaci metadata podporujici vySe uvedené cile digitalni archivace by mély obsahovat
tyto druhy informaci
» fizeni uloZeni a Gdaje pro zajisténi neménnosti,
» technické charakteristiky v€etné popisu bariér jako Sifrovani nebo komprese
o charakteristiky pro jednotlivé tfidy objektu,
0 charakteristiky specifické pro jednotlivé objekty,
* historie vzniku (pGvodu) a zpracovani,
» prava a duchovni vlastnictvi,
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» digitalni podpisy a jejich historie,

» strukturélni metadata (blize se vénujeme v samostatné kapitole),

» popisnd metadata (blize se vénujeme v samostatné kapitole).

Pro navrh metadat v technologickém projektu bylo pouzito pfedevSim modelu metadat
dokumentovaného v The PREMIS Data Dictionary, pfedevSim z divodu architektonické a
technologické nezavislosti, volnosti zda jsou metadata uloZzena lokalné nebo jsou soucasti
externich zdroj, a zda jsou hodnoty metadat uloZzeny explicitné nebo znamy implicitné.
Detailni popisné informace, informace o pravech a detailni (rozSifujici) technické informace
mohou byt pfipojeny napf. na zakladé jinych popisu a zaloZenych na dalSich standardech
zamérenych specialné na urcitou oblast.

Datovy model PREMIS se skldda z péti XML schémat s popsanou charakteristikou
jednotlivych elementd a pfipadd pouZziti. Model obsahuje PREMIS kontejner, Object, Event,
Agent a Rights.

* Object — diskrétni jednotka informace, ktera je vzdy uloZena v jednom souboru.
MUzeme si jej predstavit jako elektronicky zaznam. Objekt muze byt i abstrakni
oznacovan jako Intelektualni entita (miZeme si jej pfedstavit jako jednotku vnimanou
jako jeden celek napf. AIP).

MUze obsahovat dalSi objekty (napf. objekt formatu PDF muze osahovat jeden
naskenovany dokument ve formatu TIFF, jednu fotografii ve formatu JPG a dva
textové dokumenty ve formatu TIFF, z nichZ jeden obsahuje bitovou a druhy
vektorovou grafiku).

Déli se na File (pojmenovana a usporadana sekvence bytll , ktera ma format,
pfistupova prava a systémové statistiky jako velikost a datum posledni modifikace.
Operacni systém ho poznd) a Bitstream (smysluplny proud bitli v souboru. Ten vSak
nemuze byt rozeznan OS dokud mu nejsou doplnény atributy format, pristupova
prava a systémové statistiky jako velikost, datum posledni modifikace apod.).

» Event — akce, kterou provadi jeden nebo vice agentu s jednim nebo vice objekty. Ke
kazdé akci musi byt pfifazen alespori jeden objekt nebo jeden agent

» Agent — osoba, organizace nebo SW program. Je vazany s néjakou akci, kterou smi
provadeét jen tehdy, ma-li k provadéni této akce pfidéleno pravo (ta jsou popsana
v entité Right, viz dale) a je-li objekt, se kterém je akce provadéna opatifen pravem,
povolujicim akci s objektem provadét.

* Right — pravo nebo povoleni pfidélené néjakému objektu nebo agentovi, aby na ném
(objektu) byla provadéna.
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Event

Obréazek 3-2 — Struktura modelu PREMIS

Navrh uchovavacich dat je uveden v pfiloze 1. Problematikou implementaci datového
modelu PREMIS se zabyva skupina The PREMIS Implementers’ Group (PIG) zaloZzen& za
timto G&elem. Rada problematickych oblasti (napf. zaélenéni metadat PREMIS do struktury
METS) je v mezinarodnim kruhu feSena, coz muze napomoci pfi dalSim dotvarenim modelu
pro Narodni Archiv.

3.2.3 Registr format G

Oznaceni formétu digitalniho objektu ndzvem formatu nebo pouzitim MIME typu je pro Gcely
dlouhodobého uloZeni nedostacujici, protoze z téchto oznaceni nelze poznat podtyp formatu
nebo jeho verzi. V sou€asné dobé existuje (az na vyjimky) takovato identifikace ve svété
Unixu a Macintoshe, ale tfipismenové pfipony v DOSu a Windows nejsou ani
standardizované ani unikatni, v raznych prostfedich jsou interpretovany r(izné a navic
neposkytuji pro migraci dostate¢né jemné déleni. Pro podporu uchovani a navazujici
nastroje je nutné upresnit o jaky typ a verzi se jednd. Kupfikladu z pfipony pdf nelze poznat
typu a verze pfi vstupu digitalniho objektu do digitdlniho UloZisté a vytvofit nebo vyuZit
registru formata.

DalSim aspektem je udrzovani informaci o popisu formatu — vlastnosti, plivodce specifikace,
interpretaci, platnosti, ohroZzenost formatu, kddovani apod. JelikoZ existuji iniciativy, jako je
napfiklad PRONOM http://www.nationalarchives.gov.uk/PRONOM/ (online registr formata
souboru Narodniho archivu UK), které se vénuji této problematice a poskytuji i fadu nastroju
pro identifikaci formatu, jednozna¢né oznaceni a vyuzivani registru, navrhujeme je vyuzit i
pro potieby digitalniho archivu NA CR pro podporu planovani a rozhodovani, zjistovani
informaci o forméatu a jeho vlastnostech a pro pfipravu strategie pro volbu formata.

Navrhujeme pouZivat pro identifikaci formatu v uchovavacich metadatech zaznamu
(elektronického souboru) hodnotu PUID (Pronom Unikétni ldentifikator), coz jsou trvalé,

unikatni a jednoznacné identifikdtory souborového formatu. Bez jednoznacného
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identifikatoru jako je PUID neni pfesné zjisténi formatu (jeho typu a verze) a automatizovana
migrace vabec mozna.

Kromé vySe uvedeného registru formatd PRONOM bude samoziejmé vhodné vyuZivat i dalSi
registry a zdroje pro podporu rozhodovéani a utfidovani informaci o existujicich formétech.
Prikladem muze byt registr Kongresové knihovny
(http://www.digitalpreservation.gov/formats/) nebo FCLA (Florida Center for Library
Automation http://www.fcla.edu/digitalArchive/formatinfo.htm).

3.2.4 Strukturalni metadata

Standard pro kédovani a pfenos metadat (METS = Metadata Encoding and Transmission
Standard) [14] nabizi kédovany format pro popisna, administrativni a strukturalni metadata a
je vytvoren pro podporu jak fizeni digitalnich objektd tak i doru¢ovani a vymeény digitalnich
objektt pres informacni systémy. Standard METS umoZziuje prostfednictvim XML schéma
definovanym zpusobem sdruzit popisna, uchovavaci a strukturalni metadata spolu
s digitalnimi objekty, a ulozit vazby digitalnich objektli na metadata a na sebe navzajem.
Vysledny METS soubor mize byt pouZit jako jednotka pro archivni uloZeni (AIP) nebo jako
transportni formét (SIP, DIP).

METS je rozSifitelny a modularni umozniujici zaclenit dalSi XLM schéma. Tyto se nazyvaji
,rozsifujici schémata“ a nékteré schvaluje METS Editorial Board (napf. rozSifeni pro
DublinCore, MARC, MODS apod.). METS schéma samotné pouze definuje co je obsazeno
v hlaviéce (METS haeder), v sekci souboru (file section) — s nazvy a umisténim vlastnich
digitalnich objektl, ve strukturalnich vazbach (structural links) — rzné vrstvy strukturalnich
vazeb mezi digitdlnimi objekty a metadaty z jinych ¢asti METS souboru, a v sekci chovani
(behavior section) — vazby na nastroje pro praci s digitalnim objektem, v sekcich popisnych
(description) a administrativnich (administrative) metadat jsou obsazeny elementy z dalSich
napf. rozsifujicich schémat. Podsekce administrativnich metadat zahrnuje technicka
metadata — detailni informace o vzniku objektu, forméatu, pouZiti apod., metadata o pavodu —
vzniku, migracich a vzdjemnych vztazich mezi objekty a provedenymi akcemi a metadata
opravnéni — copyright a licenéni ujednani.
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Obréazek 3-3 — Struktura dokumentu METS

3.2.5 Navrh modelu

Celkovy model metadat véetné digitalnich objektl bude vychazet z informaéniho modelu
OAIS. Struktura uloZeni metadat a digitalnich objektll bude vyuZivat konstrukci souboru
METS a jeho definovanych sekci. Sekce dmdSec bude obsahovat soubor popisnych
metadat sestavenych na zakladé Dublin Core, MoReq a udaju potfebnych pro popis
informacéniho baliku na zakladé navrhu archivu a legislativnich poZzadavku. Sekce amdSec
bude obsahovat soubor uchovavacich metadat obsahujici tdaje o pivodu, technické udaje o
uloZzenych digitalnich objektech a  udalostech provedenych nad digitalnimi objekty.
Uchovavaci data budou vychazet ze datového slovniku PREMIS. Pro identifikaci objektu,
popis struktury balicku a jeho vnitfnich a vnéjSich vazbach budou pouZity dalSi sekce
souboru METS. Navrhované usporadani zachycuje obrazek nize.

Technologicky projekt
Odpovida: ICZ a.s. ‘ Utajeni: - ‘ Stav: ‘ Vytisk: 001
ID: 20080321 _Technologicky projekt_v1 r05 ‘ Zména: 21.03.2008 ‘ Verze: 1.05 ‘ Stran: 388 041




Popis modelu metadat

class OAIS_METS /

]
structMap - Strukturalni mapa |

Dokument METS

Informa éni_balik

dmdSec - Popisna metadata

Popisné_informace

1

! !
1 1
1 1
] ]
! p !
! Infromace_o_baliku !
! !
1 1
1 1
] ]
1 !

--- -- 1
 SRLGREEEEEEEE Popisna metadata
Dublin Core, MoReq a

dalsi

' fileSec - Soubory '

amdSec - Administjativni metadata

Datovy_objekt

Uchov av aci_informace

<> Informace_o_obsahu

Informace_pro_reprezentaci_DO [

|

Uchovéavaci metadata
PREMIS

Seskupeni informa¢niho bali¢ku - SIP, AIP, DIP Iﬁ

Obrazek 3-4 — Usporadani metadat a objektt v dokumentu METS

3.3 Ulozeni metadat

Ulozisté metadat maze byt implementovano nékolika raznymi zpusoby. Nejobvyklejsi je
uloZeni metadat v rela¢ni databézi. Také je obecné pouZivdno uloZeni metadat jako XML
dokumenty v XML databazi, nebo jako XML dokumenty uloZené spole¢né s archivovanym
obsahem. DalSimi zplsoby mohou byt uloZzeni metadat v proprietarnim formatu (flat file
formats) a nebo objektové orientované databazi. Casto jsou pouZivany kombinace
uvedenych zplsobd.

Pfinosem uloZeni elementl metadat v databazovém systému je rychly pfistup, snadna
Uprava a jednoduché vyuZiti pro dotazy a sestavy. UloZzeni metadat jako digitalni objekty
v Ulozisti spolu s archivovanym obsahem ma téz své vyhody: je t&ZSi oddélit metadata od
obsahu a stejnd strategie uchovavani je aplikovana jak na obsah tak na metadata.
Navrhujeme ukladat metadata ob&ma zpusoby — pro Fizeni a vyhledavani v systému spravy
dat a pro pfipadnou obnovu a udrZeni konzistence uplny obsah v archivnim GloZisti.
Podrobnéji o vlastnim uloZzenim metadat pojednava kapitola 5 Sprava dat.
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3.4 Identifikace

Hlavnim ddvodem, pro€ lidé pridéluji jedine¢né identifikatory digitalnich zdrojl, je to, Ze
mohou odkazovat na zdroje jednozna¢né. TakZe se mohou spolehnout na to, Ze jejich
identifikatory jsou jedine¢né (tj. ten samy identifikator neni pfidélen jinému zdroji) a trvaly (tj.
pokracuje v identifikaci tohoto zdroje — jak dlouho to bude trvat maze zaleZet na kontextu a
prostfedi zdroje). Také muZze byt pozadovano, aby mohl byt identifikator pouzivan pro pfistup
ke zdroji, tj. identifikator miZze byt ,stanoven“ nastroji, které pouziva sluzba aktualni lokace
zdroje.

Pfiklady v sou€asnosti pouzivanych jedine¢nych a trvalych identifikatord zahrnuiji:

» DOils (Digital Object Identifiers = identifikator digitalniho objektu) [50];

* URNSs (Universal Resource Names = jména univerzalnich zdroja) [51];

* PURLSs (Persistent Uniform Resource Locators = trvalé jedineCné lokatory zdroje) [52];
» Handles [53];

* ARKs (Archival Resource Keys = kli¢e archivnich zdroja) [54].

Navrhujeme pro oznaCeni archivniho balicku pouZivat jednoznacného globalniho
identifikatoru (GUID — Globally Unique ID) generovaného na zakladé algoritmu
specifikovaného v ISO/IEC 9834-8 a ITU-T Rec. X.667P. Toto oznaceni zajisti jedine¢nost
oznaceni archivniho bali¢ku, které nemuze mit identifikator v jinych systémech. Toto
oznaceni umozni v budoucnu pfipadné zmény systému jako rozdélovani a slu¢ovani, bez
nutnosti zmény identifikace.

Navrhujeme pouZiti globalniho identifikatoru a konstrukce URN pro oznaceni digitalniho
zdroje, pro identifikaci archivniho balicku v Digitalnim archivu. Toto pouziti vychazi z
koncepce identifikace zdroju stanovené ve Standardu pro ukladani a zasilani archivnich
pomucek druhu inventar a dilci inventar v digitalni podobé
[http:/mwww.mvcr.cz/archivnictvi/standardy/standard_pomucek.htmil].

Z&kladni schéma:
schéma://instituce (autorita)/identifikator typu zdroje
(cesta)?specifikace

zdroje (dotaz)#specifikace ¢éasti zdroje (fragment)

Pfiklad identifikace archivniho bali¢ku uloZeného v digitalnim archivu:
czarch ://CZ-100000010/AIP?GUID=1224-3543-136FS-DDRRDS524
(pozn. CZ-100000010 Nérodni archiv)
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3.5 Implementace
3.5.1 Pofizovani metadat

VétSinu popisnych metadat bude digitalni archiv pfebirat z Udajd popisnych metadat
zaslanych puvodcem (z metadat obsaZenych v SIP). Vramci kategorizace a dalSiho
zpracovani v chranéném Uulozisti nebo pfi archivnim zpracovani dokumentd uloZenych
v digitalnim archivu budou néktera popisna metadata doplnéna nebo upfesnéna.

Uchovavaci metadata budou vytvafena predevsim pfi zpracovani dokumentu pfi pFijmu,
archivnim zpracovani a béhem fizeni dokumentu v digitalnim archivu.

Pfi pfijmu probé&hne vytvofeni zejména technickych dat automatizovanym zplsobem pfi
pouZiti specializovanych nastroju analyzujicich dokumenty. Navrhujeme vyuZivat néstroje,
které automatizované dokazi zjistit nékteré popisné informace (napf. ptvod, datum vytvoreni
apod.), technické charakteristiky (z vlastnosti formatu nebo z metadat pokud je formét
obsahuje) a identifikovat format (zjistit typ, jeho validitu a jeho verzi).

Navrhujeme vyuzit nastroje JHOVE pro kontrolu validity a integrity formatu a ziskani
technickych metadat a charakteristik pro nékteré skupiny format dokumentt. Pro uréeni
formatu a jeho jednoznagnou identifikaci vyuZivanou v registru formatd PRONOM
navrhujeme vyuzit nastroj DROID.
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i c Z Uchovavaci metoda

4 UCHOVAVACI METODA

4.1 Metody

V soucasné dobé existuje fada strategii pro dlouhodobé uchovavani digitalnich zdroja, které
je mozné rozdélit na technologicky orientované strategie a informa¢né orientované strategie.
Technologicky orientovana strategie uchovavani se zaméfuje na zachovani nebo udrzovani
technologického prostfedi pro digitalni zdroje a jejich pouziti v puavodni podobé. Mezi tyto
strategie patfi:

adrzba originalniho prostfedi (uchovavani technologie) — principem je udrzba
hardwarové a softwarové platformy pro podporu digitalniho zdroje. Je svéazéna
s obnovou médii, na kterém se digitdlni zdroj nachazi. Jednd se o strategii
nepraktickou a finanéné& narocnou. Nebezpe&im je postupna ztrata znalosti obsluhy a
fyzické zastaravani hardware bez moZnosti obnovy.

Tuto strategii Ize ji pouzit na kratkodobé feSeni uchovani digitalniho zdroje nez je
mozZné pouZit strategii jinou. Nicméné napf. pravidelna kontrola médii a jejich obnova
je soucésti spravy uloZenych digitalnich objektu i v jinych strategiich.

emulace — principem je pfizplsobeni prostfedi datim; simuluje se pGvodni
hardwarové prostiedi Ci operacni systém na aktuéini platformé. Dokumenty je tedy
mozné zobrazit v prostfedi originalniho software. Spolu s dokumenty se ukladaji
informace pro pfizpusobeni prostfedi. Tato strategie je vhodna napf. pro uchovani
velkého mnozstvi dokumentl v omezeném formatu nebo pro spustitelné soubory.
Prikladem je napf. projekt BBC Domesday [58]. Zastdncem emulace je napf. Jeff
Rothenberg [59]

virtualizace — je do jisté miry kombinace emulace a migrace. Principem metody je
uchovani dokumentu spolu s programem, ktery umoZzni interpretaci souboru ve
strojové feci ,Univerzalniho virtualniho pocitace“ UVC (Universal Virtual Computer).
Tuto metodu Ize pouZit na velké mnozstvi digitalnich zdroju omezenych formata.
Prikladem pouZiti virtualizace je projekt e-Depot v Kralovské knihovné v Holandsku
[60]

Informac¢né orientované strategie se zaméfuji na Citelnost informaci obsaZenych
v digitalnich zdrojich v budoucnosti, na budoucich technologiich. Mezi tyto strategie patfi:

migrace na analogovy format — principem je transformace digitalniho objektu do
analogové podoby. Pfikladem je prevedeni snimani na mikrofiim. Ne vSechny
digitalni objekty Ize takto pfevadét a u mnohych hrozi ztrata vlastnosti. Strategie se
pouziva napfiklad pro textové dokumenty.

migrace — principem je pfizpGsobeni dat prostfedi; elektronicky dokument je
pfevadén z jedné hardwarové konfigurace nebo softwarové aplikace na jinou
konfiguraci ¢i aplikaci. V kontextu dlouhodobého uloZeni ED Ize hovofit o migraci jako
o prevodu dokumentu z formatu jedné aplikace do formatu jiné aplikace. Ruzné
varianty migrace jsou popsany Vv dalSi kapitole. Migrace je pouZzivana v fadé
archivnich instituci nap¥. v The National Archives (UK) [62] , Australsky n&rodni archiv
[63] nebo Danské statni knihovna [64].

encapsulace — principem je zapouzdfeni digitalniho objektu spolu s informacemi pro
spravnou interpretaci v digitalnim objektu obsazenych informaci.

datova archeologie — pouziva se pfi zachrané digitalnich objektd na starych médiich
a rekonstrukci uloZzenych informaci. Jako strategie je uvadéna jako princip uloZeni
digitalnich objekt v plvodni formé, napf. i z dGvodu, Ze je nelze migrovat, a je pouze
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i c Z Uchovavaci metoda

provadéna obnova média na kterém je digitalni objekt uloZen, s tim, Ze v budoucnu
budou existovat nastroje schopné provést analyzu digitalniho objektu a interpretovat
jej. Moznost vyuZziti této metody naleznete napf. ve zprave [61].

4.1.1 Migrace formatu

Problém migrace formatu je mozné feSit rlznym zplsobem od migrace do méné
.-nebezpecnych” (z pohledu zastaravani) formatd, co nejvice pfibuznych plvodnimu formatu,
az po migraci do jednoho preferovaného formatu vhodného pro uchovavani. Prvnim
zplsobem se vice zachovava vhled a dojem a obvykle i hlavni funkénost. Nevyhodou je v3ak
nutnost CastéjSiho provadéni migrace. Druhym zplsobem se snaZzime odsouvat migraci
volbou vhodného formatu pro uchovani. Cenou za sniZzeni po¢tu migraci je obvykle ztrata
nékterych vlastnosti a funk&nosti.

Reseni problému migrace elektronickych dokument(i ze zastaralého forméatu do aktualniho
muZeme hledat kdekoliv od chvile, kdy byl dany obsah zachycen az do doby, kdy tento
obsah vyZaduje uzZivatel. Nabizi se tfi okamziky bé&hem Zivotniho cyklu dokumentu
v digitalnim archivu pro provedeni migrace a to postupné od pfijmu aZz do okamziku pouZziti
(zpfistupnéni) dokumentu.

4.1.1.1 Migrace na vstupu

PouZzivana napriklad pfi zpracovani Sirokého spektra proprietarnich formata, kdy je pouZita
metoda migrace na vstupu pro preventivni migraci pfijimaného obsahu do malého poctu
peclivé vybranych format( jeSté pred jeho uchovanim (napf. Narodni archiv Australie). V
pfipadé, Ze se vybrané formaty osvédci, pfinese tento pragmaticky pfistup nasledujici
vyhody:
» Potfebu dalSi migrace ptjde odlozit na dlouho dobu dopfedu, a pokud probéhne, stane
se tak za pouziti novych technologii.
» Diky sniZeni poctu formatd se vyznamnym zpusobem se sniZi cena vSech budoucich
migraci.
Obé vySe zminéné vyhody Ize umocnit tim, Ze vybrané formaty pro uchovani jsou oteviené a
podporované opensource komunitou. Legislativnimi opatfenimi a standardizaci formatud lze
doséahnout stavu, kdy od vefejnopravnich pavodcu vétSina formatd vyhovuje stanovenym
kritériim bez potfeby okamzité migrace.

Nevyhody zvoleného pfistupu jsou dvé. Za prvé, migrace na vstupu neuspokojuje piné
potfeby archivar, protoze obsah neni uchovavan ve své originalni podobé. Nékteré
potencialné uzite¢né informace mohou byt ztraceny uz pfi prvotni migraci. Za druhé, migrace
na vstupu pouze odsouva problém migrace do budoucnosti a v principu ho trvale nefesi. |
vhodné vybrané formaty pro ukladani mohou ¢asem zastarat a bude je tfeba migrovat.

4.1.1.2 Davkova migrace

V pfipadé, Ze oCekavame zastarani formatu, ve kterém mame uloZeny obsah, provedeme
davkovou migraci. Uchovavany obsah v takovém forméatu prevedeme hromadné do formatu
nového. V soucasnosti existuje pro tento postup fada nastrojl, vétSinou se vSak jedna o
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samostatné nastroje, které dosud nebyly integrovany s komplexnimi feSenimi pro
dlouhodobé uchovéani obsahu.

Vhodné feSeni, kdy se neoCekavéa aktivni pFistup uZivatell, ale slouzi pro fizeny pfistup v
kontrolovaném rezimu, ktery neni uréen pro vyfizovani urgentnich pozadavkd koncovych
uzivatelu. PFistup uzivatelt by se mél fesit jinym systémem, kde budou migrované archivalie
zpfistupnény. Odsun migrace vSak neodhali pfipadné chyby a problémy, které by mohly byt
v€as odchyceny napf. pfi migraci na vstupu a to vede ke kumulaci chyb. Také pfi
vzristajicim poctu digitalnich objektd vznika riziko jednordzového prehlceni systému
hromadnou konverzi. Toto riziko je v3ak feSitelné Casovym rozloZzenim migraci, ¢i doCasnym
prondjmem vypocetni kapacity.

4.1.1.3 Migrace p i pFistupu

Tento zpusob migrace, migrace pfi pfistupu, odkladda migraci formatu uchovaného obsahu az
do chvile, kdy uzivatel dany obsah pozaduje. Timto zplsobem se eliminuje nevyhoda
predchozich migracnich metod, pokud se neuchovava obsah v jeho originalnim formatu. V
okamziku, kdy je dany formét povaZovan za zastaraly, uchovavaci systém je rozSifen o
schopnost prezentovat uzivateli poZzadovany obsah v aktualnim formatu. Prakticky se jedna o
to, Ze migracni nastroj je integrovan do té &asti systému, ktera informace zprostfedkovava,
misto do ¢asti, ktera informace uchovava.

Schopnost migrovat dynamicky zastaraly format do aktuélniho pfinasi fadu vyhod:

e Obsah je uchovavan v jeho originalnim formétu, takZe eliminuje riziko ztraty informace
zpUsobené chybou v migranim nastroji. Tim splfiuje poZadavky archivara. Aby bylo
vyhovéno tomuto poZadavku, musi byt uchovan obsah jak v originalnim forméatu, tak v
novém, pfiemz se predpoklada, Ze k originalnimu formatu se bude pfistupovat jen
vyjime&né. ZkuSenosti z provadéni migraci ukazuji, Ze riziko ztraty informace pfi pouZziti
téchto metod je dostatenym motivem k uchovavani obsahu i v origindlnim formétu.

e Uchovavany obsah je migrovan vzdy nejnovéjsi, a predpokladame, Ze v danou chuvili
nejlepsi, technologii, ktera je dostupna v okamziku pozadavku na pfistup k danému
obsahu.

» KuloZzenému obsahu se oby¢ejné pfistupuje jen zfidka, coZ odklada migraci formatu az
do chvile kdy je skute¢né pozadovan. Naklady na samotny migracni proces tak
odpovidaji skute¢né pouzitému obsahu a nezahrnuji obsah, ktery nikdo nepoZadoval.
Naklady se déale v €ase snizuji i diky klesajicim cendm pouzitych technologii.

e Obsah je migrovan pfimo z originalu do aktualniho formatu. Neexistuji Zadné migracni
mezistupné, které by mohly vnést do obsahu chyby.

» Migracni nastroje, konvertory formétu, jakmile jsou vytvofeny, mohou byt samy uloZzeny
do dokumentu v originalnim formétu. Konvertor totiz maze byt vytvofen jesté dfive, nez
se dany format stane zastaralym a muze tak byt uchovan pro pfipad budouciho pouZiti.
Je v8ak obtizné odhadnout vyvoj zastaravani.

* Podobné jako u ostatnich migrac¢nich strategii, obezfetna volba formatu, do kterého
budeme migrovat, mdZe vyrazné sniZzit potfebu i cenu budoucich migraci.

Nevyhodou migrace pfi pfistupu je, Ze dynamicky provadéna migrace obsahu mlZe zpusobit
dlouhé ¢asové prodlevy mezi poZzadavkem uzivatele a doru¢enim poZzadovaného obsahu. To
vyZaduje Uzkou integraci migra¢nich nastroju s celym systémem, ktery zajiStuje pFistup
uzivateld k uchovavanému obsahu. DalSi vyraznou nevyhodou je kumulace chyb pfi
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ICZ

existenci vicenasobnych konverzi. Kazdopadné pokud jiz na vstupu neni omezeno mnozstvi
formatd pfijimanych k uchovavani, budeme nuceni pofizovat a udrZzovat velké mnoZstvi
konverznich nastroja.

4.1.2 Volba primarni strategie

KaZda ze strategii ma své vyhody i nevyhody a pfinasi i rizika pfi jeji pouZiti.

Strategie Rizika Vyhody Néaro€énost na
zdroje
uchovavani neprakticka, perfektni zachovani | Velmi vysoka:
technologie ztrata znalosti puavodni podoby naro¢na udrzba a
obsluhy, cena komponent,
mechanické poruchy prostorové naroky
emulace nutnost uchovani témeér perfektni Vysoka:
instalacnich souborl | zachovani pavodni vysSi pocatecni
puvodni aplikace, podoby, investice — vyvoj
pfipadné operacniho | bez konverznich emulatoru,
systému, a peclivé chyb, naro¢na udrzba
sledovani licen¢nich | vyhodna pro velké emulatord hlavné pfi
podminek takového | poéty omezeného vyrazné zméné
software, formatu dokumentu, | technologii
nepredvidatelnost predpokladané
budouciho vyvoje vyuziti aplikace
technologii — pfi metody emulace
razantni zméné nékdy ve vzdalené&jsi
muZe tato strategie budoucnosti, vyuziti
skongcit by mohlo byt
celosvétové
emulace dava
moznost uchovavat
nékteré typy ED
(napf. vektorovou
grafiku a
multimedialni
objekty) po delSi
dobu a poskytuje tim
Cas k vyfeseni
dlouhodobého
ukladani téchto
dokumentd.
virtualizace nutnost uchovani témeér perfektni Vysoka:
instalacnich souborl | zachovani pavodni vysSi pocatecni
operac¢niho systému, | podoby, investice — vyvoj
a peclivé sledovani bez konverznich emulatort a
licen€nich podminek | chyb, interpretd,
takového software, vyhodné pro velké naro¢na udrzba
nepfedvidatelnost pocty omezeného emulatord hlavné pfi
budouciho vyvoje formatu dokumentu, | vyrazné zméné
technologii — pfi neni nutné technologii
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razantni zméné
muZe tato strategie
skongit

uchovavat pavodni
aplikaci pouze
pfipravené interprety
pro jednotlivé typy
objektd

migrace na
analogovy format

ztrata funkcionality,
nepraktické

s pohledu vyuzZivani
digitalnich objektu
(napf. hledani)

zkuSenosti
s uchovavanim
analogovych médii

Vysoka:

manualni obsluha,
ruéni vytvareni
indext (metadat)

migrace musi byt provddéna | vyhodné pro Vysoka:
opakované, dlouhodobou narocna priprava a
rizikem migrace je archivaci velkého testovani migracnich
ztrata autenticity a mnoZzstvi formatd procedur
informace zvlasté dokumentd,
pokud neni konkrétni | béZné strategie
metoda dostate¢né vyuZivana v rutinnim
otestovana. provozu a je tak
dobfe propracovana
metodika jejiho
pouzivani
(periodicita kontrol
Citelnosti, organizace
zéloZnich kopii atd.).
migrace do chyby pfi konverzi, nezavislost na Stredni:
standardniho moZna ztrata software, jednodussi | sledovéani vyvoje
formatu vlastnosti a zobrazovani formatu, pfiprava a
funkcionality u pouziti konvertor(
nékterych formétu
migrace na zadost kumulované chyby mensi pocet Vysoka:

pfi konverzi,
mozna ztrata
vlastnosti a
funkcionality

konverzi muze
znamenat méné
chyb,

nezatézuje systém
pravidelnymi
konverzemi

VyVvoj a udrzba
konverzniho aparatu

encalupsace

ztrata funkcionality,
softwarova zavislost

zachovani originalni
podoby

Vysoka:

vytvareni a udrzba
souvisejicich
informaci

datova archeologie

nemusi se podafrit
vSe zrekonstruovat,

zachovani originalni
podoby

Vysoka:
vysoka pracnost,

zavislost na néklady na vytvoreni
technologickém expertnich systém
VYVoji,

nemohu zpfistupnit

dokumenty
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S ohledem na niz8i pofizovaci naklady, praktickou pouZzitelnost pro fadu formatd ovéfenou
praktickymi zkuSenostmi ve svété navrhujeme pouZit primarn & strategii migrace . Nelze
vSak vyloucit budouci vyuziti strategii emulace pro uréité typy dokumenti nebo na zakladé
technologického vyvoje a praktického ovéfovani metody emulace.

4.2 Volba metody

Pfedpokladame, Ze portfolio potencionalnich forméatd elektronickych — dokumentd
spravovanych Narodnim archivem je velmi Siroké a Ze téZz postihuje Siroké portfolio
tématickych oblasti. TéZ Ize ocekavat velky objem pfijimanych dokumentl predevsim
v souvislosti s rozvojem e-Governmentu.

Jako vhodnou primarni strategii doporuCujeme pouZzit migraci formatu do otevienych a
dlouhodobych format(. Tato strategie je vhodnym FeSenim pravé pro velky pocet
riznorodych formatd. Nicméné doporu€ujeme omezit skupinu vstupnich formétu tak, aby
byla migrace proveditelna a ne pfilis nakladna (bude nutné vytvofit nebo nakoupit migracni
nastroje). Do budoucna muze byt G€innou pomoci zavedeni standardizace format( napfr.
zavedenim legislativnich pozadavku na formaty pro archivaci nebo jako doporuceni.

Provadéni migrace bude vhodné provadét pfi pfijmu dokumentd do digitalniho archivu.
Dlvodem je rozdéleni zatéZze migrace rovnomérné po cely rok a vyuZziti stavajicich nastrojl
pro migraci i b&Zné& komeré&né pouzivanych, coz v pfipadé zpétné migrace napf. pfi pristupu
v€asné odhaleni problém( pfi migraci nebo odhaleni poSkozenych soubor jiz pfi pfijmu, kdy
je jesSté mozné v mnoha pfipadech sjednat napravu.

KaZdopadné jako pojistku pro prokazovani vérohodnosti dokumentu doporu€ujeme uchovat
a zabezpecit i original pfijatého dokumentu. Zaroven budou technickymi metadaty a dalSimi
metadaty podporovany i dalSi strategie pro pfipadnou zménu v budoucnu nebo tam kde neni
mozné nebo efektivni provadéni konverze. Jako doplfiujici strategie navrhujeme pouZiti
emulace.

4.3 Formaty
4.3.1 Vhodné forméty pro uloZeni a prezentaci

Béhem Zivotniho cyklu dokumentu vznikaji rizné pozadavky na forméat vjakém jsou
informace ulozeny. ZjednoduSené z pohledu na rGzné poZadavky kladené na vlastnosti
formatu mizZeme rozdélit na tfi stavy zivotniho cyklu dokumentu:

* pocéate¢ni — kdy autor dokument vytvaFi

» stfedni — kdy je dokument fizen a ukladan

» konecny — kdy je dokument prezentovan nebo poskytovan kone¢nému uZivateli.
V pocatecni fazi je Casto pro vytvoreni dokumentu pouzivan proprietarni format zavisly na
oblibeném softwarovém vybaveni autora. Pfevazujici vlastnosti je komplexnost formétu,
kterd umoznuje vyuzivani fady funkci a specialnich sad vlastnosti formatu.
Ve stfedni fazi zivotniho cyklu je kladen ddraz na vlastnosti umoZzfujici vyménu dat,
vlastnosti potfebné pro dalSi zpracovani dodrzujici sadu pravidel a v neposledni fadé pro
uloZeni pro vlastni dalSi potfebu nebo archivaci, zde je kladen duraz na trvanlivost formatu.
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V koneéné fazi je format ovliviiovan obchodnimi potfebami a technologiemi, které umozni
poskytovani dokumentl (snadn& dostupnost v otevieném formétu nebo naopak omezeny
pfistup pomoci specialniho software).

Pro Gcely digitalni archivace se jevi vhodné zaméfit se na vybér formatu a jejich vlastnosti ze
stfedni faze zivotniho cyklu dokumentu a wvytvofit i vhodna doporuceni pro puvodce
dokumentu. Pro poskytovani dokumentt z digitalniho archivu vSak bude téz nutné zvazit
vhodné formaty, které mohou mit jiné vlastnosti nez formét pro dlouhodobé uloZeni.

Pro volbu vhodného formatu je nutné zvazit dva typy faktor( — faktory trvanlivosti formatu a
faktory vztahujici se ke kvalité a funkcionalité formatu.

Bylo identifikovano [65] sedm faktoru trvanlivosti formatu ovliviiujicich proveditelnost a cenu
uchovavani obsahu nezavisle na kategorii a typu formatu. Mezi faktory trvanlivosti patfi
otevienost, rozSifenost, transparentnost, sebedokumentace, vnéjSi zavislosti, vliv patentd a
technické ochranné mechanismy. Tyto faktory mohou mit dopad na strategii uchovavani jako
migraci na novy format, emulaci, hybridni migrace a emulace nebo normalizaci pfijimanych
formatua.

Faktory kvality a funkcionality se tykaji schopnosti formétu reprezentovat podstatné
charakteristiky digitalniho objektu poZzadované nebo ocekavané soucasnymi i budoucimi
uZivateli. Tyto faktory se méni v zavislosti na zanru nebo formé vyjadreni. Charakteristiky
jsou jiné pro textové dokumenty, obrazky, zvuk nebo video.

4.3.1.1 Faktory trvanlivosti
4.3.1.1.1 Otevrenost

Otevienost vyjadiuje stupen jak je kvalitni a komplexni specifikace formatu a jakym
zplsobem je dostupna (napf. jestli je vefejné pfistupna). Zda existuji nastroje pro validaci
integrity obsahu a jestli je mozné vytvaret a udrzovat digitadlni obsah v daném formétu.
Uchovavani obsahu v daném formatu neni mozné bez pochopeni jakym zplsobem jsou
kédovany informace v podobé bitl a bytd ulozenych v elektronickém souboru.
Existuje vice uUrovni otevfenosti. Neproprietarni, oteviené standardy jsou obvykle plné
dokumentovéany a byvaji podpofeny néstroji pro validaci vice, nez formaty proprietarni. Tvlrci
proprietarnich formatli mohou také verejné publikovat své formaty, at jiz zdarma (PDF) nebo
komeréné (formaty Adobe Photoshopu). Mira otevienosti nékterych formatu je nékdy za
cenu ztraty struktury, kontextu a funkcionality (ASCII), zachovani forméatu za cenu
manipulovatelnosti (PDF). Proprietarni jednoucelové formaty poskytuji pfi pouZziti specialnim
SW funkénost, kterou oteviené formaty nemaji. Tento rozpor zde je, ale sofistikovanost
otevienych formatl se neustale zvySuje a je nutno je pro dlouhodobé pouZiti jednoznacné
preferovat vSude tam, kde je to jen mozné.
Pro uchovavani dokumentl v uréitém formatu je také velmi dalezité uloZeni i dokumentace
popisujici tento format.
Priklady:

* TIFF, dobfe dokumentovan, existuje fada nastroju.

e MrSID, proprietarni komprese, ¢aste¢né dokumentovan.

» JPEG2000 Part 1, otevieny standard, plné dokumentovan.
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4.3.1.1.2 RozSifenost
Stupen rozsSifeni vyuzivani formatu od tvarct dokumentl, Sifitell az po pfijemce. Lze
pfedpokladat, Ze forméaty pouzivané velkym mnoZstvim uZivateld a podporované fadou
producentt SW nastroju budou pomaleji zastaravat a format bude dlouhodobé udrzovan. Pro
rozSifeny format je vétSi pravdépodobnost vzniku migracnich a emula¢nich nastroji jiz
béhem uzivani dokumentt v takovémto formatu, a archivni instituce se nemusi na jejich
vyvoji pfimo podilet. Dobrymi kritérii rozSifenosti formatu je standardni dodavka nastroji pro
praci s formatem pfimo s pocitatem, nativni podpora ve webovych prohlize€ich, pouZzivani
formatu v fadé konkurencnich aplikacich pro vytvareni a manipulaci s digitdlnim obsahem a
ziskdvani obsahu. Deklarovand podpora archivnimi institucemi méa také vliv na rozsifeni

urcéitého formatu.

Priklady:
* TIFF (bez komprese), velmi rozSifeny zakladni format pro barevné obrazky a obrazky
ve stupnich Sedi.
* JP2 (JPEG2000 Part 1), velmi se rozSitujici, v€etné pouZziti v mediciné a geografii.
» JPEG2000 (ostatni ¢asti), v poCate¢nim stadiu rozSifovani.
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4.3.1.1.3 Transparentnost

Transparentnost je faktor popisujici pfistupnost obsahu uloZzeného v daném formatu pro
pfimou analyzu s pouzitim zakladnich nastroju, jako je tfeba jednoduchy textovy editor.
Digitalni formaty, v nichZ je relevantni informace uloZzena pfimo a jednoduse, Ize snadnéji
migrovat, vytvofit pro né odpovidajici prohlize€e a v budoucnu jsou téz vhodnéjsi pro tzv.
digitalni archeologii (viz kapitola Uchovavaci metody). Citelnost textovych dokumentd je
pfiznivé ovlivnéna pouZzitim standardniho znakového kédovani (napfiklad UNICODE s
pouzitim UTF-8 kodovani) a ukladanim v posloupnosti odpovidajici pfirozenému ¢teni. U
netextovych informaci jsou z&kladni reprezentace transparentnéjSi neZz reprezentace
optimalizované pro Usporné&jsi ukladani, rychlejSi zpracovani apod. Jako priklad zékladni
reprezentace uvedme uloZeni rastrové grafiky jako nekomprimovanou bitovou mapu.
Sifrovani je samozfejm& v pfimém rozporu s transparentnosti, komprimace téZz
transparentnost potlacuje. Na druhou stranu fada zvukovych, obrazovych a video zaznamu
nebude nikdy z praktickych divodu uklddana v nekomprimovaném formatu a to ani v
okamziku vzniku.

Priklady:
* BMP, jasné kodovani, reverznim inzenyrstvim lze zjistit obsah, pokud by chybéla
specifikace,

e JP2 (JPEG2000 Part 1), kompresni kédovani je slozité, ale dalSi faktory napfiklad
rozSifenost muze eliminovat pravdépodobnost ztraty znalosti kompresnich algoritmd.

43.1.1.4 Sebedokumentace

Proces dlouhodobého uchovavéani elektronickych dokumentd se vyrazné ulehcuje, pokud
jsou jejich soucasti doplhujici metadata (dodatecné informace),
obecné, technické administrativni povahy, popisujici u¢el dokumentu, jeho vznik a nasledné
procesy v ramci jeho Zivotniho cyklu. Jedna se tedy o jakousi sebe- dokumentaci, ktera
umozfuje a ulehuje spravné zobrazeni a pochopeni dokumentu v dlouhodobé perspektive.
Pro dlouhodobé uchovavani jsou typicky rozliSovany nasledujici kategorie metadat:

* reprezentace (popisuje format dokumentu, zpasoby jeho zobrazeni v€etné zavislosti

na raznych programech a platforméach);

» reference (identifikace a popis vlastniho obsahu);

» kontext (dGvody pro vytvoreni a uchovani dokumentu);

» stabilita (informace umoZziujici ovéfeni integrity dokumentu);

* puavod (data zachycujici vytvorfeni a vlastnictvi dokumentu).
Je vhodné, aby byla metadata uchovavana spole¢né s elektronickym dokumentem (bud
pfimo vioZena do formatu elektronického dokumentu jako ,metadata hlavicka“, nebo
zabalena spolu s dokumentem do vhodné digitalni obélky, kdy takto spolu tvofi jeden
digitalni objekt) a bylo takto zaru€eno jejich spoleéné uchovani. Nicméné archivni systémy
mohou zpétné opét tato metadata extrahovat do specifickych indexu (s tim, Ze samoziejmé
zlistanou ulozZena i spoleéné s dokumentem), které pak slouzi pro vyhledavani a tfidéni
uchovavanych elektronickych dokumentu.
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e s

4.3.1.1.5 VnéjSi zavislosti
Faktor vnéjsi zavislosti popisuje stupen zavislosti daného formatu na vnéjSich faktorech —
jako jsou specificky hardware, software, nebo specifické sluzby, které musi byt dostupné
online. Dale je nutné také zvazit, jak bude mozné fesit tyto zavislosti v budoucnosti (dané
zavislosti jiz nemusi fungovat) — zda i bez nich bude format pouZzitelny, pfipadné jak bude
mozné nahradit nefunk&ni zavislosti.

Priklady:
» Adobe eBooks vyZaduje Microsoft Passport nebo Adobe ID account pro kopirovani.

v s

» format Open eBook je bez vnéjSich zavislosti.

4.3.1.1.6 Vliv patent

Na mozZnosti a néklady archivnich instituci na uchovavani elektronickych dokumentl v
ur¢itém formatu mohou mit vliv patenty souvisejici s danym forméatem. Existence patentl
muze zpomalovat vyvoj volné dostupného softwaru pracujiciho s danym formatem a
ovliviiuje cenu komeréniho softwaru. Dale mGze znamenat dodatec¢né naklady spojené s
uchovavanim dokumentud. Problém neni v existenci patentu, ale v podminkéch, které mohou
drzitelé patentu uplatnit. Pokud licen¢ni ujednani zahrnuje poplatky odvozené od pouzivani
(jako je tfeba poplatek odvozeny od kazdého zobrazeni elektronického dokumentu), naklady
mohou byt v dlouhodobém horizontu nepfredvidatelné a vysoké. K efektivni spravé digitalniho
obsahu a k poskytovani pfiméfenych sluzeb budoucim uZivateldm musi mit spravce archivu
moZnost replikovat uloZzeny obsah na nova média, migrovat anebo jinak normalizovat tak,
aby obsah byl odpovidajicim zplsobem vyuZzitelny v budoucnu pfi pouZiti novych technologii.

4.3.1.1.7 Ochranné mechanismy

Dlouhodobé uchovani obsahu je obtizné anebo muze byt pfimo znemoznéno pfi aplikaci
nékterych ochrannych mechanismu. Napfiklad mechanismy, které svazuji formaty s urcitymi
fyzickymi médii, jsou zcela nevhodné pro dlouhodobé uchovavani.

Priklady:
e zvukové nahravky z Audible.com Ize pfehrat pouze se softwarem anebo
prehrava¢em od Audible.
» DVD pro uritou zonu Ize pfehréat pouze v pfehravadi pro tuto zonu.
* MP3 soubory nema ochranné mechanismy a lze jej prfehrat bez nutnosti
proprietarniho prfehravace.

4.3.1.1.8 Dalsi faktory

Kromé predchozich faktoru trvanlivosti formatu dokumentu pfi posuzovani vhodnosti formatu
pro trvalé uchovani je vhodné zvazit:
» stabilitu formatu — vyjadfujici neménnost forméatu, popf. rozSifovani forméatu bez
radikalnich zmén puvodniho kodovani se zpétnou kompatibilitou formatu pro
dokumenty vytvofené ve starSi verzi formatu.
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* vérnost — vyjadfuje schopnost zachoval smysl a hodnoty obsazené v origindlu,
schopnost prezentovat puvodni vzhled bez zavislosti na pouzité platformé (napf. od
nezavislych formatl, pres formaty zavislé na prostfedi az po formaty ovlivnéné
uZivatelskym nastavenim pfi prohlizeni— HTML).

* modifikovatelnost — vyjadfuje moznosti pozménit pavodni dokument, zda-li se format
pouziva pro zmény nebo jako finalni podoba uréena pouze pro zobrazeni.

4.3.2 Druhy dokument 0

Formaty Ize rozdélit na rizné druhy podle toho jaké charakteristiky jsou sledovany a jaky
obsah zachycuji. Existuji téZ a da se predpokladat, Ze budou pfibyvat, i forméaty
komplexnéjSi, které v jediném souboru obsahuji rizné typy informaci (obrazové, zvukové
apod.). Obvykle lze rozpoznat jednotlivé slozky, popf. komplexni formaty pouZivaji
standardni kddovani pro sou€ast obsazenou v souboru (napf. zvukovou nahravku ve formatu
WAV v souboru ve formatu PDF).
Jednou z oficilnich kategorizaci formatt dokumentt je MIME typ. Clenéni fidi IANA [8] a
v ramci MIME je definovano samostatnych 548 typ( v nasledujicich hlavnich kategoriich:

« application (90 registrovanych typ/260 specifickych typt podle dodavatele formatu)

* audio (46/17)

* image (12/20)

* message (10/0)

* model (3/9)

* multipart (13/0)

+ text (18/18)

* video (21/11)
Toto rozdéleni pro ucely kategorizace dokumentl pro planovani uchovavani a volbu formatu
neni viak pfimo pouzitelné. Dochazi v nékterych pfipadech k prekryvani, napf. format RTF
existuje v kategorii ,application® i ,text*. Chybi registrace Javaskriptd a animaci
Shockwave/Flash. Problematické je zafazeni v kategorii ,application, kde se objevuji
formaty, které by mohly byt zafazeny do jiné kategorie napf. textové dokumenty (pfikladem
je dokument ve formatu Word v kategorii ,application/msword").

Jiné vhodnéjsi rozdéleni druh( formatl pro potfeby migrace formatl je stale pfedmétem
diskuze. Snahou je rozdéleni dokumentl podle obsaZzenych informaci a specifickych
vlastnosti. Kategorizace formatd je pouzivana pfedevsSim v riznych registrech formatd jako
je napf. PRONOM nebo registr kongresové knihovny (The Library of Congress). Pro ucely
tohoto projektu vychazime z pouzité kategorizace vregistrech a ze skupiny formatd
specifikovanych v katalogu pozadavka.
» textové (ODF, TXT, DOC, RTF, 602, WPD, WSD, SAM, WP, SXW, HTML ...)
e grafické
o rastrova grafika (BMP, JPG, TIFF, GIF, PNG, PCX, PSD, CPT, XCF ...)
o vektorova grafika (Al, CDR, SXD, WMF ...)
o0 strukturované (CAD, VSD, DWG, DXF...)
» zvukové (WMA, WAV, MP3, OGG, AAC, LAC, MP2...)
* video (MPG, WMV, AVI, MOV ..))
* prezentace (ODP, PPT, PPS ..)
» programové (JavaScript, SWF, SXI ...)
» tabulky a jednoduché databaze
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o tabulky (ODS, XLS, WLS, SXC, TC6 ...)
o datove formaty ((DBF, CSV...)

Uchovavaci metoda

o databdze (MDB, MS-SQL, My-SQL, MyDB, PosgreSQL, Lotus Notes, Firebird,

Oracle, SAPDB)
» konfigurace a metadata (XML, CSS ...)

Kazdy druh ma své specifické charakteristiky, které jsou napfiklad sledovany za ucelem
posouzeni kvality nebo U€elu dokumentu. DalSi rozdéleni mize napomahat lepSimu
pochopeni poZadavki na formét. Lze prepokladat, Ze pro urlitou kategorie muze byt
vhodnéjsi jiny format, nez format s lepSimi faktory trvanlivosti, protoZze dokaze lépe uchovat

urcité vlastnosti lépe.

Napriklad Kongresova knihovna pro volbu vhodného formatu elektronickych dokumentd
rozliSuje sedm kategorii pro textové formaty: (http://www.digitalpreservation.gov/formats/)

K Popis Struktura |Vzhled |Interpretace
dokumentu matematickych
konstrukci
apod.
T1 Textové Velmi Méné Nedulezité
dokumenty kde je |dlleZité ddlezité

kladen ddraz na
strukturu a
navigacni
vlastnosti.

T2 |Kratké textové Dulezité Méné Nedulezité
dokumenty dalezité
s jednoduchou
strukturou.
Pozn. nékteré
mohou mit
doplriujici
metadata,
souvisejici odkazy
a navigaci.

T3 |Dokumenty Méné Velmi Nedulezité
s ddrazem na dalezité dalezité
vzhled, vyraz a
provedeni.

T4 \Dokumenty Dulezité Dulezité Velmi dilezité

obsahuijici
netextové vizualni
elementy (napf.
rovnice,
diagramy). Tato

Priklad

« slovniky, encyklopedie
« vétSina knih, technické
zpravy

* scénare

* strukturované textove
vystupy obsahujici
znackovaci jazyk a slouzici
pro vyménu dat

* Clanky

* eseje

e zaznamy hovoru

* brozury

* vyvésky, reklamy
 propagacni materialy
« détské knihy

« ¢lanky a technické zpravy a
dokumenty obsahujici
rovnice, vzorce, z oblasti
fyziky, matematiky, chemie

* technické zpravy

s diagramy (schéma
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charakteristika zapojeni, analytické modely).
prevaZuje ostatni.

DalSi dopliujici kategorie

T5 Mluvici knihy pro slepce Shodné s T1, ale doplnéné dalSi funkce (ANSI/NISO Z39.86).
T6 | Zdrojovy Email, napf. Internet email ve zdrojovém (zasilaném) forméatu.

T7 |Textové dokumenty s pfevahou ilustraci.

4.3.3 Doporu éené formaty

Jak uz bylo nékolikrat zminéno, vhodny format pro dlouhodobé uloZeni a pro zpfistupnéni je
vybiran na zakladé rtznych faktord formatu a v dokumentu obsazenych informaci. Je nutné
zvazit faktory kvality, funkénosti a trvanlivosti formatu pro Gcel dlouhodobého uloZeni a
zpfistupnovani obsahu.

Vybér neni jednoduchy a vétSinou se jedna o subjektivni volbu. V nékterych pfipadech
existuje i obecnd shoda pfi volbé formatu (napf. archivnimi pracovniky a technickymi
experty). Nicméné existuje fada riznych nazora ovlivnénych riznymi pohledy na pouZziti
dokumentu a potfebami jednotlivych skupin. Pfikladem muZze byt neshoda v dirazu na ,vhled
a dojem" nebo na obsah dokumentu. Navrh vhodnych forméatd neni neménny, zpo&atku musi
projit SirSim hodnocenim a spoleénym konsensem archivara, plvodcu a potencialnich
uzivatelu, také v pribéhu zivota digitalniho archivu spolu s rozvojem technologii a
spolecnosti se bude prabé&zné ménit.
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4.3.3.1 Vybér format G pro Digitalni archiv

Nasledujici pfehled uvadi navrh rozdéleni formatl na preferované, akceptované a ostatnich formatt uvedené v katalogu pozadavk, které se
mohou ¢asto vyskytovat u pavodcu.

Do skupiny preferovanych forméatd byly vybrany sou€asné formaty s pfiznivymi faktory trvanlivosti a popf. pfimo doporu¢ovanymi pro archivaci
elektronickych dokumentl. Tato skupina formatl by meéla byt doporu¢ena nebo i pfikazana pro dlouhodobé nebo trvalé uloZeni. Do téchto
formatu bude snaha migrovat ostatni formaty prislusné kategorie.

Do skupiny akceptovanych formatd jsou vybrany forméaty s mirou faktord trvanlivosti, kterd umozni s formatem v digitdlnim archivu dale
pracovat diky dostate¢nému popisu, otevienosti a transparentnosti. Divodem pouziti formatu z této skupinu mlze téZz byt neexistence
vhodnéjSiho formatu v souCasné dobé (v tomto pfipadé by migrace ostatnich formatu méla byt provedena do formatu ztéto skupiny).
Akceptované formaty neni nutné migrovat okamzité, nicméné je to vhodné z davodu horsi trvanlivosti a potencialniho ohrozZeni forméatu a
sniZzeni nakladl a pracnosti budoucich migraci.

Treti skupinou jsou formaty nevhodné pro trvalé ulozeni a je nutné je migrovat do vhodného formatu bud jiz u puvodce nebo pfi pfijmu do
digitalniho archivu. Dokument ve formatu ze tfeti skupiny miZze slouZit pouze pro uloZeni jako pavodni origindl, pokud bude archivem pfijat,
v jeho binarni podobé.

Kategorie Preferované formaty Akceptované formaty Priklady pouzivanych format o pro
tuto skupinu s nizkou trvanlivosti.

Textové dokumenty

» prosty text (kodovani: ASCII, prosty text (kédovani ISO8859-1) Microsoft Word (*.doc)

UTF-8, UTF-16 s BOM Byte- «  PDF (*.pdf) (viozené fonty) «  Text602 (*.602)
order-Mark) « ODF (ISO/IEC 26300:2006) « 602 PCSuite (*.wpd)
* XML (vCetné XSD/ XSL/ XHTML, |«  Rich Text Format 1.x (*.rtf) «  WordPerfect (*.wp, *.wpd)

napr. s pripojenym nebo * HTML 4.x (v€etné deklarace * WordStar (*.wsd)

pristupnym schématem a DOCTYPE) « AMI Professional Document

explicitné specifikovanym « SGML (*.sgml) (*.sam)

zplsobem kodovani) «  Open Office (*.sxw/*.odlt) « dal3i, zde neuvedené forméty
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Kategorie

Preferované formaty

Akceptované formaty

Priklady pouzivanych format G pro
tuto skupinu s nizkou trvanlivosti.

rastrové

* PDF/A-1 (1SO 19005-1) .
* TIFF (nekomprimovany) .
*  PNG (*.png) .

Office Open XML (*.docx)

BMP (*.bmp)

JPEG/JIFIF (*.jpg)

JPEG2000 (bezztratovy nebo
nekomprimovany) (*.jp2)
TIFF (komprimovany)

GIF (*.gif)

» ZSoft PC Paintbrush Bitmap
(*.pcx)

» Corel Photo-Paint Image (*.cpt)

TIFF (obrazky ve formatu Planar)

* FlashPix (*.fpx)

* PhotoShop (*.psd)

» dalSi, zde neuvedené formaty

vektorové a
kombinované

* SVG 1.1 (bez Javy) (*.svQ)
* Virtual Reality Modeling Language
(*.wrl,*.wrz)

Computer Graphic Metafile (CGM,
WebCGM) (*.cgm)

* Adobe lllustrator (*.ai)

e Corel Draw (*.cdr)

» OpenOffice Draw (*.sxd)

» Encapsulated Postscript (*.eps)
* Macromedia Flash (*.swf)

* WindowsMetafile (*.wmf)

» dalSi, zde neuvedené formaty

strukturované

AutoDesk AutoCAD drawing
exchange file (*.dxf)

IGES (Initial Graphics Exchange
Specification) (*.iges)

STEP (Standard for the Exchange of
Product Data) (*.step, *.stp)

e AutoDesk AutoCAD (*.dwg)
» Bentley Microstation (*.dgn, *.isff)
Visio (*.vsd)

|

o AIFF (PCM) (*.alf, *.aiff) ls SUN Audio (nekomprimovany) (*.au) '« AIFC (komprimovany) (*.aifc) ]
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Kategorie

Preferované formaty

Akceptované formaty

Priklady pouzivanych format G pro
tuto skupinu s nizkou trvanlivosti.

« WAV (PCM) (*.wav)
* Broadcast Wave (*.bwf, *.wav)

« MPEG-1, MPEG-2 (*.mpg,
*.mpeg)

15444-3) (*.mj2)
* AVI (nekomprimovany) (*.avi)
e QuickTime Movie
(nekomprimovany) (*.mov)
* Motion JPEG (*.avi,*.mov)

- Pohyblivy JPEG 2000 (ISO/IEC

« Standard MIDI (*.mid,*.midi)

Ogg Vorbis (*.0gg)

* Free Lossless Audio Codec (*.flac)

» Advance Audio Coding (*.mp4,
*.m4a, *.aac)

* MP3 (MPEG-1/2, Layer 3) (*.mp3)

+ MP2 (MPEG-1, Layer 2) (*.mp2)

» Ogg Theora (*.0gQ)
«  MPEG-4 (*.mp4)

* PDF (*.pdf)

* OpenOffice (*.odp)

* OpenOffice Impres (*.sxi)
o Office Open XML (*.pptx)

|

* NeXT SND (*.snd)

* RealNetworks 'Real Audio’ (*.ra,
*.rm, *.ram)

* Windows Media Audio (*.wma)

* WAV (komprimovany) (*.wav)

» dalSi, zde neuvedené formaty

e AVI (komprimovany) (*.avi)

e QuickTime Movie
(komprimovany) (*.mov)

* RealNetworks 'Real Video' (*.rv)

* Windows Media Video (*.wmv)

e dalsi, zde neuvedené formaty

e MS PowerPoint (*.ppt, *.pps)

tabulky * Delimited Text (*.txt, *.csv) » OpenOffice (*.sxc/*.ods) * Excel (*.xIs)
» Office Open XML (*.xIsx) * Lotus (*.wls),
e Calc602 (*.tc6)
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napf. s pfipojenym nebo
pFistupnym schématem a
explicitné specifikovanym
zpusobem kodovani)

+ SQL DDL

e XML (v€etné XSD/ XSL/ XHTML,
napf. s pripojenym nebo
pFistupnym schématem a
explicitné specifikovanym
zpusobem kodovani)

Kategorie Preferované formaty Akceptované formaty Priklady pouzivanych format G pro
tuto skupinu s nizkou trvanlivosti.

jednoduché » Delimited Text (*.txt, *.csv) » DBF (*.dbf)

databaze * XML (v€etné XSD/ XSL/ XHTML,

—g

» zdrojové kédy (*.c, *.c++, *java, *.js,,
*jsp, *.php, *.pl, dalsi.)

—g

e Cascading Style Sheets (*.css)
e DTD (*.dtd)

. MDB
« MS-SQL
«  My-SQL
« MyDB

¢ PosgreSQL

¢ Lotus Notes

* Firebird, Oracle
* SAPDB

* kompilované/spustitelné soubory
(EXE, *.class, COM, DLL, BIN,
DRV, OVL, SYS, PIF)
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Nasledujici tabulka shrnuje preferované formaty a vlastnosti téchto formatd z pohledu vhodnosti pro dlouhodobé ulozeni.

Preferované
formaty

Kategorie

Textové
ASCII)

prosty text (kédovani
unicodem UTF-8 a
UTF-16 s BOM)

XML (v&etn& XSD/
XSL/

XHTML

prosty text (kédovani:

Duavod volby

7 bitova sada 128 znaku je zcela identickad s UTF-8. Je
absolutné pfenositelny mezi vSemi platformami. V pfipadé
pouZiti rozSifené 8 bitové verze (256 znakové sady vyuZzivané
i pro narodni abecedu) maze dojit k problémdm pfi pfenosu
mezi pocitaci riznych vyrobcu. Je to jeden z nejstarSich a
soucasné nejstabilnéjSich formatu. Je otevieny a jeho
prenositelnost v 7 bitové verzi je absolutni.

Unicode poskytuje unikatni €iselné oznaceni pro znaky,
nezavisle na platformé&, programu nebo jazyku.

Standard Unicode poskytuje vychozi UCS schéma kédovani
pro HTML, SGML, XHTML a XML.

Nezavislost na platformé. Pfenositelnost mezi platformami bez
zkresleni nebo ztraty informace. Je neproprietarni a zcela
otevieny. Kromé defaultniho Unicode muze pouzivat i jiné
kédové sady a tak podporuje narodni jazyky. UmozZriuje
strukturovany zapis Sirokého okruhu problému, vyuziva
obrovského mnozstvi preddefinovanych sad znacek a stylu .
To vSe véetné raznych jazykl maze bezkonfliktné kombinovat
uvnitf jednoho dokumentu. UmoZriuje automatizovanou
kontrolu syntaxe a pracuje se na automatizované kontrole
typu dat.

Viz déle

Technologicky projekt

Odpovida: ICZ a.s.

‘ Utajeni: -

‘ Stav: ‘ Vytisk: 001

ID: 20080321 Technologicky projekt vl r05

‘ Zména: 21.03.2008 ‘ Verze: 1.05

‘ Stran: 388 062
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Je standardem ANSI ,
ISO/IEC 8859-1:1998

V 4.0 spliuje ISO 10646-
1:1993

Verzi 5.0 vydalo 2006 Unicode
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Je standardem konsorcia W3C
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sadu, Internet RFC1766 pro
znacky identifikujici text, ISO
639 pro kody nazvl, a 1SO
3166 pro kody zemi.

Je standardem konsorcia W3C
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Kategorie Preferované
formaty

PDF/A-1a

ODF

Duavod volby

Specialné navrzeny formét pro dlouhodobou archivaci.
VSechny informace nutné pro jeho pfecteni jsou uloZzeny uvnitf
(nepouziva externi odkazy). Oproti svému matefskému
formatu PDF z néj bylo vypusténo vse, co je riziko pro
dlouhodobé uchovavani (nesmi obsahovat audio a video,
zakaz javacriptl a spustitelnych souboru). Specifikace
prostoru barev (colorspace) musi byt nezavisla na pouzitém
zafizeni. Je zakazano kryptovani. Lze pouZit pouze
standardizovana metadata. ACkoliv jej vytvofila firma Adobe,
je povaZzovan za otevieny nebot firma jej dala k dispozici a
uvolnila vdechny informace. Garantuje, Ze jeho vizualni
podoba je za vSech okolnosti identicka. UmoZiuje vnitfni
strukturovani, které nesmi komplikovat vyhledavani a musi byt
za vSech okolnosti zachovano.

OpenDocument od 2005 schvalenym standardem organizace
Qasis. Od listopadu 2006 jako oficialni norma.

Specifikace formatu OpenDocument dostupné pro kazdého, v
plné podobé a bez poplatk. Format OpenDocument je
vhodny pro vSechny bézné kancelarské dokumenty, véetné
textovych dokumentu, tabulek, prezentaci, grafa a kreseb.
Podporuje metadata.

OpenDocument je zaloZzen na XML a je rozSifitelny, Citelny i
bez speciélnich nastroju, interoperabilni s dalSimi aplikacemi
XML.

Open dokument je podporovan fadou vyrobct softwaru
(OpenOffice.org 2.0, KOffice 1.4. StarOffice 8, IBM
Workplace, 6020ffice 2.0).
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Kategorie Preferované
formaty

Rastrova grafika PNG

TIFF (nekompri-
movany)

Vektorova a SVG1.1 (bez Javy)
kombinovana (*.svg)
grafika

VRML (*.wrl,*.wrz)

STEP (*.stp)

Duavod volby

Otevieny rozsifitelny obrazovy format s bezeztratovou
kompresi. Podporovan webovymi prohlizeci. Vysoké kvalita
zobrazeni i pfesnosti zobrazeni barev (48-bit). Patentové
nezavisly. Ma interné zabudované tfi vzajemné nezavislé
mechanizmy pro zachovani integrity (magicky podpis, CRC-
32, Adler-32 checksum)

TIFF je rozSifitelny, platformalné nezavisly. Copyright viastni
Adobe, ale specifikace formatu je vefejna, zcela pristupna a
proto je povazovan za otevieny. Format je podporovan fadou
aplikaci (scanovani, faxovéani, foto editace, OCR atd) a
konverznimi néstroji. Umoznuje jako jeden z méla grafickych
formatu vicestrankové soubory.

Je to otevieny neproprietarni format, ktery se stava hlavnim
de facto standardem pro vektorovou grafiku, zejména

v internetovych aplikacich. Uziva z4pis XML, coZz mu zajistuje
rozsifitelnost, flexibilitu a interoperabilitu, snadno se s nim
pracuje, pfi transformaci lze uZit standardni XML nastroje.
UmozZziuje zapis vektorové i rastrove grafiky a je tedy

vhodny pro zapis textu, grafickych objektl, obraza, ale i
animace.

Otevieny a transparentni format (zaloZen na textovém zapisu)
pro interaktivni 3D vektorovou grafiku.

Otevieny format zaloZeny na ASCII, podporovany fadou CAD
systéma.
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Kategorie Preferované
formaty
Audio AIFF (PCM) (*.aif,
* aiff)

WAV (PCM) (*.wav)

Duavod volby

Nekomprimovany format pro standardizované ulozeni
vzorkovaného zvuku. Siroce pouzivan v profesionalnich
programech pro praci s digitalnim zvukem.Umoznuje az
Sestikanalovy zvukovy zaznam vysoké kvality. Proprietarni,
vyvinuty Apple Computer a Siroce vyuzivany jeho uzivateli.
Dokumentaci poskytuji tfeti strany. Zadna patentova omezeni.
Nekomprimovany format s vysokou vzorkovaci frekvenci je
vhodny pro vysokou vérnost zvuku v Sirokopasmovych
zafizenich, ale ma i komprimované varianty pro Uzkopasmova
zafizeni, zejména telefonii, kde je také Siroce vyuzZivan.
Jednoduchy formét pro audio bitstreamy. Siroce pouzivan

v profesionalnich programech pro praci s digitalnim zvukem.
De facto standard pro dlouhodobé ulozZeni digitalniho zvuku.
Zadna patentova omezeni.

BWF (PCM) Nekomprimovany format pouzivajici strukturu RIFF Wave a
rozSifeni o ,broadcast chunk® pro metadata. Vytvoreny
European Broadcasting Union a de facto standardem pro
ukladani zvuku a pouzivany v televiznim a filmovém pramysiu.
Video Pohyblivy JPEG Ztratova komprese s Fiditelnym stupném komprese. 24 bitova
2000 (*.mj2) hloubka barev.
AVI De facto standard pro ukladani i pfehravani audio a video
(nekomprimovany) soubord. Je Siroce rozSifeny. Proprietarni, vyvinuty IBM a
(*.avi) Microsoft, ale jeho popis byl zvefejnén. Patentové nezavisly.
Bude v3ak vhodné pozdéji jej transformovat do jiného
vhodného formétu, protoZze Microsoft konéi s jeho podporou.
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Kategorie Preferované Duavod volby
formaty

QuickTime Movie Format je pouzivan vice nez 10 let a je zpétné plné

(nekomprimovany) kompatibilni. The International Organization for

(*.mov) Standardization vybrala formét Quicktime jako zaklad
standardu MPEG-4.

MPEG-2 MPEG -2 pfinaSi podstatné zvySeni kvality obrazu i zvuku a
proto se stal de facto standardem pro vysilani i uchovavani
digitalniho videa a multimedia. Pavodné vyvinut pro pfenos
komprimovaného TV i rozhlasového signalu pomoci satelit( i
kabelovych zafizeni, uplatnéni naSel i pfi vyrobé DVD.
Podporuje vicekanalova zvukova zafizeni.

Vhodny format pro tvorbu i archivaci digitalniho videa. Protoze
ma status mezinarodniho standardu, je velmi rozSifen, je
stabilni a je vSeobecné akceptovan.

Motion JPEG Motion JPEG pouziva prostorovou kompresi na rozdil od

(*.avi,*.mov) komprese MPEG formatu. Viz AVI a QuickTime Movie

Prezentace
Tabulky Delimited Text (*.txt,
*.CSV)
Technologicky projekt
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4.3.3.2 Preferované formaty a kddovani
4.3.3.2.1 PDF/A

Format specialné vytvoreny pro potfeby dlouhodobého uloZeni textovych dokumentd. Tvofi
jej specifickd omezena skupina PDF tagl specifikovanych normou ISO 19005-1 ,Document
management — Electronic document file format for long-term preservation, Use of PDF 1.4
(PDF/A-1)".

PDF/A je podmnozinou formatu PDF verze 1.4 firmy Adobe Systéme Inc. implementované
v Adobe Acrobatu 5, ktera z tohoto formatu vypousti v3e, co je vrozporu s dlouhodobou
archivaci. Navic musi splfiovat urcita omezeni kladend na spravu barev, fonty vystupnich
soubord a tvorbu anotaci pro uZivatele. Zakladni vlastnosti formatu jsou:

* VS8echny informace potfebné pro jeho pfecteni jsou uloZeny uvnitf a neni tfeba
externich odkazu. To se tyka zejména pouzitych fontd. Dokument PDF/A tedy muze
byt vétSi neZ odpovidajici dokument ve formatu PDF, ktery tuto povinnost nema. To
je nutno mit na paméti pfi pouziti vétSiho mnoZzstvi malych soubord PDF/A nebot
kazdy z nich musi popis vSech uzitych font obsahovat.

« Nesmi obsahovat nic, co je v rozporu s poZzadavkem dlouhodobé archivace a tedy :

nesmi obsahovat audio a video,
jsou zakézany javascripty a spustitelné soubory,
musi obsahovat Post Scriptové standardy jako Times a Helvetica,
specifikace prostoru barev (colorspace) musi byt nezavisla na pouZitém
zafizeni,

0 je zakazano kryptovani,

0 je nutno pouZivat standardizovana metadata.
Forméat se dale déli na PDF/A-1la a PDF/A-1b (dvé urovné shody — Level A (1a) a Level
B(1b). Na soulad s 1b je kladen pouze pozadavek, aby jeho vizudlni zobrazeni bylo vzdy
identické. Soulad s 1a musi navic splfovat podminku, Ze vnitfni strukturovani dokumentu
nesmi zpusobit potiZe pfi jeho vyhledavani a toto strukturovani musi byt pfi novém zobrazeni
zachovano.
V soucasnosti se pracuje na verzi PDF/A-2 (budouci ISO 19005-2) zaloZzenou na PDF verzi
1.6 zabyvaijici se za¢lenénim napfiklad:

o kompresi obrazka JPEG 2000
sofistikovanéjsi podporou digitalniho podpisu
fonty OpenType
3D grafikou
Audio/video obsahem
shodou s dalSimi standardy zaloZenymi na PDF

(0]
(0]
(0]
(0]

O O O0OO0Oo

4.3.3.2.2 XML

XML byl vyvinut a standardizovan v r. 1996-98 skupinou XML Working Group vytvofenou v
ramci konsorcia World Wide Web (W3C). XML uZivA nékolika vzdjemné souvisejicich
standardd jmenovité Unicode a ISO/IEC 10646 pro znakovou sadu, Internet RFC1766 pro
znacky identifikujici text, ISO 639 pro kédy nazvd, a 1SO 3166 pro kédy zemi. XML se uziva
k popisu znackovaného elektronického textu. XML je metajazyk tj. formalni popis
znackovaciho jazyka. Ten definuje jaké znacky jsou vyZadovany, jaké povoleny a jak jsou
rozliSeny od bézného textu.
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Zakladni vlastnosti XML :

* Klade duraz na popis znacek a nikoliv na proceduru znackovani. Snazi se pouZzivat

takové nazvy znacek, které implikuji obsah oznaceného textu.
Poskytuji velmi flexibilni moZnost pfechazet uvnitf jednoho dokumentu z jednoho
jazyka do druhého. Pfi popisu néjaké entity jsou znacky i vioZzeny kod uzivany k jejich
identifikaci a kategorizaci. Rikaji, co element obsahuje a nikoli jak ma byt
zpracovavan. Pro specialni Uc€ely je vS8ak moZno instrukce pro zpracovani dokumentu
vkladat, ale vné XML do specialnich programi nebo procedur ve zvlastnich
dokumentech nazyvanych ,stylesheets”. Ty neobsahuji Zzadné vizuélni informace o
vzhledu dokumentu. TentyZ dokument muze byt poskytnut nebo i zpracovan rozdilné
v riiznych kandlech nebo pro razné uzivatelské profily. XML dokument maze byt
archivovan bez rizika problém0 pfi zpracovani na platformach s rozdilnou instruk&ni
sadou.

e Typ dokumentu je definovan jako DTD nebo XML schéma. Jestlize zname typ
dokumentu, je mozno pomoci specialniho programu (parseru) zkontrolovat jeho
syntaxi.

* Nezavislost na software a hardware. Pfenositelnost mezi platformami bez zkresleni
nebo ztraty informace. To je umoznéno tim, Ze vSechny soubory uZivaji stejné
standardy a univerzalni znakovou sadou garantované Unicode Consorciem.

Aktualni verze XML je 1.1 (od 16. srpna 2006).UmozZfiuje snadné vytvareni konkrétnich
znackovacich jazykl( pro rlizné Gcely a Siroké spektrum raznych typl dat. Jazyk je uréen
pfedevsim pro vyménu dat mezi aplikacemi a pro publikovani dokumentd. Jazyk umozriuje
popsat strukturu dokumentu z hlediska vécného obsahu jednotlivych ¢asti, nezabyva se sam
0 sobé vzhledem dokumentu nebo jeho Casti. Prezentace dokumentu (vzhled) se potom
definuje pfipojenym stylem. DalSi mozZnosti je pomoci rdznych styld provést transformaci do
jiného typu dokumentu, nebo do jiné struktury XML. Plvodni jazyk pro publikovani HTML jiz
prestal vyhovovat pfedevsim pro svou sloZitost, kterd vznikla jeho postupnym (a svévolnym)
rozSifovanim. Jazyk XML nema Zadné preddefinované znacky (tagy, nazvy jednotlivych
element(l) a také jeho syntaxe je podstatné pfisnéjsi, nez HTML.

Pomoci XML znacek (tagu) vyznacujeme v dokumentu vyznam jednotlivych &asti textu.
Dokumenty tak obsahuji vice informaci, nez kdyby se pouZivalo znackovani zaméfené na
prezentaci (vzhled) — definice pisma, odsazeni a podobné&. XML dokumenty jsou informacné
bohatSi. To Ize samozifejmé& s vyhodou vyuzit v mnoha oblastech. Nejvétsi pfinos bude
samoziejmé pro prohledavani, kdy mizeme urgit i jaky vyznam ma mit hledany text.

Je neproprietarni a zcela otevieny. Kromé vychoziho kodovani Unicode mize pouZzivat i jiné
kédové sady napf. windows-1250, is0-8859-2, pouzitda sada v3ak musi byt explicitné
uvedena. Neni vazan na anglictinu a podporuje narodni jazyky.

4.3.3.2.2.1 Definice XML zna ¢éek

XML neobsahuje preddefinované znacky (tagy), je tfeba definovat vlastni znacky, které
budeme pouzivat. Tyto znacky je mozné (nepovinng€) definovat v souboru DTD (Document
Type Definition). Potom je moZné automaticky kontrolovat, zda vytvareny XML dokument
odpovida této definici. Program, ktery tyto kontroly provadi, se nazyva parser. Pfi vyvoji
aplikaci mGzZeme parser pouZit, a ten za nas detekuje vétSinu chyb v datech.

DTD neni jediny definiéni jazyk pro XML. Neobsahuje moznost kontrolovat typy dat (Cisla,
meénové Udaje, Udaje o datu a Case). To je vlastnost, kter4 chybi pfi zpracovani dat
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databazového charakteru. V sou¢asné dobé se pod nazvem XML schémata pracuje na pudé
konsorcia W3C na vytvoreni jednotného standardu, ktery tyto kontroly umozni.

Pro rizné standardni aplikace byla postupné vytvofena schémata, ktera definuji znacky
(nazvy elementl) pro konkrétni typy dokumentt. Pfikladem mdze byt DocBook, ktery
definuje struktury pro vytvareni knih, ¢lankd, védeckych publikaci a podobné. Vyhodou
takovych aplikaci je, Ze soucasné s definiénimi soubory DTD je dodavana sada styli (XSL
soubor)) pro nésledné zpracovani a pfipravu pro tisk, nebo pro pfevod do jinych
standardnich tvart (PostScript, HTML atd.).

DalSi vlastnosti XML je, Ze v jednom dokumentu mizeme pouzivat najednou nezavisle na
sobé nékolik druht znackovani pomoci jmennych prostord (namespaces). To umoZziuje
kombinovat v jednom dokumentt nékolik riznych definic ve formé DTD nebo schémat bez
konfliktd v pojmenovani elementu.

4.3.3.2.2.2 Definice vzhledu XML

XML sam o sobé Zadné prostfedky pro definici vzhledu nenabizi. Existuje ale nékolik
stylovych jazyku, které umoznuji definovat, jak se maji jednotlivé elementy zobrazit. Souboru
pravidel nebo pfikazl, které definuji, jak se dokument pfevede do jiného formétu, se Fika styl.

Jeden vytvoreny styl mizZzeme aplikovat na mnoho dokumentl stejného typu, stejné tak
muzZzeme na jeden dokument aplikovat nékolik riznych styld. Vysledkem mudze byt napf.
PostScriptovy soubor, HTML kéd nebo XML s obsahem plvodniho dokumentu.

Stylovych jazyk( existuje dnes nékolik. Mezi nejznaméjSi patfi asi kaskadove styly (CSS). Ty
Ize pouzit pouze pro jednoduché forméatovani, které dobfe poslouzi pro zobrazeni
dokumentu na obrazovce. DalSi moznosti je rodina jazykl XSL (eXtensible Stylesheet
Language). Ta umoziuje dokument rGzné upravovat a transformovat — vybirat casti
dokumentu nebo generovat obsahy a rejstfiky.

Na rozdil od napf. HTML, efektivita XML je silné zavisla na struktufe, obsahu a integrité. Aby
byl dokument povaZzovan za spravné strukturovany (,well-formed”) [1], musi mit nejméné
nasledujici vlastnosti:

« Musi mit pravé jeden kofenovy (root) element.

» Neprazdné elementy musi byt ohrani€eny startovaci a ukon&ovaci zna¢kou. Prazdné
elementy mohou byt oznaceny tagem ,prazdny element”.

« VSechny hodnoty atributd musi byt uzavieny v uvozovkach — jednoduchych (') nebo
dvojitych ("), ale jednoduchd uvozovka musi byt uzaviena jednoduchou a dvojita
dvojitou. Opacny par uvozovek muze byt pouZzit uvnitf hodnot.

« Elementy mohou byt vnofeny, ale nemohou se prekryvat; to znamend, Ze kazdy (ne
kofenovy) element musi byt cely obsazen v jiném elementu.

4.3.3.2.2.3 XHTML (Extensible HyperText Markup Language)

Vyvinut W3C HTML Working Group (pfedseda Steven Pemberton, CWI ). Skupina ma 18
¢lenu a klicovou roli v ni maji zastupci Sun Microsystems, Microsoft, Panasonic a Philips
Electronics)
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Vznikl zHTML 4 a od ledna 2000 je doporucen pro W3C jako verze 1.0. Od verze 1.1 jej
mozno forméatovat do moduld. Tato modularita umoziuje snadnéji vytvaret subsety pro
vektorovou grafiku, multimedia, matematické vzorce , e-commerce a jiné aplikace. Touto
verzi volna rodina nestandardizovanych modult s nejasnym formatovanim uzivana
komunitou internetovych vyvojafu ziskala zavedenim strukturovaného souboru funkci pevny
fad a format, coz usnadnilo zejména migraci modult na velké mnoZstvi klientskych zafizeni.
Kazdy modul musi mit jeden z dvaceti typu (strukturovany, textovy,...) Cilem bylo vytvofrit
znackovaci jazyk s bohatou strukturovanou funkcionalitou, ale pro prezentaci vyuZivajici
sady pfeddefinovanych formulaft a uZivatelsky nastavitelné pfeddefinované chovani. Jazyk
uziva elementy a jejich atributy s pfesnou syntaxi, omezenimi a kliC¢ovymi slovy a musi mit
vZzdy pfesné oznaceny kofenovy modul.

Nyni je vyvijena verze 2.0, ktera vSak jiz nebude zpétné kompatibilni s pfedchézejicimi
verzemi. V souCasném stadiu vyvoje testy ukazuji, Zze verze 2.0 jeSté neni zcela stabilni a za
aktudlni verzi je nutno pouZzivat od kvétna 2001 platnou v. 1.1.

4.3.3.2.2.4 XSD (XML Schema Definition)

Je to jednoduché, ale velmi efektivni schéma vyuZivajici zapis XML a je také W3C
konsorciem uznam jako XML dokument specifického forméatu a specifického typu umoznujici
definici typa pro elementy i jejich atributy a to jak typy preddefinované tak uZzivatelské.
Zakladem popisu je struktura elementl. Vztah mezi elementem a strukturou je analogicky
jako vztah mezi tabulkou a fadkem v rela¢ni databazi nebo tfidou a objektem v objektové
databazi. Slouzi k pfenosu dat nebo dokumentt mezi rznymi platformami.

4.3.3.2.2.5 XSL (Extensible Stylsheet Language)

XSL (eXtensible Stylesheet Language) je rodina jazykd umoznujicich popsat jak se maji
XML soubory formatovat a pfevadét. Zahrnuje tfi jazyky:

e XSL Transformace (XSLT): XML jazyk k pfevadéni XML dokument(,

e XSL Formatovaci Objekty (XSL-FO): XML jazyk pro specifikaci vizualniho
formatovani XML dokumentu,

« XML Path jazyk (XPath, ¢esky ,jazyk pro cesty v XML"): jazyk k adresovani Casti
XML dokumentu, ktery ale sam neni XML jazykem. Je pouZzivan napriklad v XSLT.

Specifikace téchto tfi jazykl jsou dostupné ve formé W3C doporuceni.

XSL-FO spojenym prezentanim jazykem. Neobsahuje Zadné sématntické znackovani jako
HTML. Obsahuje v sobé veSkera data dokumentu. UZivatel nepiSe dokument v XSL-FO, ale
v jiném XML jazyce. Mlze pouzit XHTML, DocBook, TEI, ale i jakykoli jiny XML jazyk.
Dokument nésledné pfevede pomoci XSLT predpisu (ktery si vytvofi nebo nékde ziska) na
XSL-FO. KdyZz vznikne XSL-FO dokument, pfeda se specializované aplikaci oznaCované
jako FO procesor. Ta pfevede XSL-FO dokument do formatu, ktery je Citelny, tisknutelny ci
oboji. NejobvyklejSimi vystupnimi formaty FO procesoru jsou PDF a PostScript, ale muzete
se setkat i s jinymi typy vystupu, jako napfiklad RTF &i dokonce pfimé grafické zobrazeni do
okna na displeji. Jazyk plvodné vznikl pouze pro pfevod dokumentl do formatu XSL-FO,
pozdg&ji zac¢al byt vyuzZivan v SirSim méfitku pro libovolné transformace. Dodnes je vSak s
XSL-FO sméSovan a muZete se setkat s nazory, Ze XSLT je soucasti XSL-FO.

Technologicky projekt

Odpovida: ICZ as. ‘ Utajent: - ‘ Stav: ‘ vytisk: 001

ID: 20080321 _Technologicky projekt vl r05 ‘ Zména: 21.03.2008 ‘ Verze: 1.05 ‘ Stran: 388 070




i' z Uchovavaci metoda

Transformace pomoci XSLT je mimoradné silna. MiZe zahrnovat automatické generovani
obsahu, odkazu, rejstfiku a fadu dalSich operaci. XSL-FO dokument se nepodoba PDF ani
PostScriptu. Nepfedepisuje presny vzhled textu rozloZzeného na strankach. Misto toho
popisuje, jaké jsou vlastnosti stranky a kam ma byt umistén jejich jednotlivy obsah. Z toho
FO procesor odvodi, jak text konkrétné umistit v réamci hranic pfedepsanych FO
dokumentem. XSL-FO dokonce pfipousti, Ze rizné FO procesory vytvofi odlisny vystup.

Hlavnim Gc¢elem XSL-FO je totiz vytvaret strankovana, tisténa média. XSL-FO dokumenty
jsou zpravidla pouZivany jen jako mezistupen, nejcastéji pro vytvofeni PDF soubord di
tisténych dokumentl. Teprve tato finalni podoba dokument je distribuovana. V tom se XSL-
FO li8i od HTML, které interpretuje kazdy prohlize¢ sam. UZivatel, ktery chce vytvofit tistény
dokument, si maze zvolit FO procesor vyhovujici jeho narokim na kvalitu vystupu a
odlidnosti vzhledu jeho dokumentu pfi zpracovani jinymi procesory mu nijak nevadi.

4.3.3.2.3 ASCII (American Standard Code for Information Interchange)
Normou ISO/IEC 8859 definovana sada znakl pro koédovéani. Standard definuje sadu 256
znaku, kde kazdy znak je definovan pouzitim 8bitového binarniho ¢isla.

4.3.3.2.4 Unicode UTF-8
Normou ISO/IEC 10646 definovany univerzalni viceoktetovy kddovany soubor znakd (UCS).
UTF-8 zajistuje konverzi znak( kddovanych v UCS-2 do sekvenci od 1 do 4 oktetl koédovaci
jednotkou je 8 hitll (jedna se o prevod 16-bitového kédovani do 8-bitového). UTF-8 poskytuje
49194 unikatnich &isel pro znaky, nezéavisle na platformé&, programu nebo jazyku.
Standard Unicode poskytuje vychozi UCS schéma koédovéani pro HTML, SGML, XHTML a
XML. http://www.unicode.org/

4.3.3.25 TIFF
Formét TIFF byl vyvinut v roce 1986 firmou Aldus Corporation Inc. v rdmci aktivit v oblasti
skenovani a DTP (desk-top publishing). Format TIFF podporuje barevnou hloubku od 1-
bitové aZz po 24-bitovou (bit level, grayscale, palette-colour a full-colour), Siroky rozsah
kompresnich metod a nekomprimovand data.
Formét TIFF je vhodny pro popis a uloZeni rastrové grafiky vzniklé ze skenovani, faxovani a
digitalni fotografie. TIFF je rozSifitelny, platformové nezavisly. Copyright vlastni Adobe, ale
specifikace forméatu je vefejnd, zcela pristupna. Forméat je podporovan fadou aplikaci a
konverznimi nastroji.
https://partners.adobe.com/asn/developer/pdfs/tn/TIFF6.pdf

TIFF umoZznuje jako jeden z mala grafickych formétl vicestrdnkové soubory a proto se ¢asto
pouziva napfiklad pro ukladani pfijatych faxd (napf. pomoci pocitate a ISDN karty Ci
faxmodemové karty) nebo pro skenovani papirovych pfedloh o nékolika stranach textu.

DalSi vlastnosti TIFF:

« podporované kompresni algoritmy: bez komprese, RLE, LZW, CCITT Group 3 a
Group 4 (FAX), JPEG, Packbits

« max. velikost bitmapy: 4294967295 x 4294967295 pixelt

« moznost uloZit vice obrazovych bitmap do jednoho souboru
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4.3.3.2.6 Joint Photographic Experts Group (JPEG)
Forméat JPEG byl vyvinut vroce 1990 skupinou Joint Photographic Experts Group pro
vyménu dat. Format JPEG je standardizovany [ISO/IEC 10918-1:1994] mechanismus
ztratové komprese navrzeny pro kompresi barevnych a ¢ernobilych (s odstiny Sedi) obrazku.
JPEG File Formats podporuje 24-bitovou barevnou hloubku. Format umoZzZnuje stanovit
stupen komprese pro vysledny obraz. Ztrdtova komprese je zaloZzena na tom, Ze cClovék
vnima malé barevné zmény méné nez malé zmény svétlosti. Format Ize pouzivat jako
adekvatni format pro ulozeni barevnych obrazku jako jsou fotografie a umeélecké obrazky, ale
neni vérny pro reprezentaci psanych textt, komikst nebo kresby.
V lednu 2001 byl uvolnén standard ISO/IEC 15444-4 pro novou verzi JPEG zndmou jako
JPEG2000. Tento format neni jesté Siroce rozsiren.
http://www.jpeg.org/

4.3.3.2.7 Portable Network Graphics (PNG)
Format PNG byl vyvinut vroce 1996 skupinou PNG Development Group z divodu
poskytnout otevienou alternativu formatu GIF a problému s licencovanim souvisejicim s LZW
kompresi. PNG podporuje barevnou hloubku od 1-bitové po 48-bitovou a vZdy uklada obraz
v komprimované formé& pouZzitim bezztratového algoritmu LZ77 (je zaloZeny na Deflate
kompresnim algoritmu, ktery neni patentovan a je volné k pouZiti).
http://www.libpng.org/pub/png/

4.3.3.2.8 Audio Interchange File Format (AllIF)
Audio IFF poskytuje standard pro uloZeni vzorkovaného zvuku. Tento zvukovy formét byl
puvodné pouZzivan v pocitacich Apple a Silicon Graphics (SGI). Soubory WAV jsou ukladany
v 8bitovém monauralnim formatu (mono nebo jeden kandl), ktery neni komprimovan. Formét
Audio IIF je Siroce pouZzivan v profesionalnich programech pracujicich s digitalnim zvukem
ve vinové formé. http://preserve.harvard.edu/standards/

4.3.3.29 WAVE (WAV)

Format WAV (waveform — audio format) je pravdépodobné nejjednodusSim z formatl pro
ukladani zvuku. Na rozdil od MPEGu a ostatnich komprimovanych formatd uklada WAV
vzorkovany zvuk v surové podobé. WAV byl vytvofen ve spolupraci spole¢nosti Microsoft a
IBM.

Format WAV je Siroce pouzivan v profesionalnich programech pracujicich s digitalnim
zvukem ve vinové formé. Jako format pro dlouhodobé uloZeni digitalniho zvuku zustava
v souCasné dobé De facto standardem. The Technical Committee of the International
Association of Sound and Audiovisual Archives (IASA) pfipravila pravidla pro zabezpec&eni
zvukovych dat. Pravidla, navody a best practices lze nalézt na http://www.iasa-
web.org/pages/Default.htm

4.3.3.2.10 Scalable Vector Graphics (SVG)

Formét pro uchovavani vektorové grafiky (grafy, schémata,atp.) na webu. Je zaloZzen na
standardech webovych stranek. Byl vyvinut SVG Working Group konsorcia W3C v roce
2001. Je to otevieny neproprietarni format, ktery se stava hlavnim standardem pro
vektorovou grafiku, zejména v internetovych aplikacich.Uziva zépis XML, coz mu zajistuje
rozsifitelnost, flexibilitu a interoperabilitu, snadno se s nim pracuje, pfi transformaci Ize uZzit
standardni XML nastroje. Od roku 2003 je aktualni verze 1.1. Ackoliv je primarné uréen pro
vektorovou grafiku, umoZziuje (s vyuzitim metafild) i zapis rastrové grafiky (JPEG a PNG).
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Pouziva 24-bitové barvy. UmoZiuje vytvoreni sofistikované dynamické a interaktivni grafiky.
Je velmi rozSifen mezi hlavnimi tvirci vektorové grafiky a je vhodny jak pro on- tak off-line
prohlizeni

4.3.3.2.11 Drawing Interchange File Format (DXF)
Format DXF umoZziiuje pomoci znacek (tagl) reprezentovat vSechny informace obsaZzené
v grafickych souborech vytvofenych nastrojem AutoCAD®. Soubor DXF umoZiuje vyménu
dat mezi rGznymi CAD nastroji. Cislo nazyvané jako skupinovy kéd predchazi viechny
datové elementy v souboru. Hodnota kodu skupiny urCuje jaky typ datového elementu bude
nasledovat. Soubor DXF muiZe byt v ASCIl nebo binarnim formatu. Pro uloZeni je
preferovano kédovani v ASCII.

4.3.3.2.12 AVI (Audio Video Interleave)

Microsoft vyvinul AVI pro ukladani i pfehravani audio a video soubord na PC. Format je
omezen na video rozliSeni 320 x 240 a pfehravani 30 fps. Forméat se stal de facto
standardem v této kategorii, ale Microsoft oznamil, Zze brzy ukonéi jeho podporu. Z toho
ddvodu bude brzy nutno AVI transformovat do stabilnéjSiho a perspektivnéjSiho forméatu,
ktery bude svym tvarcem dlouhodobé podporovan. www.n-visual.com/

AVI vyuziva kodeky pro ukladani synchronizovanych audio a video dat. Kodek (Coder-
Decoder) je algoritmus pro kddovani a dekdédovani multimedialniho obsahu, aplikovany za
Ucelem snizeni jeho datového objemu a zlepSeni moZnosti transportu v internetu.
Nepfitomnost kodeku je zpravidla pfi€inou nemoznosti pfehrat soubory AVI.

4.3.3.2.13 MPEG (Moving Pictures Expert Group)

Moving Pictures Expert Group je pracovni skupina ISO zodpovédna za definovani standardd
pro digitalni zapis audio a video soubor. Od r. 1988 skupina vytvofila formaty MPEG-1,
MPEG-2, MPEG-4, MPEG-7 a MPEG-21. MPEG uZiva ztratové kompresni schéma, které
sekvenéné uchovava zmény mezi dvéma po sobé jdoucimi obrazky nebo zvukovymi ramci.

voiNvsoe

MPEG-2 pfinaSi podstatné zvySeni kvality obrazu i zvuku a proto se stal de facto standardem
pro vysilani i uchovavani digitalniho videa. Vhodny format pro tvorbu i archivaci digitalniho
videa, protoZze ma status mezinarodniho standardu, je velmi rozSifen , je stabilni a je
vSeobecné  akceptovan. Pfi  pfechodu na jiné formaty musi  vyhovovat
MXF.(www.broadcastpapers.com/sigdis/Snell&WilcoxMXF01.htm). DalSi informace o MPEG-
2 viz www.mpeg.org/MPEG/

Skupina MPEG standardizovala nasledujici kompresni formaty:

« MPEG-1: Koédovani pohyblivého obrazu a pfidruzeného zvuku pro digitalni datové
nosice s rychlosti pfenosu 0,9 az 1,5 Mbitu/s. Standard pro kédovani zvuku zahrnuje
také oblibeny zvukovy kompresni forméat Layer 3 (MP3).

« MPEG-2: VSeobecné kédovani pohyblivého obrazu a pfidruzeného zvuku. Zahrnuje
pfenosove, obrazové a zvukové kodovaci standardy pro vzduchem Sifené televizni
vysilani ATSC a DVB, digitalni satelitni TV pfenos, digitalni kabelovy TV signal a (s
nékterymi zménami) disky DVD Video. Pfenosova rychlost se pohybuje od 1,5
Mbitu/s az do 15 Mbitl/s (pro TV signal se pouZziva rychlost 6 Mbitl/s).
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+ MPEG-3: Pavodné uréeny pro kédovani standardu HDTV, pozdéji byl jeho vyvoj
pozastaven a standard MPEG-3 byl sloucen se standardem MPEG-2.

« MPEG-4: Kodovani audiovizualniho obsahu s velmi nizkou bitovou rychlosti.
RozSifuje format MPEG-1 o podporu audio/video ,objektd“, 3D obsahu, kddovani s
nizkou rychlosti pfenosu a Digitalni ochranu prav (Digital Rights Management
(DRM)).

Kodeky MPEG vyuZivaji tzv. ztratovou kompresi pomoci transformacénich kodekd. U
ztratovych transformaénich kodek( se vzorky obrazu nebo zvuku rozdéli na drobné
segmenty, transformuji se na frekvenéni prostor a poté kvantizuji (quantized). Vysledna
kvantizovana data se dale koduji entropicky.

V ramci standardu MPEG je popsan jen formét bitového proudu a dekodér. Enkodér neni v
ramci standardu popséan. Pro cleny skupiny MPEG jsou vSak k dispozici referencni
implementace, které vytvareji platné bitové proudy. To v praxi znamenda, Ze libovolny
dekodér formatu MPEG-4 dokaze dekddovat libovolny material formatu MPEG-4 (stejného
typu) bez ohledu na to, jakym enkodérem byl konkrétni material kédovany.

4.3.3.2.14 QuickTime (MOV)

Format MOV byl vyvinut firmou Apple Computer k vytvareni, pfehravani a streamovani
vysoce kvalitnich zvukovych a video soubort na pocitadich Macintosh a Windows pouZitim
aplikaci Quicktime. Forméat je pouzivan vice nez 10 let a je zpétné plné kompatibilni. The
International Organization for Standardization vybrala format Quicktime jako zéaklad
standardu MPEG-4. Vice informaci o Quicktime Ize nalézt na:

www.apple.com/quicktime/

4.3.3.2.15 Comma Separated Value (CSV)

Soubor CSV je sloZen z textu uspofadaného do fadkd. Jednotlivé fadky se ukonCuji znakem
konce Fadku, at uz unixovym (LF) nebo windowsovskym (CR LF).

Soubor CSV miZe a nemusi obsahovat hlavickovy fadek s nazvy sloupct, importovat se da
oboje. Je jednoduchy format uréeny pro vyménu tabulkovych dat. Soubor ve formatu CSV
sestava z radkua, ve kterych jsou jednotlivé polozky oddéleny znakem &arka (,), existuji vSak i
verze (napf. Ceskd verze Excelu) pouZivajici stfednik (;) nebo i verze pouzivajici
tabulator.Hodnoty poloZzek mohou byt uzavieny do uvozovek ("), coZ umoZiuje, aby text
poloZky obsahoval ¢arku. Pokud text poloZzky obsahuje uvozovky, jsou tyto zdvojeny.

Diky jednoduchosti, nenaro¢nosti a Citelnosti i bez specializovaného SW se formét pouziva
pro vymeénu informaci mezi rldznymi systémy. Ke stejnému Gcelu se dnes pouziva i

>

moderné&jSi a univerzalnégjsi (ale slozit&jsi) format XML.

4.3.3.2.16 Text File (TXT).

Neformatovany text, pokud bude vyuZivat kddovaci sadu ISO/IEC 8859-1:1998 Latin 1 nebo
ISO/IEC 8859-2:1999 Latin 2. V pfipadé, Ze pouZziva pouze zakladni 128 znakovou sadu je
absolutné pFenositelny mezi vSemi pocitaci. V pfipadé pouZziti rozSifené 256 znakové sady
muze dojit k problémum pfi pfenosu mezi pocitaci riznych vyrobc(. Je to jeden z nejstarSich
a soucasné nejstabilnéjSich formatu, ktery bude ¢itelny i za mnoho set let.
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4.3.3.3 Databaze

Databaze muize byt definovana jako usporadana kolekce dat vytvorena pro specificky tcel a
pFistupna pro jeden nebo vice pocitaCovych systému. RozliSujeme razné typy databazi:

* Reladni databaze — data jsou usporfadana do tabulek a provazana pomoci relaci.
PouZivaji se prfedevsim pro préci s daty. Pfikladem jsou databaze Oracle, Microsoft
SQL, MySQL apod.

e Hierarchické databaze - data jsou usporadana ve formé& stromové struktury.
Prikladem je databaze Adabas.

e Nativni XML databdze — ukladd XML v "npativni* formé&, obvykle jako variantu
Document Object Model mapovanou na zakladni datové Ulozisté. Content
management systémy jsou ¢asto postaveny nad nativnhi XML databazi.

» Objektové databdze — data jsou uloZena jako objekty a mohou byt interpretovana
pouze pouzitim metod danych pfislusnou tfidou. Vazby mezi podobnymi objekty jsou
uloZeny jako odkazy mezi objekty. Pfikladem jsou databdze Gemstone, Object Store,
Versant.

» Sitové databaze — druh systému fizeni databaze ve kterém kazdy typ zdznamu muze
mit vice vlastnikl. Protikladem je napf. hierarchicka databaze (jeden vlastnik) nebo
relacni databaze (Zadny explicitni viastnik).

V soucasné dobé Fada nejpouzivanéjSich databazi kombinuje nékteré principy uloZeni a
muzeme se setkat i s pojmy objektové-relacni databaze, nebo relaéni databaze s podporou
nativnino XML. Pfikladem mohou byt posledni generace databazi Oracle, DB2, MS SQL.

Zakladnim problémem uchovavani databazi je, Ze kazdy databazovy systém je unikatni a je
obtizné aZz nemozné pouzivat migrac¢ni techniky k pfevodu plvodni databaze do vhodného
formatu pro uloZeni. Aplikace, ktera by umoZzZiovala pfistupovat k datim a manipulovat
snimi, by musela byt vyvinuta pro kazdy pfipad. Je obtizné zajistit hodnovérnost
pfevedenych databazi, protoZe je komplikované udrzet originalni strukturu, vazby a jina
propojeni, indexy. TéZz je velmi obtizné zpétné pochopit vyznam nékterych udajd a
uzivatelské pohledy na Udaje a bylo by nutné co nejvice dokumentovat vyznam dat.

4.3.3.3.1.1 Relaéni databaze
Pro uchovavani relacnich databazi navrhujeme nésledujici pfipravné kroky dokumentujici
databazi:
o zakladni
0 dokumentovat Ucel databaze
dokumentovat obsah databaze
dokumentovat obsah jednotlivych tabulek
dokumentovat obsah jednotlivych poloZzek
dokumentovat datové typy jednotlivych polozek
dokumentovat primarni a cizi kli¢e jednotlivych tabulek
dokumentovat pouzité kédovani
0 vypustit vSechny restrikce pfistupu k datiim
* doporucené
0 dokumentovat Ucel a nasobnost relaci
o dokumentovat poloZky pouZzivajici proprietarnich datovych typu

O O0OO0OO0OO0Oo
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0 prevést datumové polozky, aby obsahovaly Udaje v plném letopoctu (ne
pouze dvojcisli)
0 UplIné popsat standardizaéni pravidla pouZita pro obsah poloZek
» dalSi vhodné
0 kontextové informace napf. z uzivatelské dokumentace
0 SQL DDL’ pro vytvofeni struktury dat,
0 ER diagram nebo jiny modelovy diagram zachycujici model databaze
e vynechat
o formulére, sestavy a jednoduché dotazy
0 jiné nez SQL92 nebo SQL99 kompatibilni dotazy

'SQL DLL (DDL — Data Definition Language ,jazyk pro definici dat*) — t&émito pfikazy se
vytvareji struktury databdze — tabulky, indexy, pohledy, domény, schémata a dalSi objekty.

Navrhujeme pro dokumentaci relaénich databazi zasadné pouzivat preferovanych format(
(napf. ASCIl, UNICODE nebo XML pro obsah tabulek a popis poloZzek, PDF/A pro souvisejici
dokumentaci jako je UcCel, uzivatelska pfiru¢ka). V databazi obsazené binarni data (obrazky,
dokumenty, audiovizualni soubory) by méla byt uloZena samostatné a prfevedena do
preferovaného formatu.

4.3.4 Pouziti komprimace a jeji dopady na autenticitu

PFi posuzovani vlivu komprimace na autenticitu dokumentu je nutné uvédomit si co je nutné
prokazovat. Jedna se pfedevSim o informacni obsah elektronického dokumentu. Jak je
zminovano dale v kapitole pojednavajici o autenticité elektronickych dokumentl, davéra
v dokumentu je spojena stim, Ze se v pribéhu ¢asu neméni vyznam (smysl) toho co je
v dokumentu obsaZeno. PouZitim komprimacnich algoritm( (viz kapitola 4.3.4.2 Metody
komprimace) Ize snizit objem dat nutnych pro uloZeni dokumentu. Je vSak nutné postupovat
velmi obezfetné, aby nedochazelo ke ztraté informacniho obsahu. Jistou miru sniZeni
informacéniho obsahu Ize tolerovat u kopii pavodnich dokumentd, které jsou poskytovany
badatelské komunité a vétSinou téz slouZi jako nahled na uloZzeny dokument. V tomto
pfipadé se pfimo predpoklada pouziti komprimaénich algoritmu, aby byl zcela zamérné
shizen objem pfenaSenych dat a Setfen ukladaci prostor v sekundarnich aloZistich (ulozeni
kopii v externich systémech).

Kvalita informaéniho obsahu dokumentt ukladanych dokumentl do digitalniho archivu zcela
zavisi na tom, jak byly pofizeny a udrzovany puavodcem. Informacni obsah pfimo elektronicky
vzniklych dokumentl zavisi pfedevSim na moznostech aplikace ve které se dokument vytvari
a zplUsobu ulozeni informaci. Informacéni obsah dokumentd, které vznikaji digitalizaci (napf.
skenovani, zaznam zvuku, zadznam pohyblivého videa), zavisi na kvalité digitalizované
pfedlohy a okolnim prostfedi (svétlo, Sum atd.), moZnostmi digitalizacni techniky a zpisobu
uloZeni digitalizovanych informaci. Informacni obsah pak zavisi na nejslabsi sloZce pfi
pofizovani elektronického dokumentu. Technickymi prostfedky nelze v digitalnim archivu
informacni obsah zvySit. Badatel maze vylepSit subjektivni vnimani dokumentu pomoci
nastroju pro praci s dokumentem (napf. ostfeni u obrazovych dokumentl, zména jasu), neni
vS8ak pfipustné, aby byly provadény korekce plvodniho dokumentu. Jednalo by se vzdy o
subjektivni zmény ¢lovéka, ktery je provadi.

Pro pofizovani elektronickych dokumentt by mélo napomoci dodrZzovani technickych norem
a best practices tykajicich se elektronickych dokumentl (napf. ISO/TR 15801: 2004,

Electronic imaging - Information stored electronically — Recommendations for
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trustworthiness and reliability.). Tato doporuceni by méla byt postupné zavadéna do praxe,
¢emuz muze napomoci metodickym vedenim Narodni archiv a dalSi pfisluSné instituce
(ministerstva, odborné Ustavy apod.).

Pfi volbé formatd dokumentd pro uchovani pavodniho dokumentu jsou v navrhu
upfednostiiovany formaty bez komprimace, popfipadé pouzivajici bezztratovou komprimaci
pro redukci ulozeného objemu dat. Komprimaéni algoritmy vSak musi byt oteviené, bez
patentovych omezeni, a dobfe dokumentované. U dokumentu, kde Ize pozit pouze formaty
se ztratovou komprimaci (videa) je pfipustna urcita ztrata informace (napf. pfi digitalizaci). Je
v8ak nutné stanovit a dodrZzovat doporuceni pro pouzivani formatt a parametrl komprimace,
aby byl pfijatelny kompromis mezi informaénim obsahem a objemem uloZenych dat.

4.3.4.1 Dopady migrace

V8echny formaty pouZzité pro uloZeni informaci elektronického dokumentu bé&hem ¢asu
zastaravaji. PFfi pouzivani migrace ohroZzeného formatu do formatu v dané dobé citelného
muZe dochazet ke ztraté vlastnosti pavodniho formatu. Aby se pfi migraci formatu
minimalizoval negativni dopad na informaéni obsah dokumentl, je nutné volit vhodné
migracni cesty (pravidla pro zménu formatu na format novy) jak pro zakladni migrace, tak pro
vytvaieni nahledu a zpfistupfiovanych kopii. Navrhujeme preferovat udrZzovani obsahu nad
informacemi o vzhledu a chovani (napf. pfi migraci formatu tabulkového editoru preferovat
obsazené vypocty a grafy pfed pouzitymi vzorci a moznosti Gpravy grafi). Tam kde je
vhodné zachovavat i jiné slozky nez zobrazovany obsah je nutné napf. volit cestu migraci do
vice formatu.

KaZzdopadné pfi migraci doporuCujeme zachovavat celou historii migrace —ponechani
puvodniho digitalniho objektu a vS8ech migrovanych verzi, udrzovani vazeb mezi jednotlivymi
digitalnimi objekty, zaznamy o prub&hu migrace a technické popisy digitalnich objektu
(technicka metadata). Snahou by mélo byt i udrZzovani znalostni bdze o migracich, jejich
efektivité a dopadech. Ve svété existuje fada strategii a vyzkumu tykajicich se formatu
dokumentl a problémum konverze formatu (viz PRONOM, Kongresova knihovna, Floridsky
digitalni archiv, CLIR)

4.3.4.2 Metody komprimace

Formaty elektronickych dokumentud pro uloZeni obsazenych dokumentt vyuZivaji pro snizeni
objemu ukladanych dat komprimacni algoritmy. Napf. pro formaty pro ukladani videa se
komprimace pouziva vzdy.
Komprimace (téz komprese) dat je specialni postup pfi ukladani nebo transportu dat. Cilem
komprimace dat je zmenSit potfebu zdroja pfi ukladani informaci nebo zmenSit datovy tok.
Zvlastnimi postupy, kédovanim, které je dané zvolenym komprimaénim algoritmem, se ze
souboru odstranuji redundantni (nadbyte¢né) informace, sniZuje se entropie dat.
Komprimaci dat |ze rozdélit do dvou zakladnich kategorii:
e Ztratova komprimace — pfi komprimaci jsou nékteré informace nenavratné ztraceny a
nelze je zpét rekonstruovat.
* Bezztratova komprimace — komprimovany soubor Ize opa¢nym postupem
rekonstruovat do pavodni podoby.

4.3.4.2.1 Ztratova komprimace

Technologicky projekt

Odpovida: ICZ as. ‘ Utajent: - ‘ Stav: ‘ vytisk: 001

ID: 20080321 _Technologicky projekt vl r05 ‘ Zména: 21.03.2008 ‘ Verze: 1.05 ‘ Stran: 388 077




i' z Uchovavaci metoda

Pfi ztratové komprimaci jsou nékteré informace nenavratné ztraceny a nelze je zpét
rekonstruovat. Pouziva se tam, kde je mozné ztratu nékterych informaci tolerovat a kde
nevyhoda urcitého zkresleni je vyvazena velmi vyznamnym zmenSenim souboru. PouZiva se
predeviim pro komprimaci zvuku a obrazu (videa), kdy je vyuZivano vlastnosti lidského
vniméani obrazovych a zvukovych informaci a informace, které bé&zny cElovék nedokaze
vnimat nebo obtiznéji postfehne jsou vynechavany. Vhodnym stanovenim poméru
komprimace a ztraty informace Ize dosahnout rozumného kompromisu pro zachovani
podstatnych informaci obsaZzenych v dokumentu a velikosti elektronického zaznamu.

Principielné pfi pouZziti algoritmu ztrdtové komprimace probihd predzpracovani dat
(pfeskupenim nebo transformaci) tak, aby bylo mozno oddélit dulezité informace od
nedulezitych. NedulleZité informace se pak potlaci mnohem vice nez dulezZité a nakonec se
vysledek zkomprimuje nékterym z bezeztratovych kompresnich algoritma.

Transformace p Gvodnich dat — prfevod puvodnich dat. VétSina z dulezitych informaci je
poté uchovana v mnohem menSim objemu neZ plvodné. Zbytek dat byva nahrazen néjakymi
pfedem znamymi nebo vypo itatelnymi daty (nékdy se pro tento G¢el hodi samé nuly). Po
zpétné transformaci se data budou velmi dobfe podobat datdm puvodnim. Pfi transformaci
jesté nemusi dochazet k degradaci plvodnich dat.

Priklady takovych transformaci jsou napfiklad DCT (diskrétni kosinova transformace), FFT
(rychla Fourierova transformace) nebo DWT (diskrétni vinkovéa transformace).

Potla€eni nékterych dat — v této c&asti kompresniho algoritmu je rozhodujici kvalitni
psychovizualni nebo psychoakusticky model, ktery uréuje, jaka data mohou byt potlacena
nebo dokonce UpIné odstranéna. Pfi kompresi obrazu se posuzuje, které frekvence v obrazu
jsou dulezité, aby ¢lovék na obrazku vidél to, co na ném vidét ma. Podobné pfi kompresi
zvuku se hledaji frekvence, které ¢loveék stejné nemuze vnimat. Problém pfi kompresi zvuku
je o to sloZitéjsi, Ze lidsky sluch je velmi citlivy i na ¢asové umisténi zvuku. | s tim musi dobry
psychoakusticky model pocitat.

Formaty vyuZivajici ztrdtovou kompresi

« JPEG (Joint Photographic Experts Group) — sada metod ztratové komprese
vhodnych zejména pro slozité barevné predlohy s velkou hloubkou barev. Cilem
komprese je ponechat informaci o intenzité a jasu (oko je na tyto atributy citlivé),
potlacit informaci o malych zménach barev blizkych bodd (oko nerozezna). Metoda je
nevhodna pro komprimaci vektorovych obrazkd a jednoduchych kreseb s malou
hloubkou barev a s rozsahlymi jednobarevnymi plochami (lepSi vysledky se
dosdhnou bezeztratovou kompresi, viz GIF, PCX). Ve formatu JPEG 2000 je
pouzivana vinkova transformace. PFi srovnatelné kvalité s formatem JPEG muze
davat zhruba dvojnasobny kompresni pomér.

e MPEG (Moving Picture Expert Group) — komprimace videa spolu se zvukovym
doprovodem. Komprese podle norem MPEG je ¢asové naro¢na, maze probihat Cisté
softwarové, hardwarové nebo kombinované. V sou€asnosti existuji 4 normy MPEG:

0 MPEG-1: je navrzena pro technologii CD tak, aby umozZfovala pfenosovou
rychlost do 1,5 Mb/s (1,2Mb/s pro obrazova data, 0,3 Mb/s pro audio data).

0 MPEG-2: je navrzena pro dalkové a satelitni pfenosy signalu pfi zachovani
televizni kvality.

0 MPEG-3: je navrZzena pro HDTV (TV s vysokym rozliSenim). Dnes se
nepouziva, tuto podporu pfevzala norma MPEG-2.
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0 MPEG-4: je navrZzena pro pifenos videa na pomalych linkach s pfenosovou
rychlosti od 4800 do 64000 bitd/s.

o Komprese zvuku maze probihat ve tfech ,vrstvach* — Layer 1 az 3. Cim vy3si
vrstva, tim vy3si kvalita zvuku.

4.3.4.2.2 Bezztratova komprimace

U bezztratové komprimace oproti ztratové komprimaci Ize komprimovany soubor lze
opac¢nym postupem rekonstruovat do puvodni podoby. Obvykle vSak neni tak G¢inna jako
ztrdtova komprimace dat. V pfipadé bezztratové komprimace nelze dosahnout vysSSi
komprese, nez je mira entropie komprimovanych dat. Bezztratova komprimace se pouziva
tam, kde by ztrata i jediného znaku mohla znamenat nenavratné poskozeni souboru.

Bezztratové komprimacéni algoritmy jsou zaloZzeny na hledani ur€itych zakonitosti
v ulozenych datech. Obvykle jsou algoritmy specializovany podle jednotlivych typu dat — na
data textoveho charakteru, data zvukového charakteru, data obrazového charakteru a videa.
Mohou existovat také univerzalni algoritmy, které mohou zpracovéavat jakykoliv typ vstupnich
souboru. V praxi se ale neprosadily, nebot obvykle nejsou schopny docilit takového
kompresniho poméru (poméru velikosti dat pfed a po komprimaci) jako specializované
algoritmy. VétSina bezeztratovych komprimacnich programud nepouZziva jen jeden algoritmus,
ale hned nékolik najednou. U nékterych komprimaénich programu jsou data napfed
transformovana a az poté komprimovana. Zminéna transformace se pouZzivd za uc€elem
dosazeni lepSich kompresnich poméru.

Transformace - pfiprava dat pro dosazZeni lepSi komprimace, musi existovat inverzni
transformace pro zpétny prevod. Pfikladem je Burrows-Wheeler transformation, Move to
front, Weighted frequency count, Distance coding, Inverse frequency coding apod.

Slovnikové algoritmy — vyuZivaji pro komprimaci slovnikd a ¢asto se vyskytujici Fetézce
nahrazuji kratSimi.
Prikladem je:
e Lempel-Ziv-Welch 84 (LZW) pouzivanych v archivacnich programech ARC, ZIP
(starsich), ve formatech GIF, TIFF a PDF
* Lempel-Ziv-Markov-Chain (LZMA) pouZzivany v archivaénim programu 7-zip.

Statistické algoritmy — snazi se predvidat jaké znaky budou v souboru dat nasledovat. Pro
znaky s vySSi pravdépodobnosti vyskytu vyhradi algoritmus kratSi informaci pro jejich
zapsani, pro znaky s nizsi pravdépodobnosti vyskytu vyhradi naopak delSi informaci pro
jejich zapséni. Statistické metody dale délime na metody se statickym modelem (model
slouzi pro vypocitavani pravdépodobnosti vyskytu znakl) a metody s adaptivnim modelem.
Metody se statickym modelem vytvofi pfed komprimaci dat urity model a podle ného
zkomprimuji cely soubor dat, zatimco metody s adaptivnim modelem prubézné model
aktualizuji. Obecné se da Fici, Ze metody se statickym modelem byvaji dvoupriichodové a
metody s adaptivnim modelem jednopriichodové.
Prikladem je:

e Shannon-Fanovo kédovani — pfibuzné Huffmanovu kédovani

e Huffmanovo kédovani — pouziva se i ve formatu JPEG pro bezztratové kddovani,

podobné kédovani je pouzito v CCITT Group 4 pro TIFF

» Aritmetické kddovani (znamé téz jako aritmeticko logické kddovani)

¢ Range coding (RC)

« Prediction by partial match (PPM)
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Ostatni algoritmy

* Run length encoding (RLE) — pouziva se ve formatu PCX nebo jako pomocna
komprimace ve formatu JPEG, muze byt pouzit ve formatu TIFF

» Potlaceni nul

» Bitové mapy

* Pulbajtové kdédovani
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4.4 Navrh implementace strategie

V pfedchozich kapitolach byla navrZena jako primarni strategie migrace formatu a dalSi
mozna strategie emulace napf. pro formaty dokumentu, které nelze migrovat do vhodného
formatu. Dale byl navrzen postup vybéru vhodného forméatu pro dlouhodobé uchovani
elektronickych dokumentu.

V této kapitole je nastinéno zaclenéni uchovavaci strategie do koncepce feSeni digitalniho
archivu. Nésledujici diagram ukazuje navrh procesu pro migraci formatd u kterych je
konverze mozna a emulaci pro formaty kde neni konverze moZzna.

class Konverze a emulace
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Digitalni archiv PR
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Original nebo Migrovana verze
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Obréazek 4-1 — Konverze a emulace

V diagramu se nachazi &tyfi manudlni €innosti (barevné zvyraznéné), které musi byt
pravidelné provadény:

1. Uprava kontrolniho seznamu format . Je nutné udrZzovat aktualni seznamy ohrozenych
a preferovanych formatd slouzicich pro vstupni a pribéznou kontrolu formatd dokumentu.
Vstupem pro Upravu seznaml jsou caste€né statistiky udrzované archivem a udaje
z mezinarodnich registrd formata.
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2. Nalezeni konvertor 4. Pokud bude rozhodnuto o konverzi nékterého z formatd na jiny,
musime poridit a pouZzit odpovidajici konvertor. Konvertory mohou byt komer¢ni nastroje,
open source nastroje nebo pripadné vlastnimi prostfedky vyvinuté nastroje. Zde je dllezita a
vyhodna mezinarodni spoluprace diky rozlozeni nakladu a sdileni zkuSenosti.

3. Nalezeni prohlize € pro emulace. Pro formaty, o kterych se domnivame, Ze jsou
ohroZzeny a momentédlné nemohou byt konvertovany, musime uloZit vhodné prohlizece a
poZzadované systémové komponenty umoziujici emulaci pro budouci pouZiti. Zde je opét
dalezita a vyhodna mezinarodni spoluprace diky rozlozeni nakladu a sdileni zkuSenosti.

4. Provad éni kontroly kvality. Je nutné pravidelné sledovat, zda automatizované procesy
kontroly probihaji korektné a feSit pfipadné manudlni zdkroky. Specialné pro proces
konverze a zvolené konverzni nastroje musi probihat revize a udrZzovani aktualnosti, protoze
pravé zde hrozi nejvétsi ztraty dat.

Jako soucast digitalniho archivu navrhujeme pouZziti Ctyf internich znalostnich bazi, které
musi archiv udrzZovat:

1. Seznam preferovanych format G. Seznam formatu, o kterych se domnivame, ze je
v soucasnosti nejvhodnéjsim formatem pro dlouhodobé uloZeni pro pfislusnou kategorii
formata.

2. Seznam ohrozenych format a. Seznam format( u kterych je ohroZena c&itelnost. U téchto
formatd by mélo byt vyhodnoceno riziko ohroZzeni a zvazeno dalSi ukladani dokumentu
v tomto formatu.

3. Konvertory . Pro dokumenty ve formatu uréeném ke konverzi je nutné mit k dispozici
pFisludny konvertor a to jak pfi pfijmu, tak pfi pozdéjSi davkové konverzi, kazdopadné vzdy,
kdyZ je konverze pozadovana.

4. Politiky . Zakladni politikou je nutnost udrzovani ¢innosti a pouzivanych seznamU stale
aktualni s ohledem na technologicky a spole¢ensky vyvoj. Politiky zahrnuji jaké aspekty jsou
povazovany za dulezité pro prisluSnou kategorii a jaka kritéria jsou pouzita pro vybeér
vhodného (preferovaného) nebo ohroZzeného formatu.

Jako externi znalostni baze registru formatl a emulatord navrhujeme vyuZiti mezinarodni
spoluprace a mezinarodnich zdroja pro:

1. Registr format G soubor G. Seznam znamych formatt soubor( s detailnimi informacemi o
struktufe formatu, plvodu, praktickém pouZziti, konvertorech a prohlizecich.

2. Emulatory. Jsou typicky vytvofeny jinymi organizacemi nebo individualné, a budou
pouZity pro potfeby zobrazeni. Vytvofeni emulatoru je velmi naro¢né a nakladné a proto je
vhodné vyuZzit dostupné emulatory.
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5 SPRAVA DAT

5.1 Pozadavky na systém spravy dat dle OAIS

Jednou ze zakladnich funké&nich komponent OAIS archivu je Sprava dat. Uzce spolupracuje
s Archivnim dlozistém. Sprava dat udrZuje databazi popisnych (archivacnich) metadat
identifikujicich a popisujicich obsah digitalniho archivu. Podporuje vyhledavani v archivu a
také udrZzuje administrativni metadata pro podporu internich operaci. Funkce spravy dat
zahrnuji administraci a adrzbu archivni databaze; provadéni databazovych prfikaz( pfi
zakladani novych zaznam(, zménach informaci nebo odstranovéani; provadéni dotaz( nad
databazi a poskytovani jejich vysledkl; vytvareni zprav a statistik na zakladé pozadavki
ostatnich funk&nich komponent OAIS.

Schematicky jsou funkce spravy dat v OAIS vyjadfeny na nasledujicim obrazku:

|

n | Peport Reportrequest Gensrgte Report request A
4 Report Ciescriptive

.: = Catabare updats resporee - I. infa Report :
t |-—— -]

Report request Query

A | Fepart Perform request :
d Queries Rzt

m Pelicies | Administer 4

! Descriptive inf| | Update Database

ril LR nequest L

- ﬁ;f Recieve

: - Databasa

i System updates Upda'ﬂes

Et| Feyizwy updates

| # r ¥ ¥

o

= databass

Obrazek 5-1 — Funkéni schéma Spravy dat

Funkce Administrace databaze (Administer Database) je zodpovédna za udrzbu
integrity databaze Spravy dat, ktera obsahuje popisné informace a systémoveé
informace. Popisné informace identifikuji a popisuji obsah archivu a systémové
informace slouZzi pro podporu internich operaci nad archivem. Funkce odpovida za
vytvareni potfebnych schémat nebo tabulek pro podporu funkci Spravy dat. Poskytuje
nastroje pro vytvareni, tdrzbu a pfistup k uzivatelskym pohledim na data obsazena
v Ulozisti. Dale poskytuje interni validaci obsahu databaze.

Funkce Provadéni dotazu (Perform Queries) zpracovava pozadavky z funkéni ¢asti
Pfistup a na jejich z&kladé provadi dotazy nad databazi Spravy dat a generuje
vysledky predavané zpét jako reakce na poZzadavky.

Funkce Vytvareni zprav a statistik (Generate Report) zpracovava pozadavky na
zpravy nebo statistiky z funk&nich ¢asti Pfijem, Pfistup nebo Administrace a provadi
dotazy nebo spousti dalSi procesy dllezité pro vytvoreni zpravy nebo statistiky. Zpét
jsou vysledky vraceny dotazujicimu.

Funkce Provadéni databazovych pfikazd (Receive Database Updates) pfidava,
modifikuje nebo odstrafuje informace v GloZisti Spravy dat. Hlavnim zdrojem pfikazl
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Sprava dat

je Prijem , ktery poskytuje popisné informace pro nové AIP, a Administrace, ktera
pfedava pfikazy pro zménu systémovych informaci a jejich pfezkoumani.
Funkce poskytuje Administraci pfehled a stav provadénych zmén a také posila
zpravu o provedeni zaznamu PFijmu.

Systém spravy dat je Uzce provazan s archivnim UudlozZistém. Pomoci popisnych dat
dokumentu nebo jednotlivych zaznamu je provadéno vyhledavani v systému spravy dat a
musi existovat propojeni s vlastnim obsahem, ktery je umistén v archivnim dloZisti. Timto
zakladnim pojitkem je jednoznacny identifikator archivniho bali¢ku. Tento identifikdtor musi
byt uloZen jak v systému Spravy dat, tak i v systému Archivniho Glozisté.
Nasledujici obrdzek demonstruje vazbu mezi (daji v systému spravy dat a archivnim
ulozistém pres identifikator archivniho balicku.

Content Information ldentifisr

Data Management
and Access View

l

Descriptive Information Mapping j

Archival Storage
View

!

AlP Identifier

!

Archival Storage Mapping J

’

Packaging Information

Content Information

Preservation Description
Information

Obrazek 5-2 — Provazani Spravy dat a Ulozisté
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5.2 Systém spravy dat

V navrhu feSeni pracovisté digitalniho archivu jsou zakomponovany dva systémy spravy dat,
které se navzajem liSi u€elem a riznymi pozadavky kladenych na spravu dat.

Prvnim ze systému spravy dat je funkéni soucasti vlastniho digitédlniho archivu a slouZzi
k ukladani vybranych (daju z metadat uloZzenych archivalii ve formé archivnich bali¢ka.
(trvale ulozené dokumenty) Udaje jsou vyuZivany pro vyhledavani, statistiky a podporu
internich procesu digitalniho archivu. Re3eni spravy dat v tomto pFipadé vychazi z funkéniho
modelu OAIS doplnéné podle potieb pracovisté digitalniho archivu. Zakladem pro vlastni
feSeni je zjednoduSené databazovy stroj, ktery na zakladé prikazu realizuje zakladani,
zmény, odstranovani a poskytovani udaja.

Druhy systém spravy dat je funkéni soucasti chrdnéného ulozisté a slouzi pro uloZeni
vybranych adaja z informaénich balic¢kud, které prozatim nesplfiuji podminky pro uloZeni do
digitalniho archivu (do€asné uloZzené dokumenty). V pfipadé chranéného ulozisté je sprava
dat nedilnou soucasti komplexnéjSiho systému spravy dokumentl (Records Management
System, déale jen RMS). Duvodem feSeni Chranéného ulozisté systémem RMS jsou
pozadavky kladené na funkénost chranéného ulozisté, pfedevsim ochranu dokumentu do
provedeni skartacniho fizeni, jejich klasifikaci, podporu dlouhodobého uloZeni, zpfistupnéni
dokumentl opravnénym osobam apod. Sprava dat jako nedilna soucast RMS bude
podporovat zakladni operace s daty, ale nebude vystupovat jako samostatny systém.
Zakladem spravy dat bude opét databazovy stroj.

Ackoli se jedna o dva nezavislé systémy mély by mit nékteré vlastnosti stejné. Snahou je
napfiklad ukladani obdobnych struktur informacnich bali€kd a dat v obou systémech spravy
dat. Vhodné je pouZzit spole€nych nastroju pro spravu systému a pouZzit shodnou technologii.
Prikladem mulZe byt sprava datové struktury, zalohovani a obnova dat, vykaznictvi a
statistiky aj. Oba systémy budou vyuzivat pro podporu dlouhodobého ulozeni dokumentu
spole¢nych néstroji uchovavaci strategie, napf. migracnich néstroja.

Navrh feSeni softwarové a hardwarové architektury, poZadavky na jednotlivé komponenty a
jejich zastupitelnost a rozhrani mezi jednotlivymi subsystémy je blize popisovano v kapitole
~SW a HW specifikace“. Systém zpravy dat kazdopadné Gzce navazuje na systémy pfijmu
(ulozeni pfijatych a zkontrolovanych dat), ulozisté digitalnich objektl (kompletnich
informacnich bali¢kd) a pFistupu (poskytovani uloZzenych dat).
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Obrazek 5-3 — Model Digitalniho archivu — Sprava dat

5.3 Navrh systému spravy dat

5.3.1 Vychodiska pro navrh systému spravy dat
Vysledny systém spravy dat musi byt navrzen a implementovan tak, aby respektoval
pozadavky na néj kladené. Technologicky projekt se dalSich kapitolach vénuje aspektum,
jenZz maji dopad na vysledny navrh systému spravy dat, jedné se pfedevsim o aspekty:
= modelu Zivotniho cyklu elektronickych dokumenta,

= modelu OAIS pro spravu dat,
= navrzeného modelu metadat ukladdanych do systému spravy dat,
= pozadavkl na spravu dokumentl specifikovanych v MoReq (Model Requirements for

the Management of Elektronics Records).
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5.3.2 Aspekty Zivotniho cyklu dokumentu

Kli€ovou otadzkou Zivotniho cyklu elektronického dokumentu je, zda dokument pfevzaty od
puvodce ma byt trvale uloZzen jako archivalie nebo prozatim do¢asné uloZen. Tento aspekt
ovliviiuje obéh dokumentu v systému pracovisté digitalniho archivu a z davodu rozdilnych
pozadavkim na Fizeni Zivotniho cyklu dokumentu navrhujeme vytvofeni dvou nezavislych
systému spravy dat (pro Digitalni archiv a pro Chranéné ulozisté).

Dokumenty uréené k trvalému uloZeni jako archivalie budou pfebirany ze subsystému Pfijmu
(pfijaté kompletni informacni balicky k archivaci) nebo Chranéného ulozisté (informacni
balicky oznatené jako archivalie po provedeni skartaéniho fizeni v Chranéném ualozisti).
Dokumenty ve formé informacnich bali¢kd budou uloZeny do archivniho uloZisté a vybrané
Udaje vygenerované z metadat informacniho balicku budou uloZzeny ve spravé dat
Digitalniho archivu. Pro snadnéjsi orientaci v uloZzenych dokumentech bude spolu s metadaty
uloZen i nahled dokumentu, ale pouze tehdy existuje-li v informa¢nim bali¢ku pro uloZeni
(nahled je vytvaren ve fazi pfijmu dokumentd, ne vzdy je vS8ak mozZné nahled vytvorit).
Néhled umozni rychlou informaci o obsahu dokumentu, dfive nez bude v pfipadé potieby
Sprava dat digitalniho archivu bude plinit pfedevSim funkce specifikované v konceptu OAIS.
Slouzi jako databazové UloZisté metadat s propojenim na archivni UloZisté a plné podporuje
fizeni uloZzenych bali¢kd (Pfijem a Administrace) a pfistup k nim (Pfistup). K ulozenym
datim bude zajiStovan pouze interni pfistup omezené skupiny uzZivatell a vétSina €innosti
bude provadéna automatizované bez pfimé podpory uZivatelu.

Dokumenty ve formé informacnich bali¢kd pro do¢asné uloZeni v Chranéném ulozisti budou
pfebirany k uloZeni ze subsystému Pfijmu. Mezi informacni balicky ukladané do chranéného
patfi:

* neuplné informacéni balicky — dokumenty u kterych bylo provedeno skartacni fizeni a
jsou oznaceny jako archivalie, ale neobsahuji dostate¢né informace pro zarazeni do
digitélniho archivu,

« informac¢ni balicky s dokumenty s neuplynulymi skartaénimi Ih(itami — dokumenty,
které jeSté mohou byt ve vlastnictvi plivodce a u nichz skartacni Fizeni jeSté nebylo
provedeno,

» informacni baliCky s digitalizovanymi archivaliemi — dokumenty z digitalizacni
projektu, které zatim nejsou povazovany za archivalie, ale pouze za kopii uréenou
pro badatele.

Zde kromé predchozich funkci spravy dat Digitalniho archivu je kladen daleko vySsi daraz
na podporu klasifikace, podporu skartacniho fizeni a Fizeni pfistupovych prav (rozdilna
pfistupova prava pro jednotlivé skupiny dokumentt). Lze predpokladat, Ze pristup
k uloZzenym datim bude kritickou zaleZitosti s ohledem na objem dokumentu, pfani ptivodcu
a pripadné badatell (pfistup k digitalizovanym archivaliim).

Vlastni systém spravy dat toto nemuZze FfeSit a muze byt pouze soucasti komplexnéjsiho
systému spravy dokumentd (RMS). PFi navrhu systému pro Chranéné ulozisté je nutné
vychazet ze specifikace pozadavkl na systém spravy dokumentl MoReq a pfimérené
naplnit poZzadavky pfi navrhu funkci systému (zejména zakladni funkéni pozadavky).
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5.3.3 Aspekty OAIS

Z modelu OAIS vyplyvaji zakladni poZadavky na funk&nost, které musi oba systémy spravy
dat (digitalniho archivu i chranéného Ulozisté) splfiovat. Jedna se o nasledujici funkce:

Funkce Provadéni databazovych pfikazu (Receive Database Updates) — na zékladé
pfikaz( musi provadét zakladni operace s daty — zaloZeni, zménu a odstranéni dat.
UloZzena data obsahuji popisné informace a systémové informace. Popisné
informace identifikuji a popisuji obsah ulozenych dokumentl a systémové informace
slouzi pro podporu internich operaci nad dokumenty a zaznamenavéani provedenych
operaci.

Ze subsystému pfijmu musi sprava dat zaloZzit idaje k novému pfijatému dokumentu.
Tyto Udaje pochazi z udaji obsaZzenych v informaénim bali¢ku na zékladé metadat
obsazenych v informacénim bali¢ku dalezitych pro identifikaci, vyhledavani, fizeni a
statistické vykazy.

Ze subsystému administrace musi sprava dat umoznit zakladani a zmény
systémovych informaci. Systémové informace jsou obvykle ménény na zakladé
procesniho fizeni dokumentt (fizeni pfistupu, poskytovani obsahu, migrace apod.).

Funkce Administrace databaze (Administer Database) — sprava dat musi poskytovat
nastroje na administraci databaze. Jedna se o vytvareni potfebnych schémat nebo
tabulek pro podporu funkci Spravy dat a o vytvareni, tdrzbu a pfistup k uzZivatelskym
pohledim na data obsazena v UloZisti.

Déle musi poskytovat nastroje na zajistovani integrity databaze a nastroje zajistujici
validaci obsahu databaze.

Funkce Provadéni dotazu (Perform Queries) — sprava dat musi umoznit provadét
dotazy nad databazi Spravy dat a generovat vysledky pfedavané zpét.
Predpokladame, Ze nejCastéjSimi dotazy budou vyhledavaci dotazy pro vyhledani
uloZzenych dokumentl na zakladé identifikace nebo popisnych Udaji; dotazy nebo
pohledy pro statistiky a zpravy a dotazy nebo pohledy pro fizeni dat (napf. vybér
dokumentt pro presun, vybér dokumentl pro migraci apod.).

Funkce Vytvareni zprav a statistik (Generate Report) — sprava dat musi umoznit na
zakladé dotazu, uloZzenych pohledll nebo pomoci procedur pfipravovat zpravy a
statistické pfehledy dle potfeb Narodniho archivu.
Predpokladame vyuziti pfedevsim pro tvorbu podkladd pro:
o fizeni chodu vlastniho digitalniho archivu (stav zpracovani dokumentd,
vytiZeni, objemy a kapacity apod.),
0 podporu planovani uchovavani (po¢ty dokumentd, pocty jednotlivych druhd a
formatd, Cetnosti pouZiti, objemy pro migraci apod.),
o vykaznictvi (objem dokumentd, pFiristky apod.),
o audit (historie zpracovani dokumentl, pfistupy k dokumentim, chyby,
naruSeni apod.).

Sprava dat musi byt Gzce provazana s ulozistém informacnich bali¢kd. V pFipadé, Ze jsou
provedeny jakékoli zmény informacéniho balicku (metadat nebo obsahu po migraci) musi byt
paralelné zaznamenany jak v Udajich v systému spravy dat, tak ve vlastnim informacnim
balicku uloZenym v UloZisti.
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Pro zajisténi integrity bali¢ku je nutné, aby soucasti balicku byl pomoci dostatecné silného
klice vytvofen hash balic¢ku, ktery bude uloZen jak ve spravé dat, tak jako soucast balicku a
ve vSech zaloznich kopiich. Periodickou kontrolou bude ovéfovano, zda nedoSlo k poru3eni
obsahu bali¢ku.

5.3.4 Aspekty standardu MoReq

PfedevSim pro navrh systému pro Chranéné UuloZisté je nutné pokryt zakladni obecné
pozadavky na systém pro spravu dokumentt ISO 23081 MoReq [57] (Model Requirements
for the Management of Electronics Records). Jedna se predevsim o:

= funkéni poZadavky:

0 schéma tfidéni,

kontrola a bezpeénost,
uchovavani a vyfazovani dokumentd,
prijem dokumenta,
identifikace,
vyhledavani, vybér, zobrazeni,

0 administratorske funkce,
= volitelné moduly (napf. sprava neelektronickych dokumentt, uchovavani a likvidace

hybridnich soubor(, elektronicky podpis, kddovani atd.).

= ne-funkéni poZadavky:

0 snadnost pouZiti,
vykon a Skélovatelnost,
dostupnost systému,
technické standardy,
legislativni a regula¢ni poZzadavky,
outsourcing a sprava dat treti stranou,
dlouhodobé uchovavani a zastaravani technologii.
= poZadavky na metadata.

O O0OO0OO0Oo

O O0OO0OO0Oo

o

PoZadavky uvedené ve specifikaci MoReq jsou velmi podrobné a technologicky projekt si
neklade za cil je zde kompletné uvadét. Pfesto bychom zd(raznili ty podstatné v souvislosti
s navrhem pracovisté digitalniho archivu.

5.3.4.1 Schéma tFidéni

Navrhujeme pouzit hierarchické klasifikacni schéma pro klasifikaci informacénich bali¢ka.
Kazdy informacni bali¢ek musi byt zaclenén do nékteré arovné schématu tfidéni
(klasifikovan) pred ulozenim. Navrhujeme, aby bylo uvedeno jednak puvodni zatfidéni
puvodce, tak samostatnd klasifikace nebo katalogizace dle klasifikaniho schématu
Narodniho archivu. Klasifikaéni schéma bude importovano z informaéniho systému archivu
nebo musi existovat nastroje pro jeho uadrZzbu v systému pracovisté digitalniho archivu.
Vhodné je zatfidovat jednotné digitélni i fyzické archivalie. Informace o zatfidéni musi byt
soucasti i samotného informacniho bali¢ku v popisnych metadatech.

Priklad klasifikace:
« 010000 Ustfedni tfady a jejich odborné organizace a zafizeni

o 010100 Ustfedni Gfady a jejich odborné zafizeni do roku 1918
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o 010200 Ustfedni Gfady a jejich odborna zafizeni po roce 1918

= 010201 Ustfedni Gfady a jejich odborna zafizeni po roce 1918,
celostatni (federalni po 01.01. 1969)

= 010202 Ustfedni Gfady a jejich odborna zafizeni po roce 1918,
v Ceské socialistické republice (po 01.01. 1969)

o 010300 Odborné organizace a zafizeni Ustfednich uradu
» 010301 Geodezie a kartografie
= (010302 Katastralni trfady po roce 1990
» 010303 Osidlovaci komise
= 010304 Statistické urady
o 010400 Scitaci operaty
« 020000 Politicka sprava

o 020100 ...
| Classification Scheme |
I
[Class]
| Classl | Classl | Class | | Class | | Class | | Class | | Classl

: 'F_IJrl : | | | — =
| File IJ | File | File IJ |Class| |Class| |Class| | Fiﬂ |Class| | File
: l' I : — II': . ..' |
|Recs.|J |Recs.|.|J |Recs.|J | Fim [_File | |_File |Recs.|] [ Class | |Recs.|.|'IJ

— = re:—m
| Recs. | Recs. | | Recs. File

v I:I :||I
Recs. Recs.
Key: |Recs.| Records Figure <CO2 4634>

Obrazek 5-4 — Klasifikaéni schéma
Legenda:
* Classification Scheme — Klasifikacni schéma
e Class — Tf¥ida, vécna skupina
* File — Soubor, slozka
* Record — Dokument
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5.3.4.2 Kontrola a bezpe €nost

Systém musi zajiStovat fizeni pfistupovych prav, sledovat a dokumentovat provadéné akce a
zajistit bezpec€nost uloZzenych dat.
K datim mohou pfistupovat pouze autorizovani uZivatelé, zavedeni v systému. UZivatel bude
mit pFistup k datim a jednotlivym objektd na zakladé nastavenych bezpecnostnich politik a
arovni opravnéni. Navrhujeme nasledujici zakladni rozdéleni arovni pfistupovych prav:

e zobrazeni z&kladni Udaje (popisné informace),

* Cist metadata,

» Cist metadata a obsah,

* editovat metadata,

» odstranit informacni bali¢ek

PFistup k nékterym objektim muZe byt omezen jeSté na zakladé dalSi pravidel (podle stavu
zpracovani, nebo ochrany duSevniho vlastnictvi apod.).

VSechny provadéné akce s informacnim balickem a dalSimi objekty musi byt ¢asové a
jmenovité zaznamenany do historie operaci. Sledovan musi byt i pfistup k jednotlivym
informacnim balickam. Udaje musi byt trvale ulozeny pro pfipadnou kontrolu a operace
vedouci ke zméné informacniho balic¢ku musi byt jeho sou¢ésti.

Z duvodu ochrany dat musi byt provadéno zalohovani dat s vyuZzitim pro pfipadnou obnovu
po havarii systétmu nebo naru3eni. Primarné musi byt zalohovany udaje k trvale ulozenym
archivaliim.

5.3.4.3 Uchovavani a vy fazovani dokument

Systém spravy dokumentt pro Chranéné aloZisté musi poskytovat nastroje pro vyfazovani
dokumentu. Pravidla pro vyfazovani musi byt nastavitelna pro jednotlivé tfidy klasifikaéniho
schématu a pro jednotlivé informacni baliCky. Soucasti pravidel musi byt Ihita po kterou
bude bali¢ek uloZen v chranéném ulozisti a akce ktera se po uplynuti Inlty ma proveést. Tyto
pravidla muze ménit pouze opravnéna osoba.

Systém musi umoznit opravnénym osobam provést kontrolu bali¢kd uréenych k vyfazeni a
provést skartacni fizeni. Systém musi umoznit pfipravu seznamu informac¢nich bali¢kd pro
vyfazeni po uplynuti skartaénich Ihit. Zakladnimi akcemi po skartac¢nim fizeni je pfesun
archivalii do digitalniho archivu a zni¢eni dokument( oznac¢enych za nepotfebné bez archivni
hodnoty. Informac¢ni bali¢ky pro pfesun do digitdlniho archivu musi byt kompletni a pfi
pfesunu musi byt zaznamenana informace o vyfazeni a pfesunu do archivu do metadat
informacniho balicku. Seznam dokument( zafazenych do skartaéniho Fizeni musi pfipravit
ve forméatu vhodném pro trvalé uloZeni a pfedat jej do systému digitélniho archivu.

5.3.4.4 P¥ijem

Pfi ukladani do Chranéného ulozisté nebo Digitalniho archivu budou na zékladé metadat
informacniho baliCku vygenerovany data pro uloZeni do datovych struktur systému spravy
dat. Spolu s daty bude uloZen i nahled. Systém spravy dat pfidéli informacnimu balic¢ku
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GUID (jednoznacny globalni identifikator) a informaéni baliCek se stejnym identifikatorem
uloZi do chrdnéného ulozisté.

5.3.4.5 Vyhledavéni, vyb ér, zobrazeni

Vyhledavani, vybér a zobrazovani bude zprostfedkovavat subsystém Pfistupu
prostfednictvim uZivatelského nebo aplika¢niho rozhrani. Sprava dat bude na zakladé
pozadavkl z Pfistupu nebo Administrace provadét vlastni dotazovani v ulozenych datech a
predavat vysledky.

5.3.4.6 Administratorské funkce

Systém spravy dat bude poskytovat néstroje pro spravu objektovych a datovych struktur,
Ciselnikl, pfistupovych prav a monitorovani systému. Systém spravy dat bude umoZznovat
meénit nastaveni parametrd systému a Udaje evidované o jednotlivych objektech stim, Ze
vSechny zasahy budou zaznamenany v historii a systémovych zdznamech.

5.3.4.7 Jiné funkce

Mezi dalSi funkce patfi pfedevSim podpora systému spravy dat pro fizeni dlouhodobého
uchovavani dokumentt (viz kapitola Uchovavaci strategie), podpora procest a podpora
ochranych mechanismu a elektronickych podpisa.

5.3.4.8 Objektovy model

Systém pro spravu dat musi umét uloZit a popisovat jednotlivé objekty uloZzené v digitalni
archivu. Systém spravy dat bude pracovat se Schématem tfidéni (Series), soubory (Files),
dokumenty (Records) a zaznamy (Documents). Informaéni balicky mohou byt na Udrovni
souboru (File) obsahujiciho pouze metadata a vazebni informace na souvisejici soubory a
dokumenty, nebo na urovni dokumentu (Record) obsahujiciho metadata dokumentu,
metadata a obsahy zaznamu (Documents) ze kterych se dokument sklada a vazebni
informace na souvisejici soubory a dokumenty. Na zakladé klasifikace pfed uloZzenim
informacniho bali€ku budou pfifazeny k pfislusné tfidé klasifikaéniho schématu.

Podsoubory (Sub-files, Valumes) nebudou v systému rozliSovany a budou pfipadné vedeny
jako soubory.
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Obrazek 5-5 — Zakladni struktura objektu
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Legenda:

» Classification Scheme — Klasifikacni schéma

» Class — Trida, vécné skupina

* File — Soubor, slozka

e Sub-file — Podsoubor, podslozka

+ Volume — Cast slozky (v&tsinou fyzické omezeni)

* Record — Dokument

* Document — Zaznam

« Component — Déle nedélitelna samostatna jednotka, ze které jsou tvofeny dokumenty
nebo zaznamy, (byte stream)

* Retention & Disposition Schedule — Skarta¢ni plan

» Document Typ, Record Type — Typ zaznamu, dokumentu

5.4 Dalsi datové zdroje

Pro podporu dalSich subsystému pracovisté digitdlniho archivu jako je Administrace,
Planovani uchovavani ale i pro subsystémy spravy dat musi existovat spole¢na datova baze.
Jedné se napfiklad o registry a spole¢né Ciselniky pouzivané pro cely systém.
Patfi sem:
* Interni registr formétl dokumentl obsahujici seznamy preferovanych, akceptovanych
a ohroZenych formatd naplfiovany na zékladé strategického panovani a pouZzivani
pro kontrolu pfijimanych dokument( a podporu fizeni migraci.
» Registr Agentl — interni organizacni struktura archivu, puvodci a externi uZzivatelé,
registrované nastroje pouzivané pro zobrazovani, migraci a emulaci dokumentu.
» Kilasifikacni schéma Nérodniho archivu.
e Spolec¢né Ciselniky napf.
o0 typy objektl — Series, File, Item
o typy akci (udalosti) a jejich vyznam

5.5 Konstrukce informaénich baliéku

Informace o uloZeném digitalnim obsahu jsou rozdéleny podle své funkce na informace o
obsahu, o baliku (struktufe), popisné informace a uchovavaci informace. Informace jsou
seskupovany do tzv. informacénich bali¢kl podle toho zda se jedna o seskupené vstupni
informace prfedavané do archivu (SIP — Submission Information Package), informace
uloZzené v digitdlnim archivu (AIP — Archival Information Package) nebo informace
poskytované z digitalniho archivu (DIP — Dissemination Information Package).

Pro seskupovani informaci a elektronického obsahu, jak jiz bylo uvedeno v kapitole
Metadata, navrhujeme pouzit standardu METS. Schéma METS umoZfuje uloZit metadata a
objekty pfimo do schématu nebo pouzit externich odkaz mimo schéma. METS dokument
muze byt jako jednotka ulozeni nebo pfenosu ve smyslu informacénich balicka OAIS a to
jako SIP, AIP nebo DIP.
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551 SIP

Smérem od plvodcl budou predavany elektronické dokumenty ve standardizované podobé
balicku SIP. Pfedavani bude podpofeno vytvofenim nastroje pro pripravu korektniho tvaru
SIP. Navrhovana logicka struktura SIP je zohlednéna na obrazku nize.

class Logicka struktura SIP /

File

SIP Popisna_metadata

Record

Digitalni_objekt

0
01/ ‘1\
\ 1.% /
1.x ‘ﬁ

1.*

0.*

Informace_pro_reprezentaci_DO

Obrazek 5-6 — Logicky Model SIP

SIP bude obvykle obsahovat vice dokumentl (Records) v jednom bali¢ku. Kazdy dokument
musi byt povinné tvofen popisnymi informacemi a digitdlnim objektem, vlastnim
elektronickym obsahem dokumentu. Dokument muZe obsahovat i vice digitalnich objektd,
popf. k digitdlnimu objektu mohou byt pfipojeny informace pro spravnou interpretaci
digitalniho objektu. Spisy (Files) a jiné sloZzky budou obsazeny v baliCku bez vlastnich
digitalnich objektd s uvedenim vazby jednotlivych dokumentl na spis.

Fyzicky bude SIP tvofit jeden XML soubor obsahujici vnofena metadata i elektronické
soubory v kodovani Base64. Pocet obsaZzenych dokumentd bude limitovan pouze
stanovenou velikosti, kterou bude mozZné pfenést komunikacnimi kandly nebo ulozZit na
povolena pfenosna média.

55.2 AIP

V chrdnéném a archivnim uloZisti bude kazdy dokument a spis ukladan jako samostatny
archivni balicek AIP s jednozna¢nou identifikaci. AIP bude vytvofen na zakladé separace
SIP a doplnéni daldich popisnych a uchovavacich informaci. Cast informaci, predevsim
popisnych bude uloZena v databazi spravy dat, cely archivni bali¢ek bude uloZen v archivnim
ulozisti. Schéma archivniho bali¢ku bude obsaZeno v definici AIP a pfed vlastnim uloZenim
bude kontrolovdna (plnost a validita schématu. Navrhovana logick& struktura AIP je
zohlednéna na obrazku nize.
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class Logicka struktura AIP /

1
{AIP typ File}

Popisna_metadata

AIP 1

1.x

1
{AIP typ Record}

Record

Uchovavaci_metadata

1.*
Original
Nahled
Migrované verze 1

- 1.% 1
Migrované verze n =~

Podoba 1 1% Digitalni_objekt

1.*

0.*

Informace_pro_reprezentaci_DO

Obrazek 5-7 — Logicky model AIP

AIP bude obsahovat jeden dokument (Record) v jednom bali¢ku nebo mdze byt zaloZen jako
abstraktni typ spis (File). Ke kazdému dokumentu budou pfipojena popisnd metadata a
dokument v ramci archivniho baliCku maze mit vice podob: original, nahled, migrovana
podoba apod. Kazda podoba dokumentu je sloZzena z uchovavacich metadat, digitalnich
objektl a pfipadné informaci pro spravnou interpretaci digitalniho objektu.

Logicka a fyzicka struktura jednotlivych podob dokumentd, zavislosti jednotlivych podob a
vazby na jiné AIP budou uloZeny uvnitf AIP. Zaroven nékteré vztahy budou uloZeny i
v systému spravy dat.

Spisy (Files) a jiné slozky budou obsazeny v bali¢ku bez vlastnich digitalnich objekt
s uvedenim vazby na dalsi AlP.

Fyzicky bude AIP uloZen v adreséfové strukture, kterd v kofenu bude obsahovat XML soubor
o0 celém baliCku a jeho struktufe s historii provedenych akci. V samostatnych adresarich
budou uloZeny metadata, digitalni obsah. Cely bali¢ek bude uloZen v binarnim fetézci TAR
(alternativou muze byt zip).

553 DIP

Informacni bali¢ek obsahujici poZzadované dokumenty pfedavany na zakladé vyzadani
subsystému Pfistupu. Jedna se o poskytované data uzivatelim — badatelské komunité,
puvodcum apod. V této podobé mohou byt téZ automatizované predavany data do dalSich
informacnich systémud. Navrhovana logicka struktura DIP je zohlednéna na obrazku nize.
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class Logicka struktura DIP /

Record Popisna_metadata

DIP ® P

Primarné: Nahled

Podle volby: 1

Original

Migrovana verze 1

1.*

Migrovana verze n

Digitalni_objekt Informace_pro_reprezentaci_DO
1.* 0..*
L ——]

Obrazek 5-8 — Logicky model DIP

Informacni bali¢ek mGze obsahovat vice pozadovanych dokumentl sestaveny napf. podle
Zadosti badatele. Primarné bude informacni bali€ek obsahovat nahledovou podobu
digitalniho objektu, pokud nebude uZivatelem stanoveno jinak.
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5.6 Data Management shrnuti
Systém spravy dat je jednou z velmi dulezitych funk&nich soucasti pracovisté digitalniho
archivu. Sprava dat udrZzuje databazi popisnych (archivacnich) metadat identifikujicich a
popisujicich obsah digitalniho archivu. Podporuje vyhledavani v archivu a také udrzuje
administrativni metadata pro podporu internich procesu, kterymi se provadi uchovavaci
strategie, zpfistupfiovani a poskytovani digitdlniho obsahu a manipulace s uloZzenymi
dokumenty. Uzce spolupracuje s Archivnim Glozistém, ve kterém je ulozen vlastni fyzicky
obsah uloZenych dokumentu.
V feSeni se jsou zakomponovany dva zakladni samostatné systémy spravy dat a to pro
Chranéné ulozisté, které operuje s doCasné uloZzenymi dokumenty, a pro Digitalni archiv,
které operuje s trvale ulozenymi dokumenty. Zakladni funk&nost obou systému vychazi ze
specifikace OAIS, ale systém spravy dat pro chranéné ulozisté je pouze nedilnou
komponentou komplexnéjSiho systému fizeni dokumentl (Records Management System).
Duvodem je realizace dalSich pozadavk(, které jsou na Chranéné ulozisté klady a které
vychazi ze pozadavkld na funkénost Chranéného ulozisté a specifikace MoReq 2 pro praci
s dokumenty.
Neméné sloZitou Ulohou je obsadhnout poZadavky na strukturu uloZenych informaci jednak
popisujici uloZené objekty, ale také podporujici interni procesy. Sprava dat musi umét
pruzné reagovat na zmeény struktury informaci a poskytovat dostate¢né rychlou odezvu
v poskytovani Gdajl pro vyhledavani, statistické prehledy a vykazy.
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6 ZPUSOBY ULOZENI DAT

6.1 Predpokladané objemy dokumentu

V ramci poptavky bylo definovano, Ze v prvnich 10 letech €innosti Pracovisté je odhadovan
rocni pfiristek dat na 10 — 15 TB/rok. Je mozné predpokladat pocate¢ni zvySeny objem
pfijimanych elektronickych dokumentd bé&hem prvnich dvou let po zahajeni provozu
Pracovisté. V dalSich letech Ize predpokladat postupny narGst poctu dokument(
s elektronizaci verejné spravy, ale i CastéjSim pouzivanim elektronickych dokumentu.
V budoucnu by monhlo dojit k postupnému zmirnéni nartstu elektronickych dokumentd. Rada
dokumentl dnes zustava u plvodcu a bude snaha je predat archivu po zajisténi podminek
pro jejich archivni uloZeni. Tento poZadavek byl zohlednén pfi navrhu zékladni kapacity
Pracovisté. Na obrazku €. 1-1 je uvedena predpokladana krivka pfirtstkd poctu dokumentu
v prvnich 10 letech provozu archivu. Tato kfivka pfirastkd byla odsouhlasena v ramci jednani
projektového tymu a byla pouzita jako vychozi parametr pro technologicky navrh. V ramci
dalSi detailizace navrhu bude tato kfivka nadéle upfeshovana. Je nutné si uvédomit, Ze
kapacita uloZisté neni praktickou potfebou uloZzného prostoru. Vzhledem k tomu, Ze budou
vybudovana dvé nezavisla ulozisté, jedna se o dvojndsobek kapacity. K tomu nutno vzit
v Gvahu dokumenty, ke kterym pfistupuji badatelé a kde budou dokumenty, které jsou
vybrany jako volné pfistupné. Finalni pfedpoklad se tak pohybuje cca. na 2,5 nasobku
uvedené kapacity.

Prirastky objemu dokument G v jednotlivych letech

80 4

| /
| S

Pfedpokladany objem v TB

20 e
_——0—/*//

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
Roky

Obrazek 6-1 - Pfirastky objemu dokumentu v jednotlivych letech
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Z této kfivky vychazi nasledujici tabulka objemu ulozenych dokumentu:

Rok 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
PFirdstky objemu dokument( 0 30 30 10 11 12 13 20 30 50 70
Celkovy objem dokumentl 0 30 60 70 81 93] 106| 126| 156| 206| 276

Tabulka 6-1 - Pfedpokladané objemy zpracovavanych dokument(i v TB

Predpokladané objemy nezahrnuji poZadavky pro uloZeni digitalizovanych archivalii. Tyto
Udaje budou doplnény v dalSi fazi projektu.

6.2 Pozadavky na systém Archivniho ulozisté dle OAIS

Zakladni komponentou celého fe3eni Digitalniho archivu je Archivni ulozZisté (Archival
Storage), které je definovana i ve standardu OAIS. Archivni uloZisté reprezentuje tu cast
archivniho systému, ktera fidi uloZeni a adrzbu digitalnich objektd v archivu. Zajistuje
funkce, které jsou nutné pro zajisténi pfisluSného druhu uloZisté, struktury dat na file
systému a pro zajisténi nezbytného mnozstvi volné kapacity pro archivaci.

Zakladni funkci Archivniho ulozisté je pfijem AIP a jeho pfedani pod permanentni spravu
ulozisté (Permanent Storage Facility). DalSim funkci Archivniho uloZisté je sprava uloZisté,
zahrnujici obnovu médii, monitoring systému a chybovych hlaSeni.

Archivni uloZisté zodpovida, Ze AIP bude moZné vzZdy zpracovat (zobrazit pfislusné originaly,
...), stejné jako procesy uchovavaci strategie (migrace ...) a proces obnovy. Nedilnou
soucasti funkci Archivniho ulozisté je vytvareni kopii AIP pro zpfistupnéni badatelim
archivu.

| A
I storage equest || Recelve Provide A > ¢
9 7 Storage AlP Data Data | - ¢
e confirmation AlP Maotice of a
i i request data transfer 5
Storage 5
A mamt palicies ';1?:::3: Error loas Al Error
-— -
o i Hierarchy Checking
m statistics Iy
I
II'I Replace
5 Disastar Media
1 recovery policias [y Disaster
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I Y L v L L
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Obrazek 6-2 — Funk&ni model Archivniho ulozisté podle OAIS
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Funk&ni model Archivniho uloZisté dle OAIS je tvofen nésledujici moduly:
» Pfijem dat (Receive Data)
+ Rizeni ukladani (Management Storage Hierarchy)
¢ Obména meédii (Replace Media)
e Kontrola chyb (Error Checking)
» ZAalohovani a obnova (Disaster Recovery)
» Poskytovani dat (Provide Data)

Zakladni funk €ni popis jednotlivych modul & Archivniho ulozist é:

PFijem dat (Receive Data) - zajiStuje funkce pfijmu dat a vyfizuje poZzadavek na uloZeni. Na
pfijmu do archivniho ulozisté je pfijat AIP, ktery je pfesunut na permanentni uloZisté archivu.
Tato funkce vybere prostor pro uloZeni a zajisti fyzické pfesunuti AIP do tohoto prostoru.
Funkce nasledné odeSle PFijmu potvrzujici informaci o uloZeni AlPu do archivniho uloZisté.
Soucésti potvrzeni je i jednoznacny identifikator AIP v archivnim uloZisti.

Rizeni ukladani (Management Storage Hierarchy) - zajistuje funkce, které zabezped&uiji
uloZzeni obsahu AlIPu na pfislusné médium na zakladé Storage management policies,
provozni statistiky nebo pfesmérovani vstupu pfes pozadavek na uloZeni. Systém zajistuje
pozadovanou uUroven servisnich pozadavkl na zabezpeceni AlIPu. V ramci systému jsou
monitorovany veskera chybova hlaseni, tak aby bylo zabezpeceno, Ze AIP nebyl posSkozen
béhem transportu a byl uloZzen v poZzadované kvalité.

Tato funkce obhospodaruje provozni statistiky uloZisté, provozni zaleZitosti rotace médii a
zabezpecuje dostate¢nou kapacitu v uloZisti pro uloZeni archivovanych AIPG.

Obmeéna médii (Replace Media) - jedna se o funkci, ktera zabezpecuje, Zze AIP je béhem
¢asu obnovovan v ramci archivniho média. Cilem je zabezpecit, aby nedoSlo ke ztraté AlPu
z divodu zastaravani média.

Kontrola chyb (Error Checking) - Funkce provadi kontrolu a statistické vyhodnoceni
moznych chybovych stava Archivniho ulozisté, tak aby nedoSlo ke ztraté AlIPu béhem
transportu nebo v ramci dlouhodobého uloZeni. Funkce vyZaduje, Ze veSkery hardware a
software pouzity pro realizaci Archivniho uloZzisté, je schopen detekovat vlastni chybové
stavy. Ty jsou ukladany ve formé& chybovych hlaseni, ktera jsou kontrolovana a feSena
obsluhou Archivniho ulozisté.

Z&lohovani a obnova (Disaster Recovery) — funkce zajiStuje duplikovani digitélniho
obsahu Archivniho ulozZisté na fyzicky oddélené prostfedky a jeho obnovu v pfipadé
poSkozeni nebo havarie systému.

Poskytovani dat (Provide Data) - funkce vyhledd a predavd kopie pozadovanych
archivnich bali¢kd na Pfistup.
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6.3 Popis resSeni ulozist digitalniho archivu

V ramci celkového FeSeni Pracovisté digitalniho archivu jsou definovana tfi Archivni UloZisté:
« Ulozisté KA - Karanténni zona
* Chréanéné ulozisté - Chranéné ulozisté
» Archivni ulozisté - Digitalni archiv

cmp Model Digitalniho archivu - Ulozist & /
Pracovisté digitalniho archivu
Piiiem
PFijem:P fijem
davek
N
i Karanténni zéna::
Kontrola
Ziga
PFijem:UloZeni
------------------------- s RN L
Chrén&né dlozist & P
Chranéné uloziste:: N PR =SSR ~
Kiasifikace o =" Digitalni archiv
\ \
| N
v Yy
\
h Y ;
I /
K Chrénéné dloziste:: Chranéné uloziste:: Chréan éné uloziste:: H Digitalni archiv:: Digitalni archiv::
9 PFistup Sprava dat Vyfazov ani .: | Sprava dat Archivni Glozist &
p = ' v
\ ~ y s
| S 2 2 1 X %
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\~\_ _,--" Spole éna baze

Obrazek 6-3 — Model digitalniho archivu - ulozisté
6.3.1 Karanténni zona

Karanténni zéna ma vramci Pracovisté digitalniho archivu zabezpecit, aby nedoslo
k jeho zahlceni nebo napadeni viry. Karanténni zona slouZi jako nezavislé ulozisté, ve
kterém jsou uloZeny dokumenty po definovanou dobu.
Karanténni zéna je vybavena systémem, které zajiStuje ukladani elektronickych dokument(
na vymezeny diskovy prostor. Zde jsou elektronické dokumenty drZzeny po definovanou
dobu, dokud nedojde k jejich provéfeni. Kontrola je zabezpeCena softwarovymi i
hardwarovymi prostfedky. Po uplynuti této lhaty jsou dokumenty v ramci svych procesu
pfipraveny k dalSimu zpracovani vramci Chrdnéného UloZist€ nebo pfimo v Digitalnim
archivu.
Karanténni zona je z pohledu pozadavka kladenych na Ulozisté KA, realizovana témito
funk&nimi moduly dle OAIS:

» Pfijem dat (Receive Data)
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« Rizeni ukladani (Management Storage Hierarchy), s vyjimkou ukladani na archivni
off-line médium. Data jsou uklddana na pouze na diskové pole.

» ZA&lohovani a obnova (Disaster Recovery)

e Poskytovani dat (Provide Data) — Chranénému uloZisti nebo pfimo Digitalnimu
archivu.

Kapacity Ulozisté KA, kterou je nutné mit k dispozici pro doasného ulozeni, je stanovena na
predpokladany tfimésicni objem docasné uloZzenych dat. Do Karanténniho u(loZisté je
potfeba ulozit mési¢ni doCasné zadrZzované mnoZstvi, plus pfirdstky v dalSim meésici.
Karanténni pracovisté je dimenzovano tak, aby bylo schopno uloZit tfimési¢ni teoreticky
objem, ktery bude ukladan. Kapacita UloZisté KA je stanovena na 7,5 TB. Detailni technicka
specifikace bude uvedena v kapitole HW specifikace, ktera je soucasti DilCi zpravy €. 2.

6.3.2 Chranéné ulozist é

Hlavnim cilem Chranéného ulozisté vramci Pracovisté Digitalniho archivu je pfiprava
elektronickych dokumentu, které pfichazeji od puvodce pfes Karanténni zonu. Druhou funkci
Chranéného Uulozisté je funkce meziskladu elektronickych dokumentu. Elektronické
dokumenty uloZzené v Chranéném ulozisti jsou stale ve vlastnictvi puvodce.

Plvodce muze sam provadét zménu metadat i soubort na zakladé individualné dohodnutych
opravnéni. Kazdy puvodce mulze mit vramci chranéného Ulozisté jiné pozadavky na
strukturu opravnéni.

Chranéné ulozisté bude spravovat elektronické dokumenty i nékolik let — do té doby, nez
uplyne skarta¢ni Ih(ta a elektronické dokumenty plvodce budou pfesunuty na zakladé
vybéru elektronickych pisemnosti do Digitalniho archivu. Ztohoto divodu bude nutné
v chrdnéném ulozisti provadét migrace forméatu ulozeného elektronického dokumentu.

Chranéné ulozisté je realizovano témito funkénimi moduly dle OAIS:
» Pf¥ijem dat (Receive Data)
« Rizeni ukladani (Management Storage Hierarchy), s vyjimkou ukladani na off-line
médium. Data jsou uklddana na pouze na diskové pole.
e Kontrola chyb (Error Checking)
» ZA&lohovani a obnova (Disaster Recovery)
» Poskytovani dat (Provide Data) — Digitalnimu archivu.

Kapacita Chranéného ulozisté, kterou je nutné mit k dispozici pro uloZeni predpokladaného
mnozstvi dokumentud, je stanovena na predpokladany dvouro¢ni objem uloZzenych dat.
JelikoZ se jedn& pouze o predpokladany objem a neni jasné, jaky bude skutecny objem
ukladanych dat, doporucujeme vzit v Gvahu i ur&itou rezervu. Kapacitu Chranéného ulozisté
tak navrhujeme 100 TB. Detailni technickd specifikace bude uvedena v kapitole ,HW
specifikace”. Cely systém by mél byt navrzen tak, aby jej v pfipadé potfeby bylo mozné
doplnit na poZadovanou diskovou kapacitu.
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6.3.3 Digitalni archiv

Hlavnim cilem Digitalniho archivu vramci Pracovisté digitdlniho archivu je archivace
elektronickych dokumentt, které pfichazeji od plvodce nebo z Chranéného ulozisté.
Elektronické dokumenty uloZzené v Digitadlnim archivu jsou ve vyluéné spravé prislusného
archivu. UloZzené dokumenty jsou ukladany ve formé AIPu a pfistup v ramci digitalniho
archivu maji pouze interni zaméstnanci Narodniho archivu. PFistup k jednotlivym agendam
digitalniho archivu je fizen na zékladé pfistupovych prav. Digitalni archiv ma z hlediska
standardu OAIS vSechny funk&ni moduly.

Funk&ni model Archivniho uloZisté dle OAIS je tvofen nésledujicimi moduly:
» Pfijem dat (Receive Data)
+ Rizeni ukladani (Management Storage Hierarchy)
e Obména meédii (Replace Media)
e Kontrola chyb (Error Checking)
» ZA&lohovani a obnova (Disaster Recovery)
» Poskytovani dat (Provide Data)

Kapacita Digitalni archivu, kterou je nutné mit k dispozici pro uloZeni pfedpokladaného
mnozstvi dokumentd, je stanovena na dvoulety objem uloZenych dat. Z tabulky 6-1 vyplyva,
Ze predpoklddany objem uloZzenych dat v prvnich dvou letech provozu archivu je 60TB.
JelikoZz se jedna pouze o prfedpokladany objem a neni jasné jaky bude skute¢ny objem
ukladanych dat, doporucujeme vzit v Gvahu i ur€itou rezervu. Kapacitu Digitalniho archivu tak
navrhujeme 80 TB. Detailni technicka specifikace bude uvedena v kapitole HW specifikace,
ktera je soucasti DilCi zpravy €.2. Cely systém by mél byt navrzen tak, aby jej v pfipadé
potfeby bylo mozné doplinit o poZadovanou diskovou kapacitu.

6.4 Realizace ulozist

Vlastni realizace funkci popsaného modelu OAIS je zaloZena na déle uvedenych principech.
Technologicky je cely systém postaven nad vhodnym ulozistém a spravou dat, ktera
zpracovava strukturu indext (metadat). Jedna se o dvé technologicky nezavisla feSeni, ktera
jsou vzajemné propojena s cilem dosahnout co nejefektivnéjsi spravy a uloZeni
archivovanych dokumenta. Zakladni vlastnosti, které musi byt spinény, jsou:

* Robustnost systému — systém musi bez problému zvladnout pfedpokladané mnozstvi
archivovanych elektronickych dokumentu.

«  Stabilni celosvétovy dodavatel se silnou zakladnou implementaénich partnerd v CR —
je vhodné vybrat takové FeSeni, které je v CR pokryto nékolika implementa¢nimi
partnery. Aby v pfipadé vypadku vybraného implementa¢niho partnera bylo mozno
tento vypadek pokryt jinym partnerem se stejnou znalosti pouzitych technologii.

» Archivace libovolnych dat a dokumentd. Systém musi umoznovat ukladani metadat
spole¢né s pfislusnym binarnim dokumentem.

e Systém by mél umozZnovat libovolny pocet a libovolnou strukturu metadat pro
ukladané elektronické dokumenty.
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e Systém by mél umozZnovat vyhledavani na zakladé libovolného pole metadat,
libovolného pocltu metadat a libovolné struktury metadat, pomoci kli€ovych slov,
fulltextu nebo pfipadné jejich kombinace.

e Systém by meél umoznovat fizeni pfistupu k elektronickym dokumentim a jejich
metadatlim na zakladé pfistupovych prav.

* Systém by mél umoZziovat ukladat informace o kazdé provedené €innosti, ktera byla
v rdmci chranéného uloZisté provedena.

e Systém musi umoznovat funkce spojené s archivaci elektronickych dokumenti na
opticka média.

« Systém musi umoznovat paralelni archivaci na technologicky odlisna média. Cilem je
archivovat kazdy elektronicky dokument dvakrat, po kazdé na jiné médium.
Predpokladame podporu vSech dnes znamych technologii pro ukladani dat (HDD,
CD, DVD, UDO, WORM, MO, ...).

6.4.1 Pfijem dat (Receive Data)

Pfijem dat do archivniho uloZisté by mél byt v prostfedi Narodniho archivu zajiStovan
prostfednictvim sdileného diskového prostoru. Tam jsou ukladany predpfipravené AlPy,
které maji byt uloZzeny v Archivnim uloZisti. Po pfijeti AlIPu do archivniho ulozisté je odeslana
informace o to, Ze pfislusny AIP identifikovany svym jednoznacnym ID, byl pfijat do
archivniho ulozisté. Tato informace je pfedana i monitorovacimu systému Digitalniho archivu.
Informace o tom, Ze do Archivniho uloZisté byl vioZen AIP, je pfedana funkci Rizeni ukladani.

6.4.2 Rizeni ukladani (Management Storage Hierarchy)

Zajistuje funkce, které zabezpeduji uloZeni obsahu AlIPu na pfislusné médium. Princip
ukladani v prostfedi Narodniho archivu je znazornén na schématu. Archivni ulozisté je
v Narodnim archivu realizovano nésledujicim zpusobem. Z divodu zajiSténi poZzadavku na
paralelni archivaci na technologicky odliSna média, je kazdy AIP archivovan dvakrat, po
kazdé na jiné technologické médium. Primérni ulozistém je na diskové pole. Jako sekundarni
ulozisté bude vyuzivana technologie UDO. Zdavodnéni, pro¢ byla zvolena tato technologie,
je uvedeno v kapitole 6.6.2.

Postup uloZeni AlPu do Archivniho uloZisté je nasledujici:

1. Nejprve je v sdileném ulozisti do vybrané diskové oblasti vytvofena zalozni kopie
ukladaného AlPu.

2. Systém nacte metadata AlPu a je vytvofen zaznam v databazi Archivniho ulozisté.

3. Originalni AIP je uloZen na diskové pole a do zaznamu v databéazi archivniho uloZzisté
jsou doplnény informace ohledné fyzického uloZeni AlPu.

4. Na zékladé presné definovanych charakteristik, je AIP uloZen i na pfislusné off-line
medium. Informace o uloZeni na off-line medium je nasledné uloZzena do zdznamu
v databazi Archivniho ulozisté.

5. Po dokonéeni zapisu je provedena kontrola uloZzeného AlIPu a zaloZzni kopie na
sdileném uloZisti je nasledné smazana.

6. Vramci pravidelné replikace dat mezi primarnim a zaloZznim pracovistém jsou
uloZend data nasledné pfesunuta na zalozni pracovisté.
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7. Vramci ukladani AlPu na off-line média jsou vzdy vytvofeny dvé identicka média

s pfislusnymi  AlPy. Jedno zlstava v pfislusném zafizeni,

druhé je uloZeno

v pFisluSném prostoru pracovisté, kde maji byt skladovana média. Pro ukladani neni
rozdil mezi primarnim a zaloznim pracovistém a na kazdém pracovisti jsou vytvofena

dvé identicka média.

8. Tim je dokoncena archivace pfislusného AlPu do Archivniho uloZisté.
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Obrazek 6-4 — Princip ukladani do Archivniho ulozisté
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6.4.3 Obmeéna médii (Replace Media)

Cilem implementace funkce ,Obména médii“ je zabezpecit, aby nedoSlo ke ztraté AlPu
pokud je uloZzen na UDO médiu. AIP uloZeny na off-line médiu je kontrolovdn a béhem &asu
obnovovan v rdmci archivniho off-line média. Cilem je zabezpecit, aby AIP byl stéle Citelny a
nedoslo k jeho ztraté. Proces kontroly AlPu je provadén periodickou funkci, kterd provadi
nasledujici kroky:

1. AIP na diskovém poli je kontrolovan s AlPem, ktery je uloZeny na archivnim off-line
médiu.

2. Pokud tato kontrola probéhne bez problémd, je AIP oznacen jako bezchybny.

3. Pokud tato kontrola probéhne s chybou, je poZzadan administrator systému o vioZeni
zalozniho off-line média a je provedena kontrola proti tomuto médiu. Pokud se zjisti
nedostatky na uvedenych médiich, je informace o problémovém stavu AIP zaslana
Administratorovi systému.

4. Ten rozhodne nebo predd pfipad k rozhodnuti pfislusSnému referentu o tom, ktera
verze je spravna a kterd bude nadéle drZzena v archivu.

5. Jako referenéni zdroj AIP je povaZzovano diskové pole, kde jsou v on-line rezimu
uloZeny vSechny AlPy.

6.4.4 Kontrola chyb (Error Checking)

Funkce provadi kontrolu celého Archivniho ulozisté na veSkeré chybové stavy, které mohou
nastat v rdmci archivniho ulozisté. Funkce provadi statistické vyhodnocovani vSech moznych
chybovych stav( Archivniho ulozisté tak, aby bylo zabranéno ztraté AlPu. A to jak béhem
transportu, tak i v ramci dlouhodobého ulozZeni v Archivnim ulozisti. Funkce vyZaduje, aby
veskery instalovany hardware a software pouZity pfi realizaci Archivniho ulozisté byl schopen
detekovat vlastni chybové stavy a posilat o tom informaci monitorovacimu systému.
Monitorovaci systém je soucasti ¢asti Spolecné sluzby archivu. Zde jsou tyto chybové stavy
ukladany a monitorovany obsluhou Archivniho ulozisté.

6.4.5 Zé&lohovani a obnova (Disaster Recovery)

Funkce zajiStuje, Ze obsah Archivniho ulozisté je zalohovan podle prfesné stanovenych
pravidel. Zalohovani se tyka vSech &asti Archivniho ulozisté a musi byt dimenzovano podle
pozadované kapacity ukladanych AIPU. Detailni popis zalohovaci strategie je popsan
v kapitole €. 6.7 - Zalohovani.

6.4.6 Poskytovani dat (Provide Data)

Funkce na zékladé pozadavkl na pfedavani AlPu na PFistup pfipravi podle definovanych
pozadavkl kopii pfislusného AIPu. AIP jsou prfedavany ve zdrojové podobé (format
zabaleného bali¢ku). Informace o pfedani AIP na PFistup je logovana v ramci Spole¢nych
sluzeb Archivu. Pfedani AlPu je feSeno na zakladé workflow ulohy, kdy jsou v systému
ukladany i jednotlivé pozadavky, na zakladé kterych byl AIP pfedan na Pristup. Workflow
systém je soucasti Spole¢nych sluzeb Archivu a neni soucasti archivniho uloZzisté.
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6.5 Geograficky model Pracovisté

Geograficky model Pracovisté vychazi z parametrld bezpecnosti. Neni mozna realizace
Pracovisté, které ma z hlediska uchovani elektronickych dokumentt takovou dulezitost, aby
bylo realizovano pouze jako unikatni pracovisté. Pracovisté je unikatni svym obsahem, proto
musi byt realizovano nasledujicim zpusobem:

Pracovisté jsou vytvarena vramci projektu dvé soucasné. Prvni primarni, ve
kterém jsou realizovany vSechny ¢asti Pracovisté. Druhé pracovisté je realizovano
jako Zalozni pracovisté a obsahuje pouze zalohu Digitalniho archivu. Kazda
Uprava Casti Digitalni archiv musi byt realizovana vzdy v obou lokacich.
Doporucujeme, aby primarni Pracovisté bylo realizovdno v lokalité blizké
stavajicimu archivu, tj. Praha 4 — Chodovec.

Z&lozni pracovisté by mélo byt realizovano v lokalité, ktera splfiuje poZzadavky na
provoz Pracovisté, minimalné 50 km, od ,originalni lokality".

Obé pracovisté musi byt propojena dvéma na sobé nezavislymi datovymi linkami,
z nichz jedna bude slouzit jako primarni a druha jako z&lozni. Potfebn& kapacita
primarniho kanalu je odhadovéana na 155 Mbit/s.

Umisténi: Umist éni:
Budova NA min. 60 km od budovy NA

S ——

Primarni datové spojeni

Priméarni Zalozni
pracovisté pracovisté
ZaloZni datové spojeni
e Produkéni prostredi: ¢ Produkéni prostredi:
— karanténi zéna, — Kopie ulozisté AIP
Chranéné ulozists, e  Testovaci prostredi

DM subsystém,
Uloziste AIP
Informacni systém archivu,
vstupni procesy,

— fizeni a kontrolni procesy
e  Testovaci prostredi

« Vyvojové prostiedi

— Kopie ulozisté AIP

Obrazek 6-5 - Geografické usporadani digitalniho archivu
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6.6 Fyzické ulozeni dat

6.6.1 Fyzicka struktura AIP

Celé pracovisté je navrzeno tak, aby bylo schopno archivovat zékladni jednotku dlouhodobé
archivace, tzv. Archivni Informaéni balik (AIP) — Archival Information Package. Hlavnim

cilem celého Pracovisté je dlouhodoba archivace a sprava a obnova téchto AlPu.
Schématicky je AIP znazornén na obrazku ¢&. 6-6.

object Fyzické struktura AIP /

AIP_12318518415.ZIP | Original
[=] + AIP_METS_12318518415.XML [=] + Administrativni_metadata_DO1_.XML
E + Popisna_metada. XML ! + Digitalni_objekt_1.DOC
+ Historie XML -
E + ACL.XML
+ Migrace_1
+ Nahled ~™ Nahled
| + Original \ ! + Administrativni_metadata_DO2_.XML
\ ! + Digitalni_objekt _2.JPG
\
\
\
\
\ r
\\ Migrace_1
I + Administrativni_metadata_DO3.XML
| + Digitalni_objekt_3.PDF
URN 5l + Digitain_objele_

Externi_soubor_l.pd_t‘l

Obrazek 6-6 - Struktura AIP

Hlavnim cilem AIPu je uchovéavat elektronické dokumenty se vSemi informacemi nutnymi
z pohledu dlouhodobé archivace. AIP je informacni balik, zahrnujici ukladany obsah a
odpovidajici popisné informace pro uchovavani (archivni a technické informace).

6.6.2 Ukladaci média

Digitélni archiv musi zabezpecit, Ze data uloZzena vramci digitalniho archivu musi byt
uloZena tak, aby je bylo mozno z dlouhodobého hlediska kdykoliv precist a dale zpracovavat.

MrLviv s

data ukladat na nasledujicich médiich:
» HDD - diskové pole bez ,omezeni kapacity".
» CD - standardni CD disk s kapacitou 700 MB.

Technologicky projekt

Odpovida: ICZ as. ‘ Utajent: - ‘ Stav: ‘ vytisk: 001

ID: 20080321 _Technologicky projekt vl r05 ‘ Zména: 21.03.2008 ‘ Verze: 1.05 ‘ Stran: 388 109




ic z Zpusoby ulozeni dat

« DVD - standardni DVD disk s kapacitou 4,3 GB.

» UDO?2 - Ultra Density Optical s kapacitou média 60 GB.

* MO - magneto-opticky disk s kapacitou média 9,1 GB.

e LTO-3 - péaskové zalohovaci médium s kapacitou 400 GB.

6.6.2.1 PoZadavky na volbu médii
Pokud se podivdme na poZadavky, které jsou z dlouhodobého hlediska kladeny na vybér
vhodného archivaéniho média, mizeme je seskupit do nasledujicich kategorii:
* Vynikajici vlastnosti z dlouhodobého hlediska — technologie, které jsou primarné
vyvijeny pro dlouhodobou archivaci:

0 Zivotnost — prokdzana Zivotnost, vyhoda dlouhé Zivotnosti je obvykle
shizovana technologickym zastaravanim meédia,

o kapacita — méla by byt vyhovujici pro pfedpokladané objemy uchovavanych
dat,

0 realizovatelnost — podpora metod pro zjisStovani chyb (Eteni i zaznamu dat),
ochrana proti zaznamu, ovérené zplisoby obnovy dat pfi jejich ztraté,

0 zastaravani — Siroce dostupna a pouZzivand, osvédcena technologie, oteviené
standardy,

o citlivost — nachylnost kfyzickému poskozeni, vliv okolniho prostfedi,
minimalizace nahodilého vymazavani, znamost opatfeni pro prevenci
znamych nachylnosti.

Z hlediska dlouhodobého uchovéani dat se jako idealni kandidati zdaji MO a UDO2

» Nizké pofizovaci a provozni naklady.
Z hlediska nizkych pofizovacich a provoznich nakladd se jako idedlni kandidatu zdaji
HDD, CD, DVD, LTO-3. Media MO a UDO2 maji oproti HDD, CD, DVD, LTO-3
mediim vy3Si pofizovacich a provoznich naklady.

V ramci feSeni, které je navrhovano pro potfeby Digitalniho archivu, byla zvolena strategie,
Ze data jsou v ramci digitalniho archivu ukladana v pfislusném diskovém poli a pak nasledné
uloZzena na archivaénim médiu. Z davodu bezpecnosti doporu€ujeme, aby archiva¢ni média
byla duplikovana. Original je uloZen v pfislusném zafizeni, kopie je uloZzena na bezpecném
misté mimo Narodni archiv. Z pohledu dalSiho detailnéjSiho vybéru byla vyfazena média MO
a CD:

» CD mé sice nizké pofizovaci a provozni néklady, ale zaroven maji nizkou kapacitu.

« Média MO jsou technologicky moralné zastarald a jsou nahrazovana technologii

uDO2.

Pokud pomineme HDD, které budou vramci Pracovisté digitalniho archivu jako priméarni
médium pro ukladani dat, zbyvaji nam do detailnéjSiho vybéru tfi druhy médii — DVD, UDO2
a LTO-3. Zhlediska Digitalniho archivu neni az tak dulezita cena, ale spiSe hledisko
dlouhodobého uchovani dat.
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6.6.2.2 Vybér vhodného meédii
V soucasné dobé Ize jako vhodné médium pro dlouhodobou archivaci pouzit tato média:

» DVD - standardni DVD disk s kapacitou 4,3/9,4 GB.
» UDO?2 - Ultra Density Optical disk s kapacitou média 60 GB.
e LTO-3 - péaskové zalohovaci médium s kapacitou 400 GB.

V nasledujici tabulce jsou uvedeny technické parametry danych médii. Z pohledu
technickych parametrd a vhodnosti pro dlouhodobou archivaci doporu¢ujeme médium
UDO2. Pro zalohovéani doporucujeme média LTO-3.

Specifikace DVD ubO2 LTO-3
Doba nacitani média 15 sec 5 sec 19 sec
Doba vyjimani media 3 sec 3 sec 19 sec
Pramérny €as pro vyhledavani 200 msec 35-50msec |46 sec
Priimérny &as pro previjeni 0 sec 0 sec 44 sec
Cas na vyménu média 6 sec 6 sec 6 sec
Pramérné doba pfistupu 5 sec 5 sec 5 sec
Priimérna vybavovaci doba 29 sec 19 sec 139 sec
Kapacita média 4,3/9,4 GB 60 GB 400 GB

Tabulka 6-2 — Specifikace archivnich médii

Na zakladé technické specifikace uvedeni v tabulce 6-2, je navrZzena technologie UDO2 jako
vhodn& technologie pro Digitalni archiv. Technologie UDO2 je navrZena s ohledem na
dlouhodobou archivaci a vychéazi z vyzkouSené technologie MO diskd. DVD média jsou dnes
povaZzovana za standardni médium, ale oproti UDO2 technologii se vyznacuji malou
kapacitou média. Ta je standardné pro DVD 4,3 nebo 9,4 GB.

6.6.2.3 Technologie UDO2

UDO (Ultra Density Optical) disk s kapacitou média 60 GB, byl navrzen podle pozadavku
kladenych na archivni pracovisté. UDO technologie byla navrzena na zéakladé pozadavku
archivnich profesionalt a zakonnych pozadavkau.

Vlastnosti a vyhody

« UDO2 media maji minimalni Zivotnost 50 a vice let

- UDO2 technologie je navrZzena jako technologie budoucnosti. Predpoklada se
navySeni kapacity na 120GB a 240GB.

« UDO2 je medium s technologii WORM (Write Once Read Many).

« UDO2 zafizeni umozniuji vyuZzivat Sifrovaci technologii AES-256 a tim snizuji
provozni naklady.
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zobrazenim poZadovanych dat.

UDO2 media se vyznacuji rychlym pfistupem k ulozenym datiim a tim i rychlejSim

UDO2 technologie byla navrZzena jako technologie pro dlouhodobou archivaci

s prihlédnutim k pozadavku na ochranu investice a nizkym provoznim nakladum.

Pokud se podivame na nasledujici graf, kde jsou shrnuty provozni a pofizovaci naklady na
dané technologie, je patrné, Ze technologie UDO je vhodna i z hlediska nakladu.

Archivni ulozisté - TCO
12 TB za 3 roky

600,000 4
500,000 4 $40 _ Il Spotieba
- z; M Prostorové poZadavky
§ 400,000 5 $32 ":‘ H SW Maintenance
: 2 1 aintenance
£ 300,000 + $24 ; HW Mainte
‘E ] I | cena za media
% 200,000 4 $16 b M Cenaza SW
b I cenaza HV!F
100,000 4 $8
0 - T T T T T T
LTO3 DVD SATA ubo UuDo Centera  Centera
Appliance  Parity Mirrored
Technologie pro archivaci
Obrazek 6-7 — Archivni ulozisté — naklady
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6.6.2.4 Doporu éeni

Zpusoby ulozeni dat

Jako vhodné archivacni médium doporucujeme pro Narodni archiv technologii UDO.
Technologie UDO sice nepatfi co se ceny tyCe za archivovany GB k nejlevnéjsSim, ale
z hlediska provoznich nékladu jiz v tomto srovnani vitézi.

Archive Typ Kapacita Aktualni cena $/GB Naklady na
systému systému 12TB
LTO-3 Library 20.0TB $156,909 $13.08 $156,909
DVD Library 13.8TB $184,585 $13.38 $160,509
CLARIION CX300 12.0TB $167,189 $13.93 $167,189
UDO Library 13.1TB $203,432 $15.53 $186,350
UDO Appliance 15.1TB $212,063 $16.19 $194,256
Centera CPP 11.6 TB $337,764 $29.12 $349,411
Centera CPM 10.1TB $452,920 $44.84 $538,123
Tabulka 6-3 — Porovnani pofizovacich naklada
Archive Typ Pfikon |Vyzéafen| Pfikon | Klimati- | Celkem | Celkem | Celkem |Upravené
Watts | iteplo | $/hod | zace | $/hod. | $/rok za |naklady
BTU/ho $/hod 3 roky |na 3 roky
d
LTO-3 415 1,418 | 0.0381 | 0.0229 | 0.0610 | 535 1,604 ($1,745
DVD 300 1,025 | 0.0276 | 0.0165 | 0.0441 | 386 1159 [$1,097
CLARIION CX300 | 1598 | 5374 | 0.1469 | 0.0881 | 0.2350 | 2058 | 6175 |$17,512
UDO Library 350 1,196 | 0.0322 | 0.0193 | 0.0515 | 451 1352 |$1,348
UDO Archive 707 2,414 | 0.0650 | 0.0390 | 0.1040 | 911 2732 |$2,225
Appliance
Centera CPP 4,800 | 16,400 | 0.4411 | 0.2647 | 0.7058 | 6183 | 18548 ($20,879
Centera CPM 7,200 | 24,600 | 0.6617 | 0.3970 | 1.0587 | 9274 | 27,822 |$35,970
Tabulka 6-4 — Porovnani provoznich nakladd
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6.7 Zalohovani

Zalohovaci systém musi umoZnovat z jednoho prostfedi centralné zalohovat soubory,
databaze i aplikace. Systém by mél mit objektové orientovanou architekturu, ktera je
navrzena tak, aby bylo moZzné zélohovat vSechny objektové typy: file system, databaze,
aplikace. Systém by mél umozZiovat provadét centralizované nebo distribuované fizeni
zélohy na centrélni nebo distribuovana zalohovaci zafizeni.

Zalohovaci mechanismus by mél plné vyuZivat maximéalniho vykonu sité a zélohovacich
zafizeni pfi maximalni bezpec¢nosti. Zalohovaci systém by mél centralné zaznamenavat
veSkeré informace o provedeném zdalohovani nebo obnové dat. Administrator systému je
tedy informovan o vysledku provadénych operaci, a tim je schopen zajistit vysokou
spolehlivost systému. Standardni format uloZeni zalohovanych dat zaruc€uje pfistup k témto
datim i v pfipadé totalniho vypadku systému. MlZete velice snadno vytvaret dalSi kopie
medii se zalohovanymi daty.

Shrnuti zakladnich vlastnosti zalohovaciho systému:

* centralizované sitové zalohovani,

e centralizovany ,Catalog management",

 multidomain Client-Server architektura,

» centralizovand administrace systému,

* automatizované fizeni zalohovacich knihoven,

e plné a pfirGstkové zalohovani,

e on-line zalohovani databazi (Oracle, Informix, Sybase, SQL Server),
« archivace dat,

» spolehlivd obnova zalohovanych dat,

+ standardni format na zalohovacich a archivnich médiich.

Zalohovanim se rozumi denni, tydenni nebo mési¢ni uchovani dat za ucelem jejich obnovy
(Restore) v pfipadé néjaké technologické poruchy zafizeni. V ramci Pracovisté bude muset
byt realizovan tzv. Backup Management. Ten Ize chpat jako stanoveni strategie ukladani
dat, stanoveni objemu zalohovanych dat a toho, jaka data a z jakych systémi budou v
daném okamziku zalohovana. Vysledkem tohoto procesu je stanoveni konceptu, kam a jak
budou data zélohovana. Soucasti Backup konceptu je i rozdéleni zalohovanych dat podle
stupné dulezitosti do tfi skupin:

e Prvni skupina — non critical data - obsahuje takova data, jejichZ ztrata nepfinese
vétSi problémy a s ur€itou ndmahou se nam je podafi nahradit, i kdybychom neméli
vytvofenu zalohu. Do této skupiny dat fadim veSkeré instalace, jak operaéniho
systému a databazovych systémd, tak i dalSich programu a aplikaci.

e Druha skupina — low critical data - obsahuje méné kritick4 data. Jsou to takova data,
ktera se jen velmi mélo méni a zmény se daji velice s ur€itou namahou dohledat a
obnovit. Nebo se jedna o data, ktera v prabéhu ¢innosti uréitého systému, nejsou
aktualné potfeba, ale z hlediska bezpec¢nosti celého feSeni je mozno je v kritickych
pfipadech pouzit. Tato data bych doporu€ujeme zalohovat max. jedenkrat denng,
minimalné je ale nutné alespon jednou tydné vytvofit zalohu.

o Treti skupina — critical data - obsahuje dulezitd data. Data, ktera jsou neustale
vytvarena a jsou nutna pro bezproblémovy provoz vaSeho systému. Jejich ztrata by
pak mohla zpusobit nestabilitu celého systému. Tato data vzdy doporu€ujeme
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vytvoreni dvou stejnych zéloh soucasné.

Zpusoby ulozeni dat

idealni feSeni povaZzujeme

Typ dat | Non critical data Low critical data Critical data

Medium | Medium 1 Medium 2 Medium 3

Po Inkrementélni backup Inkrementélni backup
Off log soubortd - mimo Redo Log souborl —
pracovni dobu spoleénosti | nékolikrat denné béhem

pracovni doby, datovych a
indexovych soubor -
mimo pracovni dobu

Ut Inkrementalni backup Inkrementalni backup
Off Log soubord - mimo Redo Log souborl a
pracovni dobu spole¢nosti | datovych a indexovych

souboru (viz. Po)

St Full Online backup Inkrementalni backup

celého systému Redo Log souborl a
datovych a indexovych
souboru (viz. Po)

Ct Inkrementalni backup Inkrementalni backup
Off Log soubord - mimo Redo Log souborl a
pracovni dobu spole€nosti | datovych a indexovych

souboru (viz. Po)

Pa Inkrementélni backup Inkrementélni backup
Off Log soubord - mimo Redo Log souborl a
pracovni dobu spole€nosti | datovych a indexovych

souboru (viz. Po)

So Inkrementélni backup Inkrementélni backup
Off Log soubord - mimo Redo Log file a datové a
pracovni dobu spole€nosti |indexové soubory (viz. Po)

Ne Zastaveni systému

Full Offline backup
celého systému a vSech
dat

Tabulka 6-5 - Backup koncept zalohovani

V tabulce 6-5 je pak pro jednotlivé skupiny dat pfipraven koncept zabezpeleni — ,Backup
koncept“. Cilem Backup konceptu je zajiSténi toho, aby v pfipadé technologického vypadku
systému bylo mozné ztracena data obnovit a minimalizovat tak ztratu pouze na nékolik hodin
nebo minut.
V tomto Backup konceptu se vyskytuje nékolik pojmu, které je nutné si pro lepSi pochopeni
problematiky vysvétlit:
o Full backup - jedna se o zalohu, kdy neni zjistovano, zda byla data od posledni zalohy
néjak modifikovana a je provedena jejich zaloha.
o Offline backup znamena to, Ze backup je provadén pfi zastavenych procesech.
Napfiklad jsou zastaveny vSechny bézZici procesy systému ORACLE.
o Online backup se provadi pfi béZicich procesech.
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0 Inkrementalni backup (pfirastkovy backup) - jedna se o zalohu, pfi které je zjiStovano,
zda data byla od posledni zélohy modifikovana. Pokud byla modifikovdna jsou
zazalohovéana, v opacném pfipadé se jejich zaloha neprovede.

Z hlediska funkce celého systému je velice téZké najit ¢as, nékdy az nékolik hodin, na
provedeni plné zalohy. Inkrementélni backup je fadové nékolika nasobné kratSi a jeSté diky
nému nedochazi k nékolikanasobnému zalohovani stejnych soubort a zahlcovani systému.

V rdmci archivu bude zalohovéani na jednotlivych UloZistich provadéno zpusobem, ktery je
uveden v tabulce 6-6-Zalohovani Glozist Pracovisté digitdlniho archivu. Detailni specifikace
zélohovani pro jednotlivé komponenty Pracovisté digitalniho archivu je uvedena v kapitole
pojednévajici o HW specifikaci.

Ulozisté

Popis zalohovani tlozisté

Ulozisté KA

UloZisté KA je tvoreno:
» diskovym polem
* aplikaénim systémem
Jsou zalohovany vSechny komponenty ulozZisté KA

Chranéné ulozisté

Chranéné ulozisté je tvoreno:
» databazovym systémem s metadaty
» diskovym polem pro ukladani dat
Jsou zélohovany vSechny komponenty Chranéného uloZzisté

Archivni ulozisté

Archivni uloZisté je tvoreno:

» databazovym systémem s metadaty

» diskovym polem pro ukladani dat

« HSM systémem s indexy dat uloZzenych na médiich UDO2

» zafizenim s medii UDO2
Jsou zélohovan pouze databazovy systém s metadat a HSM systém
s indexy dat uloZzenych na médiich UDO?2.

Tabulka 6-6 - Zalohovani UloZist Pracovisté digitalniho archivu
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6.8 Odhad prostorovych pozadavku

Soucasti navrhu je odhad prostorovych poZzadavku centralniho Ulozisté v horizontu 10 — 30
let. V nasledujici kapitolach jsou uvedeny predpokladané prostorové pozadavky budovaného
Pracovisté a Zalozniho pracovisté vystacujici na 30 let provozu.

6.8.1 Prostorové poZzadavky

Navrh prostorového uspofadani digitalniho archivu vychazi ze zkuSenosti pfi budovani
datovych center. PracoviSté je oproti datovym centrim systém, u kterého neni tak dulezita
dokumentd. Z hlediska vlastniho provozu proto okamzita nedostupnost dat neni vaznym
problémem. Vaznym problémem pro Pracovisté je ohroZeni vodou, ohném nebo Zivelnou
pohromou.

Navrh vychazi ze z téchto zékladnich parametru:

* Archiv je budovan z materialu, které jsou vhodné z hlediska protipozZarnich predpist a
budou odolavat jak ohni, vodé tak Zivelné a jinym pohromam.

* Archiv by mél byt vybudovan v protipovodriové z6ng, kde neni ohroZen pfipadnymi
povodnémi.

e Archiv musi byt zajistén proti pfipadnym Zivelnym pohromam. Archiv musi mit
dostatecnou statickou odolnost proti Zivelnym a jinym pohromam.

» Kazda Cast Pracovisté je realizovana v oddéleném prostoru. Oddéleny prostor ma
vlastni  protipozarni ochranu, vlastni zabezpeceni. V pfipadé vypuknuti pozaru
v jedné €asti nesmi byt ohroZeny dalSi Casti systému.

* Z hlediska ochrany je proto doporu¢eno, aby Digitalni archiv mél svoji rovhocennou
kopii v dostate¢né vzdalenosti.

e Pracovisté musi byt pfipojeno k elektrické siti dvéma nezavislymi zdroji. Fyzicky by
toto pripojeni mélo byt realizovano i dvéma nezavislymi kabely. V Pracovisti musi byt
implementovan silovy systém, ktery v pfipadé vypadku jednoho elektrického pfipojeni
pfepne automaticky Pracovisté na druhy elektricky pfivod.

e Vpfipadé vypadku obou elektrickych pfivodd, je vramci archivu instalovany
generator, ktery zajisti pfivod elektrického proudu pro bézny provoz.

* Generator i s pfisluSnou zasobou pohonnych hmot je umistén mimo prostory
digitalniho archivu, aby nedoSlo k ohroZeni v pfipadé pozaru. Generator je schopen
poskytnout dostatecny vykon pro zajisténi provozu archivu i na nékolik dni. Pocet dni
bude definovan v rdmci Analyzy rizik.

* Ve stejném objektu jako generator je umistén i strojovna klimatizace. V pfipadé
vypadku jak pfivodu elektrické energie, tak ukonéeni provozu generatoru, je jako
zéloha vyuzito UPS. Ty jsou dimenzovany tak, aby korektné ukongily cinnost
veskerych systému a provoz digitalniho archivu.

» Stejnym systém je pouZit i pro propojeni mezi Originalnim pracovistém a zaloZnim
pracovistém. Toto propojeni je realizovano dvéma nezavislymi propojenimi i co se
tyka technologii. V pfipadé vypadku jednoho propojeni musi pfenos dat pfevzit druhé

propojeni.
» Veskeré UPS pro cely systém jsou umistény ve specialni mistnosti z davodu poZzarni
bezpecnosti.
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Celé pracovisté je odstinéno proti elektromagnetickému zareni.
Klimatizace musi zajistit v ramci provozu archivu stabilni podminky, které jsou nutné
pro provoz Pracovisté:
0 Provozni teplota 20C,.
0 Pokles nebo rist teploty nesmi prekrocit teplotni gradient 10°C/hod.
0 Relativni vlhkost by se méla pohybovat mezi 20% az 80%.
Celé prostory musi byt vybaveny protipoZzarnimi €idly a samozhaSecim systémem.
Systém musi byt koncipovan tak, aby byly funkéni jen jednotlivé prostory archivu.
Generator a klimatizacni jednotky musi byt umistény v takové vzdalenosti od
Pracovisté, aby pozar nebo jiné havéarie nezpusobily ohroZeni nebo zni¢eni
Pracovisté.
Fyzicka bezpecnost je feSena na urovni vstupnich karet a definovani prostor, kam je
mozné se dostat. Z hlediska struktury objektu jsou definovany nasledujici pfistupy:
0 Pristup operétor: pracovnik s timto opravnénim, mdze do prostor - chodba a
mistnosti operatoru, sklad médii, paskova pracovisté.
o Pristup technik: pracovnik s timto opravnénim, muze do prostor — chodba,
mistnosti operatort a UPS room.
o Pristup administrator: pracovnik s timto opravnénim muaze do vSech prostor
Pracovisté.

6.8.2 Odhad prostorovych pozadavk G — Pracovist é

Mistnost Plocha mistnosti m2
Mistnost operatoru 40
UPS room 30
Serverovna 1 80
Serverovna 2 80
Serverovna 3 80
Sklad médii 30
Paskovna 30
Diskovna 30
Generator 30
Klimatizace 30
CELKEM 460 m2

Tabulka 6-7 - Odhad prostorovych pozadavk( Pracovisté
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6.8.3 Odhad prostorovych pozadavk @ — Z&lozni pracovist &

Mistnost Plocha mistnosti
Mistnost operator( 40

UPS room 30

Serverovna 1 80

Sklad médii 30

Paskovna 30

Diskovna 30

Generator 30

Klimatizace 30

CELKEM 300 m2

Tabulka 6-8 - Odhad prostorovych pozadavkl Pracovisté
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6.8.4 Priklad prostorového uspo

fadani — Pracovist é

Zpusoby uloZeni dat

'Bem EH
n:d{ IE?I', |r5 oh;g.:l?r:] UPS room Serverovna 1 Serverovna 2 Diskovna Serveravna 3
1 P > D D D D
I_f_j._| [ : xx x — x x x z
. | S @/ @ ] VL@ L1 ™y “ |
= A S I
.;' ] —-..':'.:lr Chodba —u/ Chodba — Chodba =
8 . N N \
_-“ NG = JOENFT 0D @l O 4 i X =
] { " A H ul

x Paskovna

x Sklad madii

Obrazek 6-8 — Priklad prostorového usporadani — primarni pracovi§té
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6.8.5 Priklad prostorového uspo

Zpusoby uloZeni dat

radani — Zalozni pracovist é
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§~| , }:é nh;:t:;?:; UPS room Sklad madii Paskovana Diskovna Sarverovna 1
S S D H D iZ
iz Ix Ix X x x
______ ; VAN N . Y H - v - Y ]E a
Chodba .II'I'I II - ;I rl - i | I Y | Y L i ] I ! | |
— - Chodba — .ChDdba = Chodba —
t = JOEO0D il O X q o X -
D

Genarator

Obrézek 6-9 — Priklad prostorového uspofadani - Zalozni pracovisté

Klimatizace
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7 NAVRH SW A HW SPECIFIKACE

7.1  Navrh SW specifikace

7.1.1 Architektura SW

7.1.1.1 Zakladni schéma architektury

Systém penosu davek balka
SIP od mivodch veetrné
generovani ID davky

v

Zkontrolovana davka U

v

Systém kontroly kvality vstupnich dat
(Quality Assurance)

Rizeni gijmu
(Ingest Control )

7
AIP ’
CHRANENE DIGITALNI
ULOZISTE ARCHIV
Rizeni Rizeni
digitalniho digitalniho
archivu (DA archivu (DA
Control) Control)
f f Portal
Uloziste (AIP Archivni Glozisg /
Storage) (Archival Storage)
Balicek
DIP
X
A v Ptistupovy modul
Systém spravy dat (Data Management) < > (Access)
A 7
: v
Procesniizeni (Process Control)

Legenda
“NA  -toky archivnich dat mezi moduly systému (volani rozhrafid&ci data nejsou profehlednost zobrazen

= - hlavni rozhrani definovand v systému

Obrazek 7-1 — Zakladni schéma architektury
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7.1.1.2 Mapovani funkci IS pracovist & digitalniho archivu a standardu

OAIS

Systém penosu davek bailkt

roduce Receive Submission

v

| Zkontrolovana davka U

A

Systém kontroly kvality vstupnich dat
Quality Assurance

Rizeni gijmu

Generate AIP

Generate Descriptive Info

[ 7
AIP ’
CHRANENE DIGITALNI
ULOZISTE (Registr ARCHIV
=7 ’ . a2 ’ 7 . . a2 z Consumer
Rizeni digitalniho Rizeni digitadlniho A
archivu (DA Control) archivu (DA Control)
Co-ordinate Updates
Co-ordinate Updates A
Receive Data Portal
/ Provide Data
Uloziste (AIP f
Storage) A 4
Archivni Ulozisg Balicek
(Archival Storage DIP
v \
v A
. . Ptistupovy modu
Systém spravy dat < > Access
Data M anagement
P |
A /
: /
- /
- /
: 4
: »
Procesnitizeni (Process Control)
Administration
Preservation Planning
Funkéni entity OAIS barevdhizvyrazrené ve schématu:
2. Ingest | 3. Archival Storaae | 4. Data Management | 5. Administration |

6. Preservation Planning |

7. Access |

Obrazek 7-2 — Mapovani funkci pracovisté DA a standardu OAIS
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7.1.1.3 Podrobné schéma p Fenosu davek a kontroly vstupnich dat

SW pro tvorbu davky
' } balicka SIP wetné
generovani ID_davky,

generovani ID_SIP

A

dorutena
CD

A 4

Spisova sluzba

ptenos pomoci https, email + epodpis

Systém penosu vstupnich davek
= validace fivodce
= kontrola podpisu
= kontrola ID davky

mimo
NA

uvniti
NA

1

2 predej davku

y

Systém kontroly kvality vstupnich dat
(Quality Assurance)

= rozbaleni

= kontrola kompletnosti

= formalni kontrola validity XML

= extrakce souboru (METS file) z

BASE 64 v SIPu

= kontrola formatu soubdr(akceptuji
se pouze jednoziaé rozpoznateln
forméty z fedepsané mnoziny)
kontrola velikosti soubar
kontrola ID SIP
uloZzeni do karantény 14 dni
antivirova kontrola

B—

a kvality SIP

archivuj SIP podle skartai Ihaty

y

Rizeni gijmu (Ingest Control)

Legenda
A - toky archivnich dat mezi moduly systému (volani rozhréfdiai data nejsou pro/jehlednost zobrazeny)
Obrazek 7-3 — Schéma pfenosu davek
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7.1.1.4 Podrobné schéma Fizeni pfijmu (Ingest Control)

Systém kontroly kvality vstupnich dat
(Quality Assurance)

RIZENI PRIJMU (INGEST CONTROL)
ptedpoklad: vstup SIP&etrg ID SIP odpovid4 xsd

prevod SIPu na Al
= kontrola duplicity
= automatické dopkni metadat

kontrola a dopl@ni metadat

kontrola metadat podl&iselniku

uzivatelska dopléni metadat na stragmarchivu
stanoveni typu fistupového oprawmi
vygenerovani identifikatoru AlPu

prvotni prevod soubai do preferovanych format
generovani preview

vybér Glozisg pro AIP podle metadat

"Kontrola a ulozeni AIP" — volana procedurakizeni gijmu"
(Ingest Control) ulozena ¥le "Rizeni digitalniho archivu" (DA
Control):

= kontrola AIP
= kontrola konsistence polozek AIP
= kontrola gipustnosti formatu soubdrAIP podle typu
archivu
= kontrola Uplnosti poloZzek AIP podle typu archivu
= kontrola vazby na spis

= uloZeni AIP
= zabaleni AIP do ZIP a vyti¥eni CRC
= ulozeni zazipovaného AIPu s daty a CRC dislpSnéh:
ulozisg (AS)
= uloZeni vybranych metadat (préely hledani) a nahlec
do Systému spravy dat "Data Management" sfroddo
pro vSechny archivy

Legenda
"\ - toky archivnich dat mezi moduly systému
(volani rozhrani a‘idici data nejsou proiehlednost zobrazeny)

Obrazek 7-4 — Schéma Fizeni pfijmu
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7.1.1.5 Podrobné schéma Rizeni digitalniho archivu (DA Control)

Systém spravy dat (Data
Management)
- migrace
- pfesun mezi
Rizeni gijmu (Ingest Control) Ulozisti
- aktualizace AIP
(B

A 4 A

RIZENI DIGITALNIHO ARCHIVU (DA CONTROL)

Zakladni funkce pro préaci s AIP

= kontrola AIP
= kontrola konsistence polozek AIP
= kontrola gipustnosti formatu soubarAIP podle typu archivix>
= kontrola Uplnosti polozek AIP podle typu archiz»

= uloZeni AIP (novy AIP nebo aktualizace)
= kontrola gistupovych prav (dle role nebo/a IDiyodce)>
= zabaleni AIP do ZIP a vyt¥eni CRC
= pri aktualizaci kontrola pvodniho CRC pi vyzvednuti AIP proti aktualni hodn®CRC v Glozisti
= ulozeni zazipovaného AIPu s daty a CRC dtsiuSného Glozigt(AS)

spoleiného pro vSechny archivy ¥g@daji se XML metadata s nahledy

i AIP

= kontrola gistupovych prav (dle role nebo/a IGiyodce)>

= ¢teni dat z Ulozist

= rozbaleni metadat ze ZIP-AIP

= rozbaleni vyZadanych soubioze ZIP-AIP

= odfiltrovani metadat podléhajicich specifickym opméwim (dle role nebo/a ID{vodce)x>

* mazani AIP
= kontrola gistupovych prav (dle role nebo/a IDiyodce)>
= ozna&eni ke smazani / fyzické smazani AIP (podle vstupmiirametru) v UloZisti
= zaznam o smazani / fyzickém smazani AIP (podle vsitup parametru) v provoznim systému

= ¢teni CRC
* naite ulozené CRC z Ulozist
= spoite CRC z uloZzeného AIP
= vrati nezavisle ziskané hodnoty preely kontroly

ulozeni vybranych metadat (préely hledani) a ndhledu do provozniho systému "Datm&fgement”

v
Systém spravy dat (Data
Management)

- kontrola CRC

- tvorba DIP

Legenda
5> - takto ozné&ené operace jsou konfigurovany specificky pro clirénilozis¢ a digitalni archiv
—p - toky archivnich dat mezi moduly systému (volani rozhraidiiei data nejsou pro/ghlednost zobrazeny)

Obrazek 7-5 - Schéma Fizeni Digitalniho archivu
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7.2 Popis API - rozhrani mezi moduly

Funkce jednotlivych rozhrani systému jsou volana zejména modulem procesniho fizeni
(Proces Control), pfipadné v ramci pfedavani dat jsou volany funkce navazujicich moduld.
Funkce systému spravy dat mohou byt volany pfimo i obsluznymi aplikacemi pro pracovniky

7.2.1 Prehled rozhrani modul @ systému
pfenosu davek
Rozhrani pro ptvodce
Rozhrani k procesu pfijmu davky

kontroly kvality vstupnich dat (QA)
Rozhrani pro systém pfenosu davek
Rozhrani k procesu pfijmu davky

Rizeni pfijmu (Ingest Control)

Rozhrani pro vstup
Rozhrani k procesu zpracovani AlP

Rizeni digitalniho archivu (DA Control)

Rozhrani pro ukladani a ¢teni dokumentu
Rozhrani pro kontrolni operace

UloZisté (AS)

Systém

Rozhrani pro ukladani a ¢teni dokumentu

spravy dat

Rozhrani pro ukladani metadat a nadhledud
Rozhrani pro proces fizeni migraci

Rozhrani pro archivaci a skartaci

Rozhrani pro evidenci davky a SIP

Rozhrani podplrnych funkci systému spravy dat

PFistupovy modul

Rozhrani pro vyhledavani a pfistup k metadatam

Rozhrani pro vydej dat z archivu

Rozhrani pro puvodce - skartani Fizeni a jiné funkce pfistupu k procesnimu systému

a systému spravy dat

7.2.2 Popis zakladnich funkci rozhrani systému

Tato kapitola obsahuje popis funkci rozhrani jednotlivych ¢asti systému, které dohromady
zajistuji zpracovani archivovanych dat v ramci procest definovanych ve funkéni specifikaci
modulu Fizeni procesu. Zejména systém spravy dat musi obsahovat dalSi elementarni
podpuarné funkce (napf. aktualizace jednotlivych €iselnikd), které zde nejsou popsany. Jejich

rozsah je zfejmy z datové specifikace.
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7.2.2.1 Systém p fenosu davek

rozhrani rozhrani pro p tvodce
nazev pfFijem davky
funkce
klicove data davky
vstupni e-mail pracovnika puvodce | login pracovnika plvodce
parametry | el. podpis pracovnika pivodce | ovéfeni pracovnika podatelny archivu
klicove ID pavodce
vystupni vysledek operace
parametry
provadéné |= validace pivodce
funkce = kontrola podpisu
systému = kontrola ID davky
» predani vysledku modulu fizeni procesu (Process Control)
pouZziti Funkce rozhrani je volana pfi pfijmu davky systémem elektronické posty, on-
line aplikaci pro pfijem davek od puvodce nebo aplikaci pro pracovniky
archivu, pfijimajici data na datovych médiich.
rozhrani rozhrani k procesu p Fijmu davky
nazev predani davky do modulu QA
funkce
klicove ID davky
vstupni
parametry
klicové vysledek operace
vystupni chyby v davce
parametry
provadéné |predani prijaté davky do modulu QA k dalSimu zpracovani
funkce
systému
pouziti Modul fizeni procesu iniciuje pfedani davky ke zpracovani systému kontroly
vstupnich dat, pfedtim odesle pracovniku pavodce potvrzeni o pfijmu davky,
pFipadné vzniklé chybé pfi pfijmu davky.
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7.2.2.2 Systém kontroly kvality vstupnich dat (Quality Assurance)

rozhrani rozhrani pro systém p Fenosu davek

nazev kontrola struktury davky a uloZeni do karantény

funkce

klicove ID davky

vstupni data davky

parametry

klicove vysledek operace ulozZeni

vystupni chyby v davce

parametry

provadéné |Rozbaleni

funkce kontrola kompletnosti

systému formalni kontrola validity XML
kontrola formatu souboru (akceptuji se pouze jednoznacné rozpoznatelné
forméty z pfedepsané mnoziny)
kontrola velikosti soubor(
kontrola ID SIP
uloZeni soubord do karanténny

pouZziti Systém kontroly pfevezme davku, provede formalni kontrolu jeji struktury a
formatu souboru (pfi jejich extrakci ze SIP v davce).

rozhrani rozhrani k procesu p Fijmu davky

nazev Antivirova kontrola

funkce

klicove ID davky

vstupni

parametry

klicové vysledek operace

vystupni

parametry

provadéné |provede antivirovou kontrolu soubor( pfijatych v davce

funkce

systému

pouZziti Modul Fizeni procesu iniciuje provedeni antivirové kontroly po pfijmu davky a
dale v uréeném intervalu (napf. 4 tydny) po pfijmu davky pfed postoupenim
obsahu davky do modulu fizeni pFijmu.
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rozhrani rozhrani k procesu p Fijmu davky
nazev predani SIP v davce modulu Fizeni pFijmu
funkce
klicove ID davky
vstupni
parametry
klicové vysledek operace
vystupni seznam ID pfedanych SIP
parametry
provadéné |vola rozhrani modulu fizeni pfijmu pro pfijem SIP
funkce
systému
pouziti Modul fizeni procesu iniciuje pfedani davky do systému fizeni pfijmu a za¢ne
evidovat stav zpracovani jednotlivych SIP (AIP) v davce jako samostatnych
podprocesu pfijmu davky.
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7.2.2.3 Rizeni pfijmu (Ingest Control)

rozhrani rozhrani pro vstup
nazev pfijem SIP
funkce
klicove ID SIP
vstupni metadata SIP
parametry | datové soubory SIP
klicove vysledek operace
vystupni metadata AIP
parametry
provadéné | kontrola duplicity
funkce automatické doplnéni metadat
systému kontrola metadat podle ¢iselnik(
vygenerovani identifikatoru AlPu
prvotni migrace soubor( a generovani preview
vybér archivniho GloZisté pro AIP podle metadat
pouziti volano po kontrole kvality vstupni davky pro kazdy SIP v této davce. Takto
zpracovany SIP je pfedmétem dalSich operaci v rdmci procesu zpracovani
AlP.
rozhrani rozhrani pro vstup
nazev pFijem AIP
funkce
klicove ID AIP
vstupni metadata AIP
parametry | datové soubory AIP
klicové vysledek operace
vystupni metadata AIP
parametry | ur€eni archivniho GlozZisté (chranéné alozisté / digitélni archiv)
provadéné |automatické doplnéni metadat
funkce kontrola metadat podle ¢Ciselnik
systému
pouZziti Volano v pfipadé archivace dokumentu dfive uloZzeného v chranéném aloZisti.
Takto zpracovany AIP je pfedmétem dalSich operaci v rdmci procesu
zpracovani AlP.
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rozhrani Rozhrani k procesu zpracovani AIP

nazev Uprava metadat AIP p fed uloZenim

funkce

klicove ID AIP

vstupni upravena metadata AIP

parametry

klicové vysledek operace

vystupni

parametry

provadéné |kontrola upravenych metadat podle ¢iselnika

funkce

systému

pouziti Volano v ramci procesu zpracovani AlP.

rozhrani Rozhrani k procesu zpracovani AlIP

nazev nastaveni p fistupovych opravn éni AIP

funkce

klicove ID AIP

vstupni mnozina typu opravnéni vs. roli

parametry

klicové vysledek operace

vystupni

parametry

provadéné |nastaveni opravnéni pro AIP pred uloZzenim v archivu

funkce

systému

pouZziti Volano v pfipadé archivace dokumentu dfive uloZzeného v chranéném aloZisti.

Takto zpracovany AIP je pfedmétem dalSich operaci v ramci procesu
zpracovani AIP.
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7.2.2.4 Rizeni digitalniho archivu (DA Control)

rozhrani Rozhrani pro ukladani a éteni dokumentu
nazev kontrola AIP k ulozeni
funkce
klicové ID AIP
vstupni metadata AIP
parametry
klicove vysledek operace
vystupni
parametry
provadéné | kontrolni funkce nad metadaty dle funk&ni specifikace (DA control)
funkce
systému
pouziti Volano pfi ukladdani v rAmci fizeni pfijmu nebo pfi zméné metadat
rozhrani Rozhrani pro ukladani a éteni dokumentu
nazev uloZeni AIP
funkce
klicové ID AIP
vstupni ID uzivatele
parametry | metadata AIP
[datové soubory AlP]
puvodni CRC aktualizovaného AIP (pro kontrolu konzistence aktualizaci)

klicové vysledek operace
vystupni
parametry
provadéné |kontrola AIP k ulozeni
funkce uloZeni do systému spravy dat a archivniho UlozZisté s kontrolou opravnéni dle
systému funk&ni specifikace (DA control)
pouZiti Volano pfi ukladani v rdmci fizeni pfijmu, migraci nebo pfi zméné metadat
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rozhrani Rozhrani pro uklddani a éteni dokumentu
nazev mazani AlIP
funkce
klicove ID AIP
vstupni ID uzivatele
parametry | puvodni CRC mazaného AIP (pro kontrolu konzistence aktualizaci)
klicové vysledek operace
vystupni
parametry
provadéné |mazani AlP ze systému spravy dat a archivniho GloZzisté s kontrolou opravnéni
funkce dle funkéni specifikace (DA control)
systému
pouziti volano v ramci skarta¢niho Fizeni, pfipadné nad dokumenty chranéného
Ulozisté
rozhrani Rozhrani pro ukladani a éteni dokumentu
nazev cteni AIP
funkce
klicove ID AIP
vstupni ID uzivatele
parametry
klicove vysledek operace
vystupni metadata AIP
parametry | [datové soubory AIP]
CRC ulozeného AIP
provadéné | ¢teni z archivniho ulozisté s kontrolou opravnéni dle funk&ni specifikace (DA
funkce control)
systému
pouZziti Volano pfi ¢teni metadat a datovych souboru pfi opravach metadat, migracich,
vydeji dat (tvorba DIP), archivaci
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rozhrani Rozhrani pro kontrolni operace
nazev ¢teni CRC
funkce
klicové ID AIP
vstupni
parametry
klicove vysledek operace
vystupni ulozené CRC
parametry | aktualné vypocétené CRC
provadéné | vraci uloZzeny kontrolni soucet dat AIP a aktualné vypocteny kontrolni soucet
funkce pro ovéfeni funkce archivniho Ulozisté
systému
pouziti Volano v ramci kontinuélniho procesu kontroly CRC
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7.2.2.5 UloZist & (AS)

rozhrani Rozhrani pro ukladani a éteni dokumentu

nazev uloZeni AIP

funkce

klicové ID AIP

vstupni data AIP

parametry

klicove vysledek operace

vystupni

parametry

provadéné |uloZeni do archivniho GlozZisté

funkce

systému

pouziti Volano pfi ukladani v rAmci fizeni pfijmu, migraci nebo pfi zméné metadat -

vzdy modulem "DA Control"

rozhrani Rozhrani pro ukladani a éteni dokumentu

nazev mazani AlIP

funkce

klicove ID AIP

vstupni

parametry

klicove vysledek operace

vystupni

parametry

provadéné |smazani z archivniho Ulozisté - pouZiva se v zasadé pouze v ramci

funkce chranéného ulozisté.

systému

pouZiti Volano pfi skartaénim Fizeni - vZdy modulem "DA Control"
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rozhrani Rozhrani pro uklddani a éteni dokumentu
nazev cteni AIP
funkce
klicové ID AIP
vstupni
parametry
klicove data AIP
vystupni vysledek operace
parametry
provadéné |c¢teni z archivniho Ulozisté
funkce
systému
pouziti Volano pfi ¢teni metadat a datovych soubort pfi opravach metadat, migracich,
vydeji dat (tvorba DIP), archivaci - vZdy modulem "DA Control"
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7.2.2.6 Systém spravy dat (Data Management)

rozhrani Rozhrani pro ukladani metadat a ndhled d
nazev uloZeni AIP do systému spravy dat
funkce
klicove ID AIP
vstupni kompletni metadata AIP
parametry | [soubor s ndhledem]
klicove vysledek operace
vystupni
parametry
provadéné |uloZeni vybranych metadat AIP a nahledu do systému (viz. datovéa specifikace)
funkce , pfipadné jejich aktualizace
systému
pouziti Volano pfi ukladani v rdmci fizeni pfijmu, migraci nebo pfi zméné metadat
modulem "DA Control"
rozhrani Rozhrani pro proces Fizeni migraci
nazev provedeni migrace soubor 4 v AIP
funkce
klicove ID AIP
vstupni ID pfevadéného formatu
parametry | ID nového formatu
klicove vysledek operace
vystupni
parametry
provadéné |provede pokus o migraci do nového formatu, zajisti aktualizaci dat i metadat v
funkce prislusném archivnim systému a v systému spravy dat.
systému
pouZziti Volano v ramci prabéhu procesu migrace. Na vysledku operace zavisi dalSi
postup v procesu migrace.
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rozhrani Rozhrani pro proces archivaci a skartaci

nazev provedeni archivace AIP z chran éného ulozist é

funkce

klicove ID AIP

vstupni

parametry

klicové vysledek operace

vystupni

parametry

provad&né |vybere AIP z chranéného Ulozisté a prostfednictvim modulu Rizeni pfijmu

funkce odeSle AIP do digitalniho archivu

systému

pouziti Volano v ramci prabéhu skarta¢niho Fizeni pro kazdy archivovany dokument. V
navaznosti na volani této funkce se vytvari proces zpracovani AlP v modulu
PC pred uloZenim do digitalniho archivu.
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rozhrani Rozhrani pro proces archivaci a skartaci
nazev provedeni skartace AIP z chrdn éného ulozist é
funkce
klicové ID AIP
vstupni
parametry
klicové vysledek operace
vystupni
parametry
provadéné |vybere AIP z chranéného ulozisté a provede kompletni vymaz metadat ze
funkce systému spravy dat i AIP z archivniho UloZzisté
systému
pouziti Volano v ramci prabéhu skarta¢niho fizeni pro kazdy skartovany dokument.
Technologicky projekt
Odpovida: ICZ a.s. ‘ Utajeni: - ’ Stav: ‘ Vytisk: 001
ID: 20080321 Technologicky projekt v1 r05 ‘ Zména: 21.03.2008 ’ Verze: 1.05 ‘ Stran: 388 140




ic z Navrh SW a HW specifikace

7.2.2.7 PF¥istupovy modul

rozhrani Rozhrani pro vyhledavani a p Fistup k metadat &m
nazev vyhledavani AIP podle podminek
funkce
klicové ID uZivatele
vstupni seznam vybérovych podminek (zejména popisna metadata)
parametry
klicove vysledek operace
vystupni pocet vyhledanych zaznamu
parametry |seznam ID AIP
provadéné |hledani dokumentl v systému spravy dat s kontrolou opravnéni uzivatele
funkce
systému
pouziti Volano pfi vyhledavani v archivu
rozhrani Rozhrani pro vyhledavani a p Fistup k metadat gm
nazev ¢teni metadat a nahled G k AIP
funkce
klicové ID uZivatele
vstupni seznam ID AIP
parametry
klicove vysledek operace
vystupni seznam - popisna metadata ze systému spravy dat
parametry |[seznam - nahledy dokumentu]
provadéné |Nacte popisna data a nahledy, ktera jsou k dispozici v systému spravy dat.
funkce
systému
pouziti Volano pfi vyhledavani v archivu
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rozhrani Rozhrani pro vydej dat z archivu
nazev tvorba DIP
funkce
klicové ID uZivatele
vstupni seznam ID AIP
parametry | parametry - omezeni poZzadovanych poloZek ze strany uZivatele
klicové vysledek operace
vystupni bali¢ek DIP
parametry
provadéné |Nacte obsah balicka AIP s kontrolou opravnéni uzivatele a vytvori bali¢ek DIP
funkce pro pfedani uzivateli
systému
pouziti Volano pfi vydeji dat z archivu
rozhrani Rozhrani pro p dvodce
nazev zaevidovat zm énu metadat v chran éném ulozisti
funkce
klicové ID uZivatele
vstupni Aktualizovana metadata ve forméatu SIP bez datového obsahu
parametry
klicové Vysledek operace
vystupni
parametry
provadéné |Vola vybrané funkce modulu QA a v pfipadé bezchybného zpracovani zalozi
funkce proces pfijmu davky pfimo ve stavu ,Probihda zpracovani metadat a ukladani“.
systému Pfitom se vola funkce "Pfedani SIP v davce modulu fizeni pfijmu”. Modul
fizeni pfijmu iniciuje vznik procesu "Zpracovani AIP" pro kazdy jednotlivy
aktualiza¢ni SIP v pfedavanych metadatech. DalSi procesy i zpracovani
probihaji analogicky s pfijmem prvotniho SIP.
pouziti Ugelem funkce je umoznit aktualizaci metadat v chranéném ulozisti bez
nutnosti zasilani kompletniho datového obsahu, pokud se neméni data
soubord, ale pouze metadata. Tato funkce urychli proces aktualizace a
omezuje systémové naroky na prenos dat. Jinak zachovava veskeré
nastavené procesy definované pro pfijem kompletnich davek a SIP, zejména
kontrolu a doplfiovani metadat na strané pracovisté NA.
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rozhrani Rozhrani pro p dvodce
nazev zaevidovat skarta €ni Fizeni
funkce
klicové ID uZivatele
vstupni seznam dokumentu s identifikatorem plvodce
parametry | datum schvaleni seznamu dokumentu k archivaci
klicove vysledek operace
vystupni identifikator skarta¢niho fizeni
parametry
provadéné | UloZi v procesnim systému nové skartacni fizeni a podprocesy archivace
funkce dokumentu pro zaslany seznam
systému
pouziti Volano plvodcem po schvaleni seznamu dokumentu k archivaci v pfipadé, ze
archivace neprobiha v chranéném ualoZisti, ale na strané pavodce.
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7.3 Funkcéni specifikace
7.3.1 Systém p fenosu vstupnich davek (Batch Input)

kde se zpracovava: Karanténni zéna - pracovni prostor Bl , metadata DAVKA do dtb
systému spravy dat (DM)
Déavka se sklada z mnoziny SIP. VSechny SIP v davce jsou uloZeny v XML souboru /
souborech v&etné datovych soubor kodovanych BASE64
= validace puvodce
0 po pfichodu emailové zpravy ¢i v ramci webové komunikace se zjisti v
systtmu spravy dat (entita UZIS), zda odesilatel puvodce je Fadné
registrovanym uzivatelem informacéniho systému pracovisté digitalniho archivu
s opravnénim zasilat davky do NA
= kontrola podpisu
o standardni procedura kontroly elektronického podpisu davky pfijaté emailem
Ci pro Uc¢ely vybudovani bezpecného https kanalu pro pfenos davky
= kontrola ID davky
o kontrola, zda ID davky neni duplicitni a je formalné spravna
= vytvoreni bezpeénostni kopie pfijaté davky

7.3.2  Systém kontroly kvality vstupnich dat (Quality Assurance)

kde se zpracovava: Karanténni zona - pracovni prostor QA, karanténni zona QA pro
testovani Skodlivého obsahu.
= rozbaleni
0 ze vstupniho souboru ZIP do pracovniho prostoru QA
= formalni kontrola validity XML
o podle definovanych schémat METS, PREMIS a MoReq
= kontrola kompletnosti
o0 kontrola, zda davka obsahuje deklarované soubory
= kontrola ID SIP
0 neni duplicitni, je formélné spravné
= extrakce souboru (METS file) z BASE 64 v SIPu
= kontrola formatu soubor( (akceptuji se pouze jednoznacné rozpoznatelné formaty z
pfedepsané mnoZziny)
0 pripustnost pro alespori jeden z archiv(
= kontrola velikosti soubort
o velikost binarnich soubort podle nakonfigurovaného limitu
0 prfesun z pracovniho prostoru QA do karanténni zny QA
= antivirova kontrola
0 pfi pfichodu do karanténni zény a znovu po uréené Ihuté (4 tydny)
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7.3.3 Rizeni pfijmu (Ingest Control)

predpoklad: vstup SIP v¢etné ID SIP odpovida xsd
kde se zpracovava: Karanténni zona — sdilené ulozisté fizeni pfijmu (IC), identita SIP do dtb
systému spravy dat (DM)
= prevod SIPu na AIP a doplnéni
= kontrola duplicity
o podle vybrané mnoZziny popisnych metadat
= automatické doplnéni metadat
0 popisna o plvodci a polozce jednotné klasifikace (je-li mozno zaradit),
technicky typ souboru
= Kkontrola metadat podle Ciselnikl
o ciselniky PREMIS
= uZivatelsk& doplnéni metadat na strané archivu
o klasifikace dokumentu dle Ciselniku
» stanoveni typu pFistupového opravnéni k AlP
0 vyznam entit OPRISTAIP a POVKOMB vysvétleny v popisu dtb systému
spravy dat
» vygenerovani identifikatoru AlPu
0 procedura generovani ID objektu
= prvotni pfevod soubord do preferovanych formata
0 prvotni migrace
* generovani preview
o dalsi migrace — pouze tento typ dat uloZen v atributu PREVIEW entity
SOUBOR dtb systému spravy dat
= vybér archivniho UlozZisté pro AIP podle metadat
0 na zékladé toho, zda bylo skartaéni fizeni k dokumentu provedeno jiz v
systému puvodce nebo se bude provadét az v chranéném uloZisti NA
= "Kontrola a uloZeni AIP" — volan& procedura z "Rizeni piijmu" (Ingest Control)
uloZena v téle "Rizeni digitalniho archivu" (DA Control)

7.3.4 Rizeni digitalniho archivu (DA Control)

kde se zpracovava: ulozisté (AS), systém spravy dat (DM) - metadata AIP
= kontrola AIP
= kontrola konsistence polozek AIP
o v8echny vnitfni i vnéjSi odkazy v AIP sémanticky spravné
= Kkontrola pfipustnosti forméatu soubor AIP podle typu archivu
0 vyznam entity PRIPTYPS vysvétleny v popisu dtb systému spravy dat
= kontrola Uplnosti poloZek AIP podle typu archivu
o0 kontrola potfebnych popisnych metadat podle typu archivu kam se AIP
uklada
= kontrola vazby na spis
0 jedna-li se o dokumentovy AIP, musi byt jiz pfedtim v dtb systému spravy
dat evidovan pfislusny spisovy AlP
» uloZeni AIP (novy AIP nebo aktualizace)
= Zz4pis historie metadat v AIP
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0 zjiSténi rozdild v metadatech oproti stavajicimu ulozenému AIP a zéapis
zménovych vét do AIP
kontrola pristupovych prav (dle role nebo/a ID plvodce)
o pracovnik puvodce nebo archivu majici pravo ulozZit ¢i aktualizovat AIP.
Viz entita OPRISTAIP dtb systému spravy dat
zabaleni AIP do ZIP a vytvofeni CRC
0 soubor s metadaty a datové soubory v pfislusné adresarové struktufe se
zabali do 1 souboru pro uloZeni do archivu, z toho tvorba CRC
pfi aktualizaci AIP kontrola puvodniho CRC pfi vyzvednuti AIP proti aktudlni
hodnoté CRC v ulozisti
0 pfi vyzvednuti AIP pro GCely aktualizace ziské zpracovatel data a aktualni
hodnotu CRC. Pfi zapisu aktualizovaného souboru kontrola, zda se mezi
tim uloZzeny AIP nezménil a aktualizaci je mozno provést
uloZeni zazipovaného AlPu s daty a CRC do pfislusného ulozisté (AS)
uloZeni vybranych metadat (pro Uc€ely hledani) a nahledu do systému spravy dat
"Data Management" spole¢ného pro v8echny archivy - pfedaji se XML metadata s
nahledy
o volani funkce DM, ktera si vybere potfebna metadata z predaného AIP v
XML formétu a ulozZi je do dtb systému spravy dat — viz entita AIP a jeji
okoli

= ¢teni AIP

kontrola pfistupovych prav (dle role nebo/a ID puvodce)

o0 kontrola opravnéni pfistupu k AIP entita (OPRISTAIP), pfip. globalni
opravnéni role uZivatele k funkci ¢teni. Libovolné z téchto opravnéni
umozriuje Cteni AIP entita (OPRAVNENI)

¢teni dat z archivniho ulozisté

o volani funkce archivniho ulozisté
rozbaleni metadat ze ZIP-AIP

0 pokud volagjici funkce poZzaduje predani metadat
rozbaleni vyZzadanych souboru ze ZIP-AIP

0 pokud volajici funkce pozaduje pfedani vSech nebo vybranych souboru
odfiltrovani metadat podléhajicich specifickym opravnénim (dle role nebo/a ID
puvodce)

0 vyberou se typy opravnéni ke &teni (TYPOPR), které ma uZivatel na
zakladé prav pfistupu k konkrétnimu AIP nebo globalniho opravnéni k roli.
V metadatech k pfedani se ponechaji pouze polozky povolené nékterym z
pridélenych typu opravnéni na zakladé konfigurace typu opravnéni v
modulu DA control.

=  mazani AIP

kontrola pfistupovych prav (dle role nebo/a ID plvodce)
0 vyberou se typy opravnéni k mazani (TYPOPR), které ma uZivatel na
zakladé prav pfistupu k konkrétnimu AIP nebo globalniho opravnéni k roli.
0 oznaceni ke smazani / fyzické smazani AIP (podle vstupniho parametru) v
archivnim Glozisti
= volani funkce ulozisté AS
0 zaznam o smazani / fyzickém smazani AIP (podle vstupniho parametru) v
systému spravy dat
= volani funkce DM
¢teni CRC
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o nacte uloZzené CRC z archivniho Ulozisté
0 spocte CRC z uloZzeného AIP
0 vrati nezavisle ziskané hodnoty pro ucely kontroly

7.3.5 Ulozist & (Archival Storage / AIP Storage chran &ného UloZist &)

kde se zpracovava: ulozisté (AS)

= zapis AIP
+ Systém nacCte metadata AlPu a je vytvofen zaznam v databazi Archivniho
ulozisté.

e Origindlni AIP je uloZen na diskové pole a do zdznamu v databazi archivniho
uloZisté jsou doplnény informace ohledné fyzického uloZeni AlPu.
» AIP uloZen i na pfislusné off-line medium. Informace o uloZeni na off-line medium
je nasledné uloZena do zaznamu v databazi Archivniho uloZzisté.
* Po dokonceni zapisu je provedena kontrola uloZzeného AlPu a vstupni kopie na
sdileném ulozisti je nasledné smazéana.
* Vramci pravidelné replikace dat mezi primarnim a zaloZznim pracovistém jsou
uloZenéa data nasledné presunuta na zalozni pracovisté.
* Vramci ukladani AlPu na off-line média, jsou vZdy vytvofeny dvé identicka média
s prislusnymi  AIPy na primarnim i zaloZznim pracovisti. Jedno zUstava
v pfislusném zafizeni, druhé je uloZeno v pfislusném prostoru pracovisté, kde
maji byt skladovana média.
= mazani AIP
0 vymaz AIP z ulozisté - umoznén pouze v chranéném uloZzisti
= Cteni AIP
o Cteni AIP z ulozisté na zakladé identifikatoru
= pravidelné zalohovani obsahu ulozisté
= pravidelna obnova zapisu dat v Ulozisti — funkce obmény médii (Replace Media)
0 AIP uloZeny na off-line médiu je kontrolovan a bé&hem &asu obnovovan v ramci
archivniho off-line média. Cilem je zabezpecit, aby AIP, byl stéle Citelny a nedoslo
k jeho ztraté.
= kontrola chyb (Error Checking) — funkce periodické kontroly chybovych stavi a logl
Ulozisté a tvorba informaci pro monitorovaci systém a administratora systému
= obnova poskozenych dat ze sekundarniho ulozisté - dodate¢né kontrola na SW vrstvé
"DA Control"
= obnova poSkozenych dat ze zaloh - dodate¢na kontrola na SW vrstvé "DA Control"
= Fizeni ukladani na zalozni pracovisté

7.3.6 Funkce systému spravy dat (Data Management)

Zakladni funkce systému spravy dat
= ukladani metadat AIP
= vybér metadat z XML AIP
= uloZeni a aktualizace metadat AIP , pfipadné ve vazbé na SIP
= uloZeni a aktualizace ¢asti AIP
= uloZeni informaci o souborech
= ulozeni nahledu
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provedeni migrace soubord v AIP
= Cteni AIP
= volani migrac¢ni funkce
= zapis nového AIP prostfednictvim DA Control
= z4pis o provedené migraci do systému spravy dat
provedeni archivace (ve sméru "chranéné ulozisté" -> "digitalni archiv")
= vybér AIP - volani DA Control
= zaslani AIP do Ingest Control
= zména Udaje o ulozisti AIP po presunu
provedeni skartace
= smazani metadat a (daji o souborech k AIP v systému spravy dat
= smazani v chranéném ulozisti prostfednictvim "DA Control"
aktualizace AIP pracovnikem archivu
= klasifikace dokumentu
= z&pis noveého AIP do pfislusného uloZisté prostfednictvim "DA Control"
evidence DAVKY
= evidovani davky ve vazbé na pavodce
evidence SIP
= evidovani SIP ve vazbé na davku
statistiky a sestavy
= npapr. statistika pouZzitych formatd souboru, statistiky poCtu a velikosti AIP dle
puvodce a data uloZeni atd.

Podp trné funkce systému spravy dat

Evidence zé&kladnich Cciselnikd opravnéni (typ archivu, typ opravnéni, typ role) a
smysluplnych kombinaci jejich hodnot

Evidence poloZek ¢iselniku PRONOM

Evidence uzivatele informa¢niho systému pracovisté digitalniho archivu pfifazenim k
organizacim a rolim

Evidence polozZky jednotné klasifikace

Evidence uZivatele informa&niho systému pracovisté digitalniho archivu
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7.3.7 Funkce p Fistupového modulu

= vyhledavani AIP na zakladé metadat
= provedeni dotazu - primarné tabulka LOGUAIP a evidovana metadata
= moznost vyhledat dle Ciselniku puvodce
= moznost vyhledat dle Ciselniku klasifikace
= moznost kombinace vyhledavacich podminek
= tvorba DIP na zakladé pozadavku
= postupny vybér dat z jednotlivych AIP na zékladé jiz vybranych 1D
o0 vola se DA Control (zajisti filtraci dat dle opravnéni)
= filtrace poloZek podle poZzadavku dotazu
= zabaleni bali¢ku DIP (formét ZIP)
= evidence skarta¢niho fizeni
= zaslani seznamu schvalenych dokumentl k archivaci pfi skartacnim fizeni
vedeném na strané (v informa¢nim systému) puvodce.

7.3.8 Funkce procesniho Fizeni (Process Control)

V rdmci subsystému procesniho fizeni probih& volani ostatnich ¢asti systému v zavislosti na
stavu procesu a navazanych dat. Samotna funkce procesniho fizeni spocivad zejména v
evidenci zmén stavd jednotlivych procesu a pfifazovani pfipadu nebo zasilani upozornéni v
pfipadé nutnosti zasahu uZivatele do jednotlivych procesu. Modul procesniho fizeni by mél
byt konfigurovatelny tak, aby byla zajiSt€na variabilita automatického a manualniho
zpracovani pfi zajisténi pfechodu mezi jednotlivymi stavy procesu. V systému jsou
definovany tyto procesy, jejichz schéma je obsahem nasledujici samostatné kapitoly:

Z&kladni procesy archivu

= proces pfijmu davky

= proces zpracovani AlIP

= proces migrace formatu

= proces vydeje dat

= kontinualni proces kontroly CRC
= skarta¢ni Fizeni

Podp arné procesy archivu
= Evidence organizaci a jejich pracovnikd (vlastni Narodni archiv, plvodci)
0 proces evidence organizaci: Zadost o registraci organizace v¢etné povéienych
zastupcu organizace, verifikace referentem NA, samoobsluzna aktualizace udajl
0 organizaci povéfenymi zastupci organizace
0 proces evidence pracovnikl organizaci: zadost o registraci pracovnika, verifikace
povéfenym zastupcem organizace, samoobsluzna aktualizace Udajli o
pracovnikovi
» Evidence externich uzivatell - badatell
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7.4 Zakladni procesy podporované modulem Fizeni procesu

7.4.1 Proces p Fijmu davky (PRIJEMD)

, Neakceptovan) inf L. i
[ Davka pijata pivodce informovani emailem

- Spatny e-podpis

[ Puvodce zjiSén '—F‘ Davka neakceptovana ] - chyba ID_DAVKA

t Davka akceptovana ]

Zkontrolovani \

Dévka s chybnou

strukturou

elektronického
podpisu

Davka je kontrolovana
na Skodlivy obsah
(14 dni)

Probih& zpracovéani Dévka obsahuje
metadat a ukladani Skodlivy obsah

Proces prijmu
davky

[ Davka zpracovana ]

Role subjeki:
- ptijemce davky (pracovnik archivuipfyzickém prijmu)
- administrator pijmu
- administrator karanténni zény

Obrézek 7-6 — Proces pfijmu davek
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Stav "Davka p Fijata”

V tomto stavu je davka po pfijeti od pavodce (volani funkce "pfijem davky" systému pfenosu
davek, ktery iniciuje tento proces). V pfipadé, Ze plvodce neni automaticky potvrzen je v
ramci tohoto stavu procesu pfijmu davky mozné feSeni problému, napfiklad pfidanim
pracovnika puvodce do evidence po ovéfeni. Pokud nelze puvodce napéarovat na jiz
evidované presune se proces do stavu "Neakceptovany puvodce”, jinak se pokracuje v
kontrole davky.

Stav "P Gvodce zjist én"

Po ovéfeni plvodce probé&hne ovéreni elektronického podpisu - podstav pfijmu davky - a
formalni kontrola davky. Pokud probé&hnou tyto ukony bez problému, pokracuje pfijem davky
predanim do modulu QA a pfechodem do stavu "Davka akceptovana".

Stav "Davka akceptovana"

V tomto stavu se provadi kontrola struktury davky a uloZeni do karantény modulem QA.
Pokud neni problém v kompletnosti davky, pfesune se do stavu "Déavka je kontrolovana na
Skodlivy obsah".

Stav "Davka je kontrolovana na Skodlivy obsah"

V tomto stavu setrvava proces po dobu nastavené |hlty, po jejimz ubéhnuti probéhne vlastni
kontrola na Skodlivy obsah (volani funkce modulu QA). Toto se neprovadi, v pfipadé, Ze jde
0 opravnou davku, neobsahujici Zddné soubory, ale pouze metadata vztahujici se k jiz
uloZzenym AIP. V takovém pfipadé by tento krok zbyte¢né zdrZzoval pfijem opravenych dat
(tykd se chranéného ulozisté), pripadné probihajici skartacni fizeni. V pfipadé, Ze davka
neobsahuje Skodlivy obsah, pfesune se proces do dalSiho stavu.

Stav "Probih& zpracovani metadat a ukladani"”

Po pfechodu do tohoto stavu se vola funkce "Pfedani SIP v davce modulu Fizeni pfFijmu".
Modul Fizeni pfijmu pfitom iniciuje vznik procesu "Zpracovani AIP" pro kazdy jednotlivy SIP.
V tomto stavu proces prijmu setrvava, dokud vSechny procesy "Zpracovani AlIP" vzniklé v
ramci pfijmu davky nejsou ve stavu "AlP zpracovan" nebo "Vraceno puvodci”, viz. nasledujici
podkapitola. Poté je nastaven stav "Davka zpracovana".
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7.4.2 Proces zpracovani AIP (ZPRACAIP)

automatické

Probiha AIP je duplicitni }
zpracovani Sl

Vraceno fivodci (k
doplreni v piipads
ukladéni do archivniho

UloZisg)
Dopliovani metadat T
( B
AIP nelze pijmout do
L archivu
A
i
)
]
)
)
i
T s 5 Dopliiovani opravani Ukladani
i Vybrano k gesunu do 1 SIP es DA
! archivu ! Control
: j
AIP zpracovan aifjat
do archivu
Role subjeki:
- pracovnik fivodce Proces
- pracovnik archivu pro dopbvani metadat Zpracovani
- pracovnik archivu profjélovani fistupu AlP

- administrator archivu

Obrazek 7-7 — Proces zpracovani AlP
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Probih4a automatické zpracovani SIP

Timto stavem zalind proces zpracovani v pfipadé pfijmu SIP z davky. Vola se funkce
"pfijem SIP" modulu Ingest Control. Zde probé&hne zejména automatické doplnéni metadat
véetné automaticky vytvofenych opravnéni a vytvoreni samotného AIP. V pfipadé
opakované zaslaného dokumentu, pro jehoz AIP je v ramci skartacniho fizeni uz zaveden
podproces archivace AIP, navaZze se proces zpracovani AIP na proces archivace AIP. V
pfipadé Ze AIP neni duplicitni (nejde pfitom o opravu stavajiciho AIP), pfesune se proces do
dalSiho stavu.

Dopl novani metadat

V tomto stavu pracovnik archivu maze doplnit pfisluSna metadata do pfipraveného AIP
volanim funkce modulu Ingest Control.

Do tohoto stavu je proces prvotné nastaven, pokud prechazi AIP z chranéného uloZisté v
ramci procesu archivace dokumentu. Dale se do tohoto stavu opakované dostanou ty AlP,
které modul DA-Control (chranéné aloZisté nebo archiv) z divodu chyby v datech nepfijme a
oprava (doplnéni) je mozné na strané pracovnikd archivu. Pracovnik také muze béhem
doplfiovani sam urcit, ze AIP je nutné vratit plvodci k doplnéni nebo opravé - nedojde tak k
pokusu (nebo opakovanému pokusu) o verifikaci a uloZeni AIP. V pfipadé, Ze doplInéni
metadat pracovnik ukonci, nebo se tato faze automaticky vynechava, prechazi pfijem AIP do

dalSiho stavu - "Dopliovani opravnéni”

Dopl iovani opravn éni

V tomto stavu muze pracovnik archivu doplnit opravnéni pfistupu k AIP nad ramec
preddefinovanych pravidel volanim funkce modulu Ingest Control. V pfipadé dokondeni
doplfiovani pfistupovych opravnéni pracovnikem archivu (nebo pokud se tato faze
automaticky vynechava), dojde k pokusu o uloZeni AIP funkci DA Control.

AIP nelze p fijmout do archivu

V pfipadé, Ze AIP nelze pfijmout do pfislusného uloZisté, dostane se proces zpracovani do
tohoto stavu. Systém potom automaticky rozhodne o vraceni AIP puvodci nebo o pfidéleni
pfipadu k vyfeSeni pracovnikovi archivu, pfipadné bude ponechana Casova lhuta pro
vyFeSeni pracovnikem archivu, nez bude AIP vracen puvodci. Vracenim puvodci dany proces
zpracovani AlIP konci, v pfipadé opétovného zaslani v ramci jiné davky vznika k danému AIP
proces novy.
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7.4.3 Proces migrace formatu (PROCMD)

Navrzeni migrac

(1 rok)

l Opravy gevodniho Migrace prokshla s
Priprava modulu chybami
pievodniho

formétu (6 mdsial)

i ............................

Migrace gipravena Migrace probiha

ukontena

Migrace Uspsns }

[ Soubor pipraven k } F( Migrace souboru }

migraci L skortila chybre

Migrace souboru
probshla Gsgsns

Role subjeki:
- analytik migraci
- programator migraci Proces migrace
- vedouci migraci (schvaluje, kontroluje) formatu
- administrator migraci (sleduje probihajici migrace) (PROCMD)

Obrazek 7-8 — Proces migrace formatu (PROCMD)
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Cilem procesu je zajistit migraci vSech soubor( archivu jednoho zastaralého technického
typu na novy technicky typ. Entitu nazyvame "proces migracni davky", protoZze jedna
instance tohoto procesu eviduje migraci obrovského mnoZzstvi soubord a bude trvat dlouhou
dobu. Podprocesem procesu PROCMD je proces MIGPOK (migracni pokus), ktery eviduje
veSkeré pokusy o migraci jednoho jediného souboru na novy technicky typ.

Stav "Navrzeni migrace”

Analytik migraci navrhne migraci jednoho technického formatu na jiny a zaloZi tim instanci
procesu PROCMD véetné jeho parametrt. V ramci tohoto stavu vedouci migraci schvaluje
tento navrh a po jeho schvéleni -> "Pfiprava pfevodniho formétu".

Proces migrace bude mozné prostfednictvim vybérovych podminek nad vybranymi metadaty
omezit pouze na uréené balicky AIP (podle data vzniku, klasifikace apod.). V tom pfipadé je
mozné vytvaret opakovanou instanci procesu PROCMD pro tentyZ migrovany format, ale
rizné skupiny dokumentl(. Pfi dalSi migraci téhoz formatu pak odpada faze pfipravy
konverzniho modulu.

Stav "P Fiprava p fevodniho formatu”
V rdmci tohoto stavu programator migraci pfipravuje a testuje software potfebny pro prevod
vychoziho technického typu na cilovy technicky typ. Po dokonc¢eni -> "Migrace pfipravena"

Stav "Migrace p Fipravena"
Migrace je technicky pfipravena ke spusténi a ¢eka se na pokyn ke spusténi celé migracni
davky vedoucim migraci. Po pokynu ke spusténi -> "Migrace probiha"

Stav "Migrace probihd"

Postupné spousténi podprocest migra¢nich pokusu. K nalezenému souboru, kandidatu na
migraci, se zaloZi instance entity MIGPOK s aktualnim ¢asem pokusu o migraci. V databazi
systému spravy dat se zjisti ID-AIP, ke kterému migrovany soubor patfi. Zavola se funkce
rozhrani pro proces fizeni migraci "provedeni migrace souboru v AIP". Funkce zajisti
vSechny potfebné aktualizace v systému spravy dat iarchivnim dlozisti. Je-li vysledkem
chyba -> "Migrace probéhla s chybami”. Zméni se stav nadfazeného procesu a veskeré dalSi
migrace jednotlivych soubort se prerusi, pfipadé nastavi tento stav az po pokusu o migraci
vSech souborl v zavislosti na konfiguraci poctu pfipustnych chyb do pFeruSeni migrace
daného forméatu.

Stav "Migrace prob_éhla s chybami”

Cely hlavni migraéni proces je pozastaven, dokud neni rohodnuto o opravé pfevodniho
modulu (administrator migraci) a oprava neni svéfena programatorovi migraci. -> "Opravy
prevodniho modulu"

Stav "Opravy p _fevodniho modulu”

Programator migraci testuje konkrétni nepodafeny prevod, opravuje SW, testuje jej a po
schvaleni opravy administratorem migraci se hlavni proces vraci do stavu "Migrace probiha"
a pokracuje v dalSich jednotlivych migracich souborl pocinaje chybné migrovanym
souborem, kvili némuz problém nastal. Po uspé&sném pribéhu vSech podprocest MIGPOK
prejde i nadfazeny proces do cilového stavu "Migrace Uspésné ukonéena”

Stav "Migrace usp ésSné ukon éena"
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V archivu jiz neexistuje Zadny nezmigrovany soubor.

7.4.4 Proces vydeje dat (VYDEJDAT)

Data nelze
zaslat
A
Schvalovani
vydeje dat
Probiha piprava W Ceka se na vydej dat
dotazu pro vybr dat (tvorba baltku DIP)

[ Data odesléna}

Role subjeki: Proces vydeje da
- Zadatel o vydej dat z archivu
- schvalovatel vydeje dat (VYDEJDAT)

Obrazek 7-9 — Proces vydeje dat z archivu (VYDEJDAT)

Cilem procesu vydeje dat je ziskat mnozinu dokument( podle zadanych vybérovych kritérii.
Vybérovymi kritérii mohou byt logické funkce nad témi metadaty AIP, ktera jsou uloZena v
datab&zi systému spravy dat (Data Management). Proces vyuzivad funkci pfistupového
modulu.

Zadatelem muZe byt badatel, &i jiny opravnény uZivatel pfihlaSeny do systému v prislusné
roli evidované v entité PRIROLE. Nema-li uzivatel pravo pfistupu v poZadované roli, je jeho
Zadost odmitnuta.

Proces je tedy zaloZen timto opravnénym uzivatelem, ktery pozada o vydej dat. ZalozZi se
instance entit VYDEJDAT a DIP (v€etné vypInéni jeho atributu DATPOZ = datum
pozadavku). Sou¢asné se zaloZenim se proces nachazi v prvotnim vychozim stavu:

Stav "Probih4 p Fiprava dotazu pro vyb ér dat"
Volani funkce "Vyhledani AIP podle podminek”. Ziskame seznam vyhledanych ID_AIP,
vygeneruji se véty SESTDIP pro vyhledané AIP a zadany dotaz. ZaleZi na prfistupovych
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pravech uZzivatele, zda miZe dostat data bez schvaleni -> "Ceka se na vydej dat a tvorbu
balicku DIP" nebo je schvéleni potfeba -> "Schvalovani vydeje dat"

Stav "Schvalovani vydeje dat"

Volani funkce "Cteni metadat a nahledd k AIP". Schvalovatel prohlédne poZadovanou
mnozinu dokument( prostfednictvim jejich nahledd a vyradi ty AIP, které se nesméji z
archivu vydavat (ruSeni vét SESTDIP). Nejde-li vydat Zadn& data -> "Data nelze zaslat".
Jinak -> "Ceka se na vydej dat a tvorbu bali¢ku DIP".

Stav " Ceka se na vydej dat a tvorbu bali _&ku DIP"

Volani funkce "Tvorba DIP" s mnoZzinou parametrt ID_AIP definovanou entitou SESTDIP pro
jeden dotaz jednoho uZivatele (tvorba jednoho DIP). Funkce operujici nad ulozistém vybere
poZzadovanda a schvalena data, vytvofi z nich jeden bali¢ek a pfeda ho uZivateli. Nepodafilo-li
se z nejrliznéjSich duvodu bali¢ek vytvorit -> "Data nelze zaslat". Jinak -> "Data odeslana”.
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7.4.5 Proces kontroly CRC AIP (AIPCRC)

Vola funkce DA
Control pro
zjisteni CRC AIP

Pravidelrt v cyklu
kontroluje jednotlivé

AIP a zaji¥uje "Kontrola CRC"
stavové pechody

» , ProbihareSeni chyby v
AIP v poradku AIP vadny archivnim dlozisti AS
(Archival Storage)

Pocesni funkce

Role subjeki: Proces kontroly CRC s
- gestor kontroly CRC podprocesem kontroly
- spravce archivniho GloZi&(AS) CRC AIP (AIPCRC)

Obrazek 7-10 — Proces kontroly CRC

Cilem procesu kontroly spravnosti uloZzenych dat je zjistit, zda se v prubé&hu ¢asu fyzikalnimi
¢i chemickymi pochody probihajicimi v ukladacich médiich neztratila z uloZzenych dat néjaka
informace. DalSim Ukolem tohoto procesu je zajistit nahradu ztracené informace z jinych
zaloznich médii.

V téle uloZenych dat je uloZen i kontrolni sou€et CRC (Cyclic Redundancy Check), ktery je
vysledkem definovanych operaci nad uloZenymi daty. Neshoda aktualné vypocteného a
uloZzeného CRC je dukazem o poruseni dat.

V téle entity AIPCRC se eviduje informace o ¢ase posledni kontroly uloZzeného obsahu AIP.
Entita prochazi béhem svého Zivotniho cyklu stavy "AIP v pofadku”, "Vadny AIP", "Probiha
feSeni chyby v GloZisti AS".

Nad vSemi instancemi entity AIP cyklicky operuje procesni funkce "Kontrola CRC", ktera
zaklada instance entity AIPCRC a zajistuje pfechody mezi jejimi stavy. Funkce kontroluje
vznik novych AIP a vytvaFi k nim nové instance AIPCRC.
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Prechod "AIP v po fadku" - "AIP v po_Fadku"

Funkce "Kontrola CRC" ziskala z AS informaci, Ze konkrétni AIP identifikovany ID_AIP je v
den kontroly bezchybny. Datum kontroly uloZi do atributu DATPK (datum posledni kontroly)
entity AIPCRC. Stav ponechd v plvodnim stavu.

Prechod "AIP v po_radku" - "AIP vadny"

Funkce "Kontrola CRC" ziskala z AS informaci, Zze konkrétni AIP identifikovany ID_AIP je v
Case kontroly vadny. Datum kontroly uloZi do atributu DATPK (datum posledni kontroly)
entity AIPCRC. Zafidi pfechod do stavu "AIP vadny". Inicializuje automatické feSeni chyby v
AS.

Prechod "AIP vadny" - "Probihd __ FeSeni chyby v AS"

Funkce "Kontrola CRC" ziskala z AS systému informaci, Zze konkrétni AIP s chybou CRC
identifikovany ID_AIP se zacal opravovat. Zafidi pfechod do stavu "Probiha feSeni chyby v
AS".

Prechod "Probiha teSeni chyby v AS" - "AIP v po _fadku"

Funkce "Kontrola CRC" ziskala z AS informaci, Ze konkrétni AIP s chybou CRC
identifikovany ID_AIP je opraven. Provede se funkce "kontrola CRC" a v pfipadé Uspéchu se
prevede do stavu "AlP v poradku" .
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7.4.6 Proces skarta €éniho Fizeni (SKARTRIZ)
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Obréazek 7-11 — Proces skarta¢niho fizeni SKARTRIZ
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PFi popisu procesu skartacniho fizeni vychazime ze zékona &. 499/2004 o archivnictvi a
vyhlaSky 646/2004 o podrobnostech vykonu spisové sluzby s pfihlédnutim ku zvlaStnostem
elektronického skartacniho Fizeni.

SKARTRIZ je proces vazici se k pavodci , jehoZ cilem je provést skartacni fizeni nad
mnozinou dokumentld k zadanému datu. Do tohoto procesu zalleni puvodce vSechny
dokumenty jimz konci skarta¢ni IhGta v daném kalendarnim roce, ¢i ty dokumenty, které mély
z nejriiznéjSich duvodu skartaci odloZzenou.

AIPSA je podprocesem SKARTRIZ. Podproces skartace a archivace dokumentu (AIPSA) je
detailni proces (archivace/zni¢eni) nad jednim dokumentem z vybrané mnoZiny dokumentu
v ramci SKARTRIZ.

s vrs

Elektronické skarta¢ni fizeni se muze provadét dvéma zpusoby. Bud
= vinformaénim systému puvodce (dale ISP)

o0 V tomto prvnim pfipadé posila plvodce do NA na zakladé jiz probéhlého
skartacniho Fizeni vybrané a kategorizované archivélie v€etné jejich seznamu,
ktery je predem dodan plvodcem prostfednictvim rozhrani systému. O
zniCenych dokumentech nedostava NA Zadné informace. Dokumenty se
dostavaji od pavodce pres QA a IC pfimo do digitalniho archivu.

o Vyuziva se jen koncova faze evidence procesu skartace v informacnim
systému NA.
nebo

= vinformaénim systému pracovisté digitalniho archivu (dale ISPDA)

o V tomto pfipadé po odeslani davky / davek dokumentl plGvodcem (s
pfiznakem, Ze se maji uloZit do chranéného ulozisté a Ze se jedna o kandidaty
na skartani fizeni) se dokumenty dostanou do chranéného ulozisté a jsou
evidovany v systému spravy dat. V entité LOGUAIP jsou evidovany: spisovy
znak, skartaéni znak, skarta¢ni lhuta.

o0 Vybér a odsouhlaseni mnoziny dokumentu k archivaci a skartaci se provadi v
ramci informac¢niho systému pracovisté digitalniho archivu.

Stav "vyb ér dokument "

V ramci tohoto stavu procesu systém navrhne pracovniku puvodce dokumenty uréené ke
skartaci nebo archivaci (z chranéného ulozisté). Pracovnik puvodce muze tuto mnoZzinu
upravit - zména stavu procesu AIPSA pro jednotlivé dokumenty. Po ukonéeni vybéru preda
skarta¢ni fizeni archivéfi a vygeneruji se pfislusné seznamy ve formé dokumentu. V tomto
procesu se proces nachazi pouze pfi skartacnim Fizeni provadéném v chranéném uloZzisti.
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Stav "Posouzeni archiva _fem"

V rédmci tohoto stavu archivar schvaluje & méni archivni znaky jednotlivych dokumentl -
zména stavu procesu AIPSA pro jednotlivé dokumenty. Nasledné archivar jedné se skartaéni
komisi pavodce o datumu skartace / archivace mnoziny. Po dohodé se vygeneruji z
datab4ze veSkeré potfebné seznamy a protokol. Tyto vygenerované dokumenty se ulozi do
chranéného Ulozisté a odeSlou puvodci. Po odsouhlaseni se proces posouva do dalSiho
stavu. Tim jsou jednotlivé dokumenty celé mnoZiny dokumentid SKARTRIZ pfipraveny k
fyzické archivaci / zniCeni. Metadata AIP se aktualizuji podle AIPSA (skartacni znak,
skarta¢ni lhdta). V tomto procesu se proces nachazi pouze pfi skartaénim fizeni
provadéném v chranéném uloZzisti.

Stav "Odsouhlasené seznamy k archivaci a skartaci”

V ramci tohoto stavu se proces nachazi v dobé po odsouhlaseni pfisluSnych seznamu
archivafem do uréeného data provedeni archivace a skartace dokumentl. V pfipadé
skartacniho Fizeni probihajiciho na strané IS puavodce, je tento stav pocatecnim stavem
celého procesu. Proces je pfitom zaloZzen na zakladé zaslani seznamu dokumentu k
archivaci pres pfisluénou funkci pfistupového modulu. PFi pfichodu prvniho dokumentu ze
seznamu schvéalenych dokumentl se proces posouva do dalSiho stavu a jeho prabéh je
podobny s pfipadem archivace z chranéného ulozisté.

Stav "Probiha archivace a skartace"

V prubéhu tohoto stavu se dokumenty uréené ke skartaci fyzicky mazou v chranéném uloZzisti
i v databazi systému spravy dat, dokumenty uréené k archivaci se prenaseji do digitalniho
archivu.

Podprocesy AIPSA volaji externi proces ZPRACAIP, ktery zajiStuje fyzické uloZeni do
digitalniho archivu. Kardinalita entit AIPSA -> ZPRACAIP je 1:n, protoZe pfi archivaci mize
dojit ke zjiSténi nedostate¢nosti metadat AIP a tato se musi nechat doplnit u plvodce. Pak
se zpracovani AIP provadi dvakrat ¢i i vicekréat. Viz obrazek: "Cesta dokumentu od puvodce
do archivu" — pfechody "3" a "4". Tato zaleZitost zdrZuje zpracovani mnoziny, ale je nutna.

V pfipadé skartacniho Fizeni provedeného na strané IS puvodce se ¢eka na prichod vSech
dokument(i pfimo od pdvodce a chranéné loZisté pfitom neni vyuZivano. Reseni problémd v
datech se pfitom provadi stejnym zpUsobem jako v pfipadé skartacniho Fizeni provedeného
VIS NA.

Potom, co jsou Uspésné zni¢eny vesSkeré dokumenty mnoZziny uréené ke zni¢eni a Uspésné
archivovany (= zapsany do digitalniho archivu) vesSkeré dokumenty uréené k archivaci (tj.
vSechny podprocesy AIPSA jsou ukon&eny), pfechazi proces SKARTRIZ do kone¢ného
stavu "Rizeni ukonéeno".
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Dulezité informace ze zakona a vyhlasky majici dopad na proces elektronického
skarta éniho Fizeni

Skartaéni navrh zpracovany pavodcem obsahuje:

a) oznaceni pavodce dokumentd, které jsou navrzeny ke skartacnimu Fizeni,

b) seznam dokumentl navrZzenych ke skartaénimu Fizeni a dobu jejich vzniku,

¢) navrh terminu provedeni skartacniho fizeni.

Na zakladé skarta¢niho fizeni vyhotovi pfisludny archiv protokol o provedeném skartaCnim
fizeni (dale jen "protokol), ktery obsahuje:

a) soupis dokumentl nebo soubor dokumentu, které byly vybrany za archivalie,
b) zafazeni archivalie do pfislusné kategorie,

¢) ur¢eni, kde bude archivalie uloZena, a

d) soupis dokumentu, které Ize skartovat.

Na zékladé predloZzeného skartacniho navrhu provede archivaf odbornou archivni prohlidku
dokumentu. Pfi odborné archivni prohlidce archivar

a) posoudi, zda dokumenty se skartanim znakem "A" odpovidaji kritériim stanovenym
zékonem k prohlaseni za archivalie,

b) posoudi, zda dokumenty se skartatnim znakem "S" nemaji trvalou hodnotu; pokud zjisti,
Ze trvalou hodnotu maji, pfefadi je mezi dokumenty se skartatnim znakem "A",

c) posoudi zafazeni dokumentl se skartaénim znakem "V" mezi dokumenty uréené k
prohlaSeni za archivalie nebo mezi dokumenty ur€ené ke zniceni,

d) ulozi skartacni komisi sepsat seznam dokumentt uréenych k uloZeni v archivu podle
pismen a) a c) a seznam dokumentt uréenych k vyfazeni a ke zni¢eni podle pismen b) a c)
a tyto seznamy pfiloZi k protokolu o skartaénim Fizeni,

e) dohodne se skartacni komisi dobu a zplUsob pfedani archivalii k uloZzeni do pfislusného
archivu.

(9) Po provedené archivni prohlidce archivar sepiSe protokol a vyda souhlas ke zni¢eni
dokumentl oznacenych skartaénim znakem "S".

(10) Na zakladé souhlasu ke zni¢eni dokumentd oznafenych skartatnim znakem "S"
zabezpeci uréeny plavodce jejich zni¢eni. Zni¢enim dokumentu se rozumi jeho znehodnoceni
tak, aby byla znemozZnéna jeho rekonstrukce a identifikace obsahu.

(11) Skartacni navrh, protokol o skartacnim fizeni, protokol o pfedani archivalii a potvrzeni
archivu o jejich prevzeti se ukladaji u uréeného plvodce a v archivu, ve kterém jsou
archivalie uloZeny.
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7.5 Rizeni pFistupu k datiim

7.5.1 Princip p fidélovani p Fistupovych opravn éni
PFistup k datiim je fizen na principu roli v systému a typu opravnéni, které Ize témto rolim
pfidélovat. Kazdy uZivatel systému muze mit pfidéleno vice roli.
Opravnéni mohou byt pfidélena pro chranéné ulozisté a digitalni archiv zvlast. Opravnéni
mohou byt pfidélena dvéma zpusoby:
= opravnéni plati globalné pro systém nebo dané ulozZisté - toho se vyuziva v pfipadé
obsluznych administratorskych funkci nesouvisejicich s praci s dokumenty v AIP
(napf. Udrzba ¢&iselniku).

= opravnéni plati pro AIP - v tomto pfipadé je opravnéni pro roli omezeno pravé na
konkrétni AIP a kromé systému spravy dat je evidovano i v metadatech AIP

Globalni role Ize pro interni uzivatele pridélovat prostfednictvim systémovych prostfedki
sitového prostfedi (napf. LDAP) a jejich prostfednictvim je ovéfovat, neni tedy nutné v tomto
pfipadé prfidélovani na aplikacni drovni.

7.5.2 Testovani opravn éni - autoriza €éni funkce

= Globélné nastavena opravnéni testuje kazda funkce pfislusného modulu archivu
prostfednictvim jednotné funkce systému spravy dat. Tato funkce vytvofi sjednoceni
v3ech roli daného uzivatele a zjisti, zda ma pravo k pfisludné akci.

= Opravnéni k rdznym typdm prace s dokumenty jsou testovana prostfednictvim
modulu "DA Control" pfislusného uloZzisté pfi ¢teni a zapisu dat. Tento modul zajistuje
i omezeni mnoziny metadat pfi vydeji. Pfitom se postupuje takto:

0 zjisti se opravnéni vSech roli uzivatele pro dany AlIP
0 zjisti se globalni opravnéni vSech roli uzivatele k funkcim pro préaci s AIP v
chranéném ulozisti nebo digitalnim archivu
0 opravnéni k dokumentu je sjednocenim obou téchto skupin pfidélenych typu
opravnéni
= Mimo modul "DA Control" se ovéfuje opravnéni k dokumentu navic pouze ve funkci

hledani v systému spravy dat (nékteré dokumenty nemusi mit néktefi uzivatelé pravo
vidét ve vysledku vyhledavani.
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7.6 Datova specifikace

Navrhujeme nasledujici konceptualni datova schémata:
= Zakladni pfedmétna oblast (pro Systém spravy dat — Data Management)
0 popisuje pfedmétnou cast fizeni dat jak chranéného ulozisté, tak digitalniho
archivu NA

= Procesni pfedmétna oblast (pro Modul Fizeni procest — Process Control)

0 zajistuje datovou podporu Modulu procesniho Fizeni jako rozSifeni zakladni
pfedmétné oblasti. Jsou evidovany nasledujici entity jako podtypy supertfidy
"Proces archivu”

= Pfijem davky
= Proces zpracovani AIP
= Proces skarta¢niho fizeni
» Podproces skartace ¢&i archivace jednotlivého dokumentu
= Proces migracni davky na novy typ souboru
= Proces vydeje dat
= Proces kontroly CRC

Uvedena schémata predstavuji hruby navrh datového modelu bez detailniho uvedeni v3ech
evidovanych atributd.

Poznamka:

Konceptualni datové schéma zakladni pfedmétné oblasti i procesni pfedmétné oblasti je
vytvadfeno v modeleru SOFTMODEL CASE a jeho postupné vytvafené verze jsou pro
prezentacni UcCely uloZzeny v souborech .pdf v pfiloze tohoto dokumentu s nazvy
KDS_<zkratka prfedmétnych oblasti KDS> <€islo verze>_ <velikost vygenerovaného
tiskového forméatu>.pdf. Pfedmétné oblasti jsou kodovany jako DM (Data Management) Ci
jako DMPC (Data Management + Process Control)
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7.6.1 Popis konceptualniho datového schématu Systému spravy dat (Data Management) — schéma v p filoze
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Subschéma vazeb Procesniho
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Management)
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vvvvvv

Okoli LOGUAIP
Entita "Logickd uroven AIP" (LOGUAIP) eviduje logické vnitfni bloky (DIV) balicku AIP.
Interné v baliCku AIP plati, Ze technicka metadata se pouzivaji na vnitfini vazby mezi
logickymi Grovnémi AIP a popisna metadata se pouZivaji pro evidenci externich vazeb AlP —
viz v KDS napi.: PUVODCE, SIP, DAVKA, UZIS, AIPSPIS
Priklad 1: "zakladni dokument", "pfilohal”, "pfiloha2"
Priklad 2: "opera”, "dé&jstvi", "arie"
PFi migraci pfibudou pouze ty soubory, jejichZz typ migruje na jiny typ, logicka konstrukce
"POHLED" zUustava, aktualizuje se pouze vazbou na migrované soubory.
Pfiklad:
o POHLEDY
o originalni verze
= zakladni dokument - F1
= pfilohal-F2
» pfiloha2-F3
o migrace 1 (migruje forméat souboru F3, vytvofi se soubor F4)
= zakladni dokument - F1
» pfilohal-F2
» pfiloha 2 - F4
0 nahled
» néahled z&kladniho dokumentu — F5
» néhled pfilohy 1 — F6
» nahled pfilohy 2 — F7

V ramci AIP existuje mnoZzina logickych urovni (zakladni dokument, pfiloha 1, pfiloha 2,...) a
ke kazdé Urovni jsou pfifazeny odkazy na skute&né existujici soubory k této drovni.

K LOGUAIP "zakladni dokument" jsou tedy pfifazeny SOUBORYy: F1, F5

K LOGUAIP "pfiloha 1" jsou tedy pfifazeny SOUBORYy: F2, F6

K LOGUAIP "pfiloha 2" jsou tedy pfifazeny SOUBORYy: F3, F4, F7

Poznamka: Jedna logicka urovert AIP (LOGUAIP) na sebe vaZze vice soubortu z téchto
davodu:

o original a navic v3echny jeho migrace

0 vice souborl k jedné logické Urovni z davodu technického déleni na mensi celky

Zavér: Kazdy soubor je evidovan pouze jednou, entita POHLED zajisti spravnou prezentaci
podle dotazu: "originalni data" / "migrace i" / "nahled" (presentaéni format .pdf)

Okoli AIP

Vysvétleni vyznamu entit AISPIS a AIPDOC. Balicek AIP muze byt bud typu "spisového"
nebo "dokumentového", proto vySe uvedené dvé entity identifikujici pFisludny podtyp AlP.
Spisovy AIP eviduje obalku spisu, dokumentovy AIP eviduje dokument. Dokumentovy AlIP
charakterizovany podtypem AIPDOC muze ¢&i nemusi byt vdzadn na spisovy AIP
charakterizovany podtypem AIPSPIS. Spisovy AIP charakterizovany podtypem AIPSPIS
muZze €i nemusi vazat na dokumentové AIP charakterizované podtypem AIPDOC. Systém
pfipusti evidenci dokumentového AIP s vazbou na spisovy AlP, jestlize tento jiz byl evidovan.
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Jednotna klasifikace

Néarodni archiv vydava a aktualizuje jednotnou Kklasifikaci (spisovy plan) zavaznou pro
puvodce. Polozky této klasifikace v€etné datumu zacatku jejich platnosti se eviduji v entité
POLJK. V popisnych metadatech LOGUAIP se vyskytuji atributy SPZN, SKZN, SKLH
(spisovy znak, skartaéni znak, skartacni Ih(ta). Shoduji-li se tyto Udaje (tfeba i na vySsi
arovni spisového znaku) s jednotnou klasifikaci NA, maze se tato reference na POLJK v
metadatech AIP evidovat.

Okoli UZIS

Subjekty pfedmétné oblasti NA jsou organizace a fyzické osoby v ruznych rolich.
Organizacemi jsou bud "plvodci" nebo sdm NA. Z duvodu spole¢nych vlastnosti téchto
organizaci modelujeme v entit¢ PUVODCE jak mnozinu puvodcu, tak samotny NA. Specialni
postaveni NA je dano specialnim podtypem NARARCH. ROLE je Ciselnikem moZnych roli
uzivateld IS (pracovnik puvodce, pracovnik NA, badatel, opravnény policista,...)

Okoli OPRAVNENI

V entité TYPARCH se eviduji typy archivi (chranéné ulozisté, digitalni archiv).

V entit¢ TYPOPR se eviduji typy opravnéni prfistupu k softwarovym funkcim — napf.
"opravnéni k evidenci pavodce", "opravnéni k pfipravé migraéni davky", "opravnéni k udrzbé
Ciselniku PRONOM", "opravnéni podat Zadost o tvorbu DIP",...

V entité ROLE se eviduji kompetence, které Ize definovat v rdmci provozu celého NA.
Priklady: "spravce zakladnich &iselnik(", "badatel", "policista".

V entit¢ OPRAVNENI se eviduji platné a smyslupiné kombinace hodnot vySe uvedenych
Ciselnikd. Hodnota "typ archivu" neni vZdy povinnd, protoZe existuji smysluplnd opravnéni
bez ohledu na typ archivu.

Entita POVKOMB eviduje smysluplné povolené kombinace roli a typl opravnéni k SW v
souvislosti s pfistupem k vybranym datovym vétam — k jednotlivym AIPUm

Entita OPRISTAIP obsahuje metadata AIP informujici o POVKOMB (roli x typd opravnéni),
Cili kdo smi k AlP pfistupovat

Okoli PRONOM

PREF definuje podmnoZzinu preferovanych technickych typu soubort z €iselniku PRONOM.
PRIPTYPS definuje pfipustné typy pro rdzné typy archivi. V ochranném uloZisti je pfipustné
ukladat vice typu souboru nez v digitalnim archivu.

7.6.2 Popis konceptualniho datového schématu procesni p fedm étné oblasti
(Process Control)

Konceptudlni datové schéma této oblasti zajiStuje datovou podporu Modulu procesniho
fizeni jako rozS8ifeni zakladni pfedmétné oblasti. Schéma zajistuje vazbu modulu pro fizeni
procesu na data systému spravy dat. Pfilozené schéma nezahrnuje interni struktury modulu
procesniho Fizeni (zejména stavy procest a procesni role). Jsou evidovany nasledujici
entity jako podtypy supertfidy "Proces archivu"

» Pfijem davky PRIJEMD
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0 vaze na evidovanou zpracovavanou vstupni davku DAVKA a ve svych
atributech obsahuje potfebna data pro tento proces
Proces zpracovani AIP
0 VaZe na evidovany bali¢ek AIP. K jednomu AIP mdzZe prob&hnout vice jeho
zpracovani v pfipadé aktualizace nebo archivace
o alternativné vaze na proces pfijmu davky, v némz byl bali¢ek obsazen
PRIJEMD
o alternativné vaze na proces archivace / skartace AIPSA
Proces skarta¢niho fizeni SKARTRIZ
0 proces skartacniho fizeni vaze na pivodce PUVODCE, pro néjz se fizeni
kona
Podproces skartace €i archivace jednotliveho dokumentu AIPSA
o0 podproces AIPSA obsahuje mimo jiné archivafrem nové navrzenou skartacni
lhatu a znak. Tato entita je kli€ova pro podporu celého skartaéniho fizeni. Z
dat v ni obsazenych ( a v entitdch na ni navazanych) je mozno vybrat Gdaje
do vSech potfebnych seznamu dokumentl pozadovanych ve skartaénim
fizeni
Proces migra¢ni davky na novy typ souboru PROCMD
o vazby na PRONOM "odkud" a "kam" eviduiji, jaky technicky typ souboru se ma
migrovat na novy technicky typ souboru
o entita MIGPOK (migra¢ni pokus) navazana na PROCMD a SOUBOR eviduje
vesSkeré migracni pokusy
Proces vydeje dat VYDEJDAT
0 VvaZe na prislusny bali¢ek DIP a obsahuje vS8echny Gdaje, které jsou potfebné
pro proces vydeje dat
Proces kontroly CRC
0 VvaZe na prislusny bali¢ek AIP a obsahuje vSechny Udaje, které jsou potfebné
pro proces kontroly spravnosti kontrolniho souctu
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7.7 Navrh HW specifikace

Cilem implementace je s podporou CMS (Content management systému) vyreSit vstup,
vystup, archivaci a zpracovani originalnich elektronickych dokumentl. PoZadavky Narodniho
archivu na implementované Pracovisté, Ize povaZovat za standardni z pohledu dlouhodobé
archivace a povahy c¢innosti Narodniho archivu. Je tfeba si uvédomit, Z2e navrhované
Pracovisté se stane systémem s celorepublikovou pusobnosti, ve kterém budou
organizovany elektronické dokumenty od pavodcu.

7.7.1 Komplexni infrastruktura 1S

Zakladem implementace Pracovisté by méla byt architektura orientovana na sluzby - Service
Oriented Architecture (SOA). Tato architektura se vyznaluje nezavislosti na umisténi
jednotlivych uZivateld a datovych ulozist. Mezi dalSi vyhody tohoto FeSeni patfi transparentni
feSeni odpovédnosti za data a vysoka flexibilita z pohledu zmén parametr( jednotlivych
sluzeb (kazda sluzba je v takovém systému feSena jen na jednom misté).

7.7.2 Technickéa architektura

Architektura Pracovisté je navrZzena jako centralizované feSeni dle pozadavkd na moderni
infrastrukturu IT/IS. Je rozdélena do tfi vrstev (datovd, aplikacni a prezentacni)
s bezpecnostnimi prvky na vSech téchto vrstvach.

Jedinou branou do celého systému bude pro vSechny uZivatele klientské nebo aplika¢ni
rozhrani, které bude moZné obsluhovat prostfednictvim portalové aplikace. Klientska
aplikace i aplikacni rozhrani, zabezpecuji ovéfeni pravosti uzivatell a nasledné fizeni
pFistupu k aplikacim, identifikaci typu koncovych zafizeni uZivateld. Kazdému uZivateli je
pfifazen jeho pfislusny profil a role, které urcuji, jaké informace, v jakém formatu a jakym
protokolem bude mit dostupné. Zpracovani dat i komunikace budou transakéné
zabezpeceny a je umoznéno protokolovani ¢innosti uzivatelud, identita uZivatele je pfedavana
pFes vSechny vrstvy a soucasti architektury systému.

Elektronické dokument PracoviSté se ukladaji a spravuji v Primarnim pracovisti. Data a
funkce centralniho ,,datového skladu“ budou vytvoreny i na ZaloZnim pracovisti. To znamena,
Ze do lokality ZaloZzniho pracovisté se budou replikovat data a pfi vypadku ¢asti nebo celého
Primarniho pracovisté se pfevezme Zalozni pracovisté piné jeho funkce.
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7.7.3 Sitova architektura

Komunikace mezi jednotlivymi soucastmi architektury systému bude probihat na bazi
protokolu TCP/IP. Struktura vnitfni komunikace odpovidd navrZzené ftfivrstvé architektuie
systému. Komunikace s klientskou vrstvou probiha primarné na bazi standardniho protokolu
HTTP/HTTPS pro uZivatelské rozhrani a prezentaci informaci. Vyména informaci a dat s
externimi systémy a partnery probiha primarné ve formatu XML. UZivatelé se k portélu
pFipojuji ve vnitfni siti LAN (v centru) nebo WAN/LAN (na uzemnich pracovistich).

Cely systém je navrZzen tak, Ze z divodl bezpecnosti je kazda logicka ¢ast systému tvofena
vlastnim sitovym segmentem. Tyto segmenty jsou vzajemné propojeny pres routery. Cilem
je vytvorit takove sitové prostiedi, které bude mozné v pfipadé problému oddélit a jednotlivé
sitové segmenty zprovoznit samostatné. Jedna se predevSim o segmenty Chranéného
ulozisté a Digitalniho archivu.

7.7.4 Zabezpe €eni dokumentu proti HW porucham

Elektronické dokumenty budou uloZené v Digitalnim archivu na diskovém poli a mediich
s technologii UDO2. Vybér vhodné technologie pro uloZzeni dokumentd bylo podrobné
popsano v kapitole €. 6 — Zpusoby uloZeni dat v technologické ¢asti projektu.

7.7.5 High Availability Systém & Load Balancing

High Availability Systém & Load Balancing zajiStuje zabezpeceni nejenom dokumentd v
systému uloZenych, ale i celého navrZzeného systému proti HW porucham. Systém, je-li
vyuZita tato technologie, je jiStén dalSimi servery umisténymi v definované ,serverové farmé“.
Dokument je vZdy pfi vypadku jednoho ze server(l nalezen na dalsi (zaloznim) serveru. Dale
ma kazdy jednotlivy systém funkcionalitu ,Disaster Recovery” a tudiz je mozno jej obnovit do
puvodniho stavu. Pracovisté by mélo vyuZivat technologii Cluster Server a High Availability
technologie.

—— ODared
Disk
Server Server
FN_Node1 FN_Node2
Shared
] Storage ]
Local Disk Library Local Disk

Obrézek 7-12 -Princip Cluster Server feSeni
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Server Cluster — koncept sdilenych dat na diskovém uloZisti pfi vyuziti ,serverové farmy“.
Serverova farma - je skupina identickych servert pfistupnych pres technologie Load
Balancing. VSechny servery umisténé v této serverové farmeé jsou aktivni a pouZzivaji stejny
software. Kazdy server v ,serverové farmé" je klonem jiného serveru zde umisténého. Kazdy
server na vlastni diskové UloZisté pro statické data, operacni systém, a dalSi instalovany
software.

Load Balancing — provadi distribuci pfichazejici klientskych pozadavkd ze strany klientd
pfes vSechny servery v této ,Serverové farmeé“.

PFi nasazeni technologie High Availability je mozné zajistit, Ze pfi vypadku jednoho serveru
budou poZadavky okamzité pfesmérovany na server zalozni (sdileny). Nedojde-li k vypadku
serveru je mozné zajistit mezi servery tzv. Load Balancing, coZ v praxi znamena, ze je-li
jeden ze serverl pretizen jsou ostatni uZivatelé a jejich poZadavky smérovany na druhy
server.

Predpokladame, Ze technologie High Availability a Load Balancingu bude vyuZita pfi realizaci
Chranéného ulozisté. Predpokladame, Ze v budoucnosti by k chranénému uloZzisti mohlo
pFistupovat velké mnozstvi uzivateli a je nutné tedy zarudit jejich bezproblémovy pfistup.
Nedostupnost elektronickych dokumentd by mohlo znamenat ztratu prestize Narodniho
archivu (to je i definovdno jako riziko z hlediska Analyzy rizik). U Digitalniho archiv
nepredpokladdme zadny masovy pfistup. Dostupnost systému bude zajiSténa clusterovym
reSenim.
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7.7.6 Infrastruktura Digitalniho archivu
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Back End AS nebo farma AS Systém Server Server
LTO Library AS nebo farma AS

Obrazek 7-13 - Infrastruktura digitalniho archivu
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7.7.7 Popis infrastruktury digitalniho archivu
NavrZzeny systém je feSen tak, jak jiz bylo uvedeno, jakoby se jednalo o Ctyfi nezavislé
systémy, které maji spole€né administrativni sluzby. Jednotlivé systémy by mély byt
oddéleny i co se tyka vlastnich sitovych segment. Navrh je koncipovan tak, aby mezi
jednotlivymi segmenty vznikla zéna DMZ, ktera umozni v pfipadé pranikd zvenci oddélit
jednotlivé systémy a tim zarucit, Ze nedojde ke ztraté elektronickych dokumentl a tim ke
snizeni prestize Narodniho archivu.

7.7.7.1 Popis infrastruktury Karanténni zény

min. 512 kBit

min, 512 kBit
Pevna linka

Pevna linka

Karanténi zéna

ISP 2

> 2x zafizeni pro multihoming

Radware LinkProof 4 port — 2x

2x 100MBit switch 16portl

( T00MIBT —1GBIt —&
SN

Obrazek 7-14 - Infrastruktura karanténni zony

Karanténni zéna ma v rdmci Pracovisté zabezpedit, aby nedoSlo k zahlceni nebo napadeni
viry. Karanténni zéna slouZzi jako nezavislé UloZisté ve kterém jsou uloZeny dokumenty po
definovanou dobu.

Karanténni zona je vybavena jednim pocitaCovym systémem, ktery zajiStuje ukladani
elektronickych dokumentd na vymezeny diskovy prostor. Zde jsou elektronické dokumenty
drzeny po definovanou dobu, dokud nedojde k jejich provéfeni. Kontrola je zabezpeéena
softwarovymi i hardwarovymi prostfedky. Po uplynuti této lhaty jsou dokumenty v ramci
svych procesu pfipraveny k dalSimu zpracovani v rdmci Chranéného dlozisté nebo pfimo
v digitélnim archivu.
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7.7.7.2 Popis infrastruktury Chran éného ulozist é

%
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Asynchronni komunikaci DB Store DB Store File Store File Store
Back End AS nebo farma AS

lQ

LTO Library

Obréazek 7-15 - Infrastruktura Chranéného Ulozisté

Infrastruktura Chranéného u(lozisté je tvofena samostatnym sitovym segmentem. Do
Chranéného ulozisté pfichazi od puvodcu velké mnoZzstvi elektronickych dokumentu. Ty jsou
v ramci Chranéného uloZisté ulozeny:
* Do doby, dokud neuplyne skarta¢ni lhata pfislusného elektronického dokumentu.
Teprve po uplynuti skartaéni lhaty je proveden vybér, ktery presune pfislusné
dokumenty ve formé& AIP do Digitalniho archivu.

e Do chranéného ulozisté jsou uloZeny i dokumenty, které zde uloZeny jen dofasné a
mohou byt z chranéného ulozisté vymazany. U téchto dokumentl se nepredpoklada,
Ze u nich bude proveden vybér za G€elem presunu do Digitalniho archivu.

Hardwarové vybaveni Chranéného uloZisté musi byt vybrano tak, aby jej bylo mozné
v pfipadé potfeby libovolné rozSifovat, aby bylo mozZné zpracovavat libovolny pocet
dokumentd, ktery mize byt v ramci Chranéného aloZisté ulozen.

Chranéné ulozisté je tvofeno nasledujicimi komponenty:

» Aplikaénimi servery nebo farmou aplikaénich serverd: V ramci Chranéného ulozisté je
nutno zabezpecit funkce, které jsou definovany v technologické Casti projektu.
Aplikagni servery zabezpecujici funkéni logiku a slouZi i jako platforma pro vybrany
Content management systém. Aplikacni servery jsou vzdjemné clusterovany a
vyuZivaji Load Balancing pro rozdéleni uloh a optimalni vyuZiti vykonu jednotlivych
aplika¢nich serveru.

« DB Store: Databazové ulozisté slouzi pro uloZzeni dat vybraného databazového
systému. Systém je opét clusterovan a vyuZziva sdileny diskovy prostor. Sdileny
diskovy prostor je realizovan jako zrcadleny RAID 5. To znamena, Ze sdileny diskovy
prostor je implementovan jako RAID 5 a je v ramci DB Store implementovan dvakrat.
Mezi témito fyzickymi zafizenimi je provedeno zrcadleni s replikaci dat mezi systémy.
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» File Store: Ulozisté elektronickych dokument(i je navrzeno stejnym zpusobem jako
DB Store. Systém je clusterovan s vyuZzitim funkci Load Balancingu, data jsou
uloZena na sdileném diskovém prostoru. (zrcadleny RAID 5). Vybrané diskové pole
musi umozfiovat snadné navySeni kapacity, dle potfeb Pracovisté. Elektronické
dokumenty, které jsou uloZeny v ramci archivu, jsou uloZeny jen v ramci File Store.
Dokumenty jsou ukladany jen do tohoto uGlozisté.

» Backup Systém: Pracovisté backup systému provadi full backup celého chranéného
dlozisté. Jako ulozisté je vybrand LTO péskova knihovna. Detailni strategie
zalohovani je popsana v ramci technologické &asti projektu. Backup strategie musi
zahrnovat vytvoreni vZzdy dvou identickych zaloh. Jedna je ukladana na Pracovisti a
vramci retence pasek je po urcité Casové |huté pFepisovana. Druhéa péaska je
ukladana mimo Pracovisté, ve zcela jiné lokalité a je vZdy zachovavana.

7.7.7.3 Popis infrastruktury Digitalniho archivu

Sy

Dlouhodoby archiv % %

( 100 Mbit - 1GBit
Server pro Ey ~ i

Asynchronni komunikaci DB Store DB Store Content Content
Back End Server Server

AS nebo farma AS LTO Library

Obrazek 7-16 - Infrastruktura Digitalniho archivu

Digitalni archivu je tvofena samostatnym sitovym segmentem. Do digitalni archivu pfichazi
elektronické dokumenty z chranéného uloZist€é nebo pfimo od pavodcd. Hardwarové
vybaveni Digitalniho archivu musi byt vybrano tak, aby jej bylo moZné v pfipadé potieby
libovolné rozSifovat, aby bylo mozné zpracovavat libovolny pocet dokumentd, ktery maze byt
v ramci Digitalniho archivu uloZen.
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Digitalni archiv je tvofen nasledujicimi komponenty:

Aplikaénimi_servery nebo farma aplikaénich serveru: V ramci Digitalniho archivu je
nutno zabezpec€it funkce, které jsou definovany ve vySe uvedenych kapitolach.
Aplikagni servery zabezpecujici tuto funkéni logiku. Aplikaéni servery jsou vzajemné
clusterovany.

DB _Store: Databazové ulozisté slouZi pro uloZeni dat vybraného databazového
systému. Systém je opét clusterovan a vyuziva sdileny diskovy prostor. Sdileny
diskovy prostor je realizovan jako zrcadleny RAID 5. To znamena, Ze sdileny diskovy
prostor je implementovan jako RAID 5 a je v rAmci DB Store implementovan dvakrat.
Mezi témito fyzickymi zafizenimi je provedeno zrcadleni s replikaci dat mezi systémy.

Content Server: Ulozisté elektronickych dokumentd je navrzeno stejnym zpusobem
jako DB Store. Systém je clusterovan a data jsou uloZena na sdileném diskovém
prostoru (zrcadleny RAID 5). Vybrané diskové pole musi umoZiovat snadné navyseni
kapacity, dle potfeb Pracovisté. Elektronické dokumenty, které jsou uloZeny v ramci
archivu jsou ukladany jak v Content Serveru tak i v HSM Store.

Backup Systém: Pracovisté backup systému provadi full backup celého chranéného
Ulozisté. Jako Uulozisté je vybrana LTO paskova knihovna. Detailni strategie
zalohovani je popsana v kapitole €. 6 — Zpusoby uloZeni dat, Dil¢i zpravy €. 1 —
Technologického projektu. Backup strategie musi zahrnovat vytvoreni vzdy dvou
identickych zéloh. Jedna je ukladana na Pracovisti a v ramci retence pasek je po
urcité ¢asoveé Ihité prepisovana. Druha paska je ukladana mimo Pracovisté, ve zcela
jiné lokalité a je vzdy zachovéavéana.

HSM Store: Slouzi jako druhé ulozisté pro archivované elektronické dokumenty a
obsahuje stejné dokumenty jako Content Server. HSM Store je tvofen fidicim server
se zrcadlenym sdilenym uloZisté, které slouzi pro pfipadné cachovani souboru.
K fidicimu serveru je pfipojeno dostate¢né mnozstvi UDO jukeboxu, které umoZziuji
archivaci elektronickych dokumentu.
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7.7.7.4 Popis infrastruktury Informa  €niho systému archivu

Mail gerver Server pro Front end server
Asynchronnj komunikaci
Front end

100MBit — 1GBit

—

Informacni systém
archivu

Obrazek 7-17 - Infrastruktura Informacniho systému archivu

Infrastruktura Informacni systém archivu je tvofena samostatnym sitovym segmentem.
Informacni systém archivu je vybaven pfislusSnym poctem pocitaCovych systému, které
zajistuji pristup k pfislusnym dokumentd a informacim uloZzenym v Chranéném uloZisti i
Digitalnim archivu. Pro ukladani elektronicky dokumenti na vymezeny diskovy prostor, kam
jsou ukladany predvybrané AIP pro tvorbu vysledného DIPu. DIP je pak publikovan
prostfednictvim pfislusného aplikacniho rozhrani nebo vypélen na pfislusné médium. Zde
jsou elektronické dokumenty drzeny po definovanou dobu, dokud nedojde k jejich pfedani
prislusnému badateli nebo pfislusné instituci.
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7.7.7.5 Popis infrastruktury Spole €énych sluzeb

min. 512 kBit Min. 512 kBit Min. 512 kBt
Pevna linka Pevnd linka Pevna linka

ISP 2

> 2« zafizeni pro mulhoming

Radvware LinkProof 4 port - 2x

2x zafizeni pro multihoming
Radware LinkProof 4 port - 2x

Onsite itori Firewall
server

% 4 100 MBit %

Spoleéné sluzby

2x 100MBit switch 16porta

(&
"
i
y=\

2x 100MBt switch 16 porti

Obrazek 7-18 - Infrastruktura Spole¢nych sluzeb

Infrastruktura Spole€nych sluzeb je tvofena samostatnym sitovym segmentem. Spolecné
sluzby jsou vybaveny pfislusSnym poctem pocitacovych systéma, které zajiStuji pfisluSnou
funkénost potfebnou pro Pracovisté. VeSkera intranetovd komunikace mezi okolim a
Pracovistém je fizena v ramci Spole¢nych sluzeb.

7.7.7.6 Spole €né komponenty

7.7.7.6.1 Servery aplika éni
NavrZzené servery pro realizaci Pracovisté doporucujeme na jakékoliv UNIX platformé. Kazdy
Aplika¢ni server je vzajemné clusterovan a vyuziva funkci Load Balancing pro rozdéleni tloh
a optimalni vyuziti vykonu jednotlivych aplikacnich serveru.

Server Server
FN_Nodel Shared FN_Nodel
__________ Disk I

Local Disk Local Disk

Obrazek 7-19 - Struktura aplikacnich servert
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7.7.7.6.2 Servery databdzové
Databazové ulozisté slouzi pro uloZeni dat vybraného databazového systému. Systém je
opét clusterovan a vyuziva sdileny diskovy prostor. Sdileny diskovy prostor je realizovan jako
zrcadleny RAID 5. To znamena, Ze sdileny diskovy prostor je implementovan jako RAID 5 a
je vramci Databazového ulozisté implementovan dvakrat. Mezi témito fyzickymi zafizenimi
je provedeno zrcadleni s replikaci dat mezi systémy.

Server Server
FN_Nodel Shared FN_Nodel
__________ Disk | o __
Local Disk Local Disk
Shared X Shared
Storage Storage
Disk Disk

Obréazek 7-20 - Struktura databazové serveru

7.7.7.6.3 Servery dokumentové
Dokumentové ulozisté slouzi pro uloZeni dat. Systém je Clusterovan a vyuziva sdileny
diskovy prostor. Sdileny diskovy prostor je realizovan jako zrcadleny RAID 5. To znamena,
Ze sdileny diskovy prostor je implementovan jako RAID 5 a je v ramci Dokumentové UloZisté
implementovan dvakrat. Mezi témito fyzickymi zafizenimi je provedeno zrcadleni s replikaci
dat mezi systémy.

Server Server
FN_Nodel Shared FN_Nodel
__________ Disk | o __
Local Disk Local Disk
Shared Shared
Storage Storage
Disk Disk

Obrazek 7-21 - Struktura dokumentového serveru
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7.7.7.6.4 Servery zalohovaci
Zalohovaci server je vzajemné clusterovan a vyuziva funkci Load Balancing pro rozdéleni
tloh a optimalni vyuZziti vykonu.

Server Server
FN_Nodel Shared FN_Nodel
__________ Disk | ]

Local Disk Local Disk

Obréazek 7-22 - Struktura zalohovacich serveru

7.7.7.6.5 Uzivatelskeé stanice
UZivatelské stanice pro Pracovisté je standardni PC. Pro potfeby Pracovisté neni potfeba
Zzadné specidlni nastaveni ani Zadny specialni hardware.

7.7.7.6.6 Sitova infruktura a protokoly

Jak uz z popisu architektury vyplyva, cela sit Pracovisté je realizovana protokolem TCP/IP.
Pro dostate€¢nou propustnost jsou doporuc¢ené sitové komponenty s propustnosti 100 MBit —
1 GBit. Tato propustnost by méla byt dostate¢na pro zabezpedeni provozu Pracovisté.
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8 BEZPECNOST ELEKTRONICKYCH DOKUMENTU

8.1 Uvod

Soucéasti projektu je provedeni analyzy rizik vedoucich ke zméné ¢i ztrdté dat, k
neopravnénému pfistupu k nim apod. Cilem analyzy rizik je stanovit, nakolik maji byt ktera
aktiva navrhovaného chranéna vzhledem k jejich vyznamu a hrozbam, které je ohroZuji. Na
zakladé této analyzy rizik budou nésledné navrZena opatfeni pro jejich snizeni na
akceptovatelnou aroven.
V rdmci provedené analyzy rizik systémi Chranéného uloZzisté a Digitalniho archivu (dale AR
CU a AR DA nebo obecné AR) byla
* identifikovana aktiva CU a DA,
e uvedena aktiva ohodnocena na zakladé pohovoru a pokladd od pracovniki
Narodniho archivu CR,
« identifikovany a ohodnoceny hrozby pusobici na tato aktiva,
* stanovenarizika a
e pro jednotliva rizika byla navrzena dopliujici bezpecnostni opatfeni a nasledné byla
vypoctena droven rizika zohledrujici potencialni implementaci téchto opatfeni.
Obsahem tohoto dokumentu je shrnuti vysledkd analyzy rizik a navrh doplfujicich
bezpecCnostnich opatfeni jako podklad pro tvorbu bezpeénostni politiky informaéniho
systému.

8.1.1 Uzivatelé (adreséti) dokumentu
Dokument ,Analyza rizik pro digitalni archiv NA“ je ur€en pro ¢leny projektového tymu za ICZ
a Narodni archiv CR. Tento dokument neni uréen pro koncové uZivatele informaénich
systémua NA, ktefi postupuji podle bezpec€nostni politiky, specifickych provoznich smérnic a
dalSich obdobnych dokument.

8.1.2 Definice pojm
Aktivum (Asset) — cokoliv, co mé& hodnotu.

Davérnost (Confidentiality) — vlastnost, kter4 je schopna zajistit ochranu informace (v
libovolné formé&; nebo jiného aktiva) v okamZziku uloZeni, zpracovani nebo pfenosu pred
organizaci nebo osobou, ktera neni opravnéna tuto informaci ziskat.

Integrita (Integrity) — vlastnost, které zajiStuje, Ze informace (nebo jiné aktivum) je spravné a
Uplné uloZzena nebo prenesena, Ze byla spravné zpracovana a nebyla pozménéna
neopravnénym zpusobem. Tato vlastnost je také pouzivana ve vztahu k systémim, kde
vyjadfuje, Ze systém nebyl pozménén neopravnénym zplsobem (je tim, ¢im zda se byt).

Dostupnost  (Availability) — vlastnost kterd je schopna zajistit, Ze informace (nebo jiné
aktivum) je dostupna tomu, kdo je opravnén ji ziskat v jim poZadovaném misté a Case.

Nepopiratelnost (Nonrepudiation) — schopnost zajistit, ze pavodce informaci nebo zpravy
nemuUze pozdé&ji odmitnout svdj podil na jejich/jejim vzniku.
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Hrozba (Threat) — potencidlni pfi€ina nechténé udalosti, ktera miZe mit za nésledek
posSkozeni informaci (nebo jinych aktiv) a/nebo celé organizace.

Zranitelnost  (Vulnerability) — slabina systému, aktiv nebo jejich skupin, ktera mize byt
vyuzitelnd hrozbou.

Riziko (Risk) — moznost, Ze dana hrozba vyuZije zranitelnosti systému nebo aktiv a zplasobi
tak ztratu, zni€eni nebo po3kozeni chranénych aktiv (napf. informaci).

Opatieni (Control) — technicky, organiza¢ni nebo jiny zplsob snizeni rizika.

8.2 Pouzita metodika

K analyze rizik DMS bylo pouzito metodiky ICZ odvozené od metodiky vypracované
organizaci BITS?', kter& byla zaloZzena prednimi finanénimi institucemi v USA a je mozkovym
trustem pro finanéni sektor se zaméfenim na nové technologie, bezpecnost a zpusoby fizeni
rizik. Pfednosti metodiky je to, Ze odpovida mezinarodnim standardum, jako jsou ISO/IEC
17799 a ISO/IEC 27001. Metodika umoziuje hodnoceni stupné zabezpeceni pfi existenci
stavajicich opatfeni, snadnou kontrolu a je prehledna.

Zvolend metoda stejné jako vétSina ostatnich prakticky pouzivanych metod vyhodnocovani
rizik je zaloZena na nésledujicich vztazich ovliviiujicich bezpe&nost informaci:
» existuji aktiva, kterd je nutné chranit, a kazdé aktivum ma svou hodnotu,
» hrozby mohou vyuZzit zranitelnosti, coz zpusobuije rizika,
« zavedeni protiopatfeni omezuje moznost pusobeni hrozeb, ¢imZ jsou odstrafiovany
nebo alespor omezovany existujici slabiny,
» duasledky uplatnéni rizik se hodnoti jako sou¢et moznych Skod (nékladd na odstranéni
dasledkd), k nimz muze jejich vlivem dojit na aktivech.
Jako jednotna baze pro provedeni AR byl pouzit vhodné upraveny nastroj, ktery je realizovan
v prostiedi Excelu.

! http://www.bitsinfo.org
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8.3 Identifikace bezpeénostnich pozadavku

Externi bezpe&nostni pozadavky na DMS pochazeji z katalogu pozadavki obsaZenych
v dokumentu ,Projekt pracovisté pro dlouhodobé ukladani a zpfistupfiovani dokumentd v
digitalni podobé — katalog pozadavk(®.

Z téchto zdroj byly identifikovany zejména nasledujici poZzadavky:

» Zabezpeceni integrity davky predavanych dat - Pfedani celé davky od puvodce musi
byt zabezpeclena tak, aby byla zajisténa neménnost a autenticita dat.

* ZajiSténi duvérnosti pfi pfenosu davky - Davky prendSena mezi puavodcem a
Archivem musi byt zajiSténa proti neopravnénému pfistupu béhem prenosu.

« Ovéreni identity plivodce - Systém pfi pfedani dat oveéfi identitu puvodce.

e« 3.1.1.5 Opravnéni plGvodci - Systém musi pfijimat data pouze od opravnénych
puvodcd ...

» Kontrola vstupnich dat

* Systém provadi kontrolu vstupnich dat od plvodce. Jsou provadény nasledujici
kontroly:”

0 Antivirova kontrola dokumentu
o0 Kontrola autenticity dokumentu

» Autentizace a autorizace pfi pfistupu - Systém musi zajistit autentizaci a autorizaci
externiho a programového pfistupu.

» ZA&lohovani a obnova - Systém musi obsahovat nastroje a postupy pro provedeni
kompletni zalohy systému a obnoveni kompletniho systému ze zalohy.

» PoZadavky na bezpecnost - Navrh musi obsahovat analyzu rizik vedoucich ke zméné
¢i ztraté dat, k neopravnénému pfistupu k nim apod., a navrhne zplsob, jak tyto
negativni jevy zapfi¢inéné technologickym, metodickym ¢&i lidskym faktorem zcela
vyloug€it nebo pfipadné minimalizovat.

Kompletni seznam externich pozadavk( na bezpecnost a jejich pokryti je obsazen v pfiloze
1.

8.4 Ohodnoceni aktiv
8.4.1 Hranice analyzy rizik

Do analyzy rizik jsou zahrnuta aktiva informacniho systému zahrnujiciho moduly Pfijem
s karanténni zénou, Chranéné ulozisté, Digitalni archiv a Informaéni systém digitalniho
archivu.

Analyza rizik dale analyzuje pouze bezpecnostni rizika spojena s obecnymi hrozbami pro
bezpecénost informacnich systéml (s prihlédnutim k charakteru aktiv). Tato analyza rizik
nezohledruje rizika vyplyvajici z hrozeb specifickych vyhradné pro oblast archivnictvi, ktera
nemaji pfimy dopad na vlastni informacni systémy (jako je napfiklad hrozba zastarani
formatu dokumentu, ztrata &asti informace pfi migraci, ...). ReSeni t&chto rizik (a s nimi
svazanych hrozeb) je cilem FteSeni zbylé Casti projektu, zejména v Casti popsané
v dokumentu Technologicky projekt — dili zprava ¢.1.
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8.4.2 Model a identifikace aktiv

Informace o aktivech byly ziskany z
» dokumentu ,Projekt pracovisté pro dlouhodobé ukladani a zpfistupfiovani dokumentu
v digitalni podobé: Technologicky projekt — dil¢i zprava €.1“ z 3.10.2007,
e dokumentu ,Projekt pracovisté pro dlouhodobé ukladani a zpfistupriovani dokument(
v digitélni podobé: Hruby nastin financnich a asovych parametrid“ z 24.9.2007,
* jednani se zastupci zakaznika dne 4.9.2007 a
» informaci poskytnutych PM projektu DMS, p. Miroslavem Tétekem.

V IS byly identifikovany nasledujici typy aktiv:
« data (dokumenty, informace, logy, ...)
o archivalie (archivované dokumenty),
metadata archivalii,
dokumenty v chrdnéném uloZisti,
metadata dokument( v chranéném ulozisti,
osobni Udaje uzivatelt (badatelu),
zaznamy o pristupech k archivalii,
0 zaznamy o ¢innosti systému;
« zakladni nabizené sluzby informacénich systém
o0 Pfijem s karanténni zénou (dale i PKZ)
* Pfijem dokumentu od pavodce (pfes sit nebo na médiu)
= Kontrola (virova, autenticity, struktury a metadat)
» Informovani o vysledku kontroly
» Pfedani dokumentu do modulu CU nebo DA
o Chranéné ulozisté
» Pfijem dokumentu z modulu PKZ
» Zpfistupnéni dokumentt (pouze pro &teni)
* plvodcum a
» portélu archivu
» Interni zpracovani (kontroly, migrace na vstupu do ukladaciho formatu,
doplnéni informaci, pribézné migrace)
= Servisni pFistup
= Skartace
» vyfazeni (likvidace) dokumentu
e predani do DA
o Digitélni archiv
* Pfijem dokumentl od PKZ a CU
» Interni zpracovani (kontroly duplicit, migrace na vstupu do ukladaciho
formétu, doplnéni informaci — vytvofeni AIP, kontrola konzistence,
pfiprava migrace a vlastni migrace)
= Servisni pfistup
» Pfiprava DIP

OO O0OO0Oo
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0 IS Archivu
= Zpfistupnéni archivalii (pouze pro ¢teni)
» badatelim,
» pracovnikim archivu,
* portélu archivu
»= Evidence Udaju o uZivatelich (badatelich) a pfistupt (vyzadanych DIP)
= Pfedani DIP
« HWaSWw
o Prfijem s karanténni zénou (dale i PKZ)
= Aplika¢ni servery (HW, OS, SW)
= Datové servery (HW, OS, SW, data)
o Chranéné ulozisté
= Aplika¢ni servery (HW, OS, SW)
= Datové servery (HW, OS, SW - DB, FS)
= Zalohovaci systém (HW, OS, knihovna)
o Digitalni archiv
= Aplika¢ni servery (HW, OS, SW)
= Datové servery (HW, OS, SW — DB, FS)
= Zalohovaci systém (HW, OS, knihovna)
= UDO knihovna (HW, OS, SW, knihovna)
o IS Archivu
= Aplika¢ni servery (HW, OS, SW)
* samostatna média
0 péasky z paskovych knihoven
0 média z UDO knihoven

8.4.3 Ohodnoceni aktiv

Pfi ohodnoceni aktiv bylo zejména vychazeno z hodnoty informac¢nich aktiv, tedy dokumentu
spravovanych systémem, jejichz hodnota byla ve vétSiné pfipadl vySSi nez hodnota
ostatnich aktiv (hardware, software, ...) a proto ur¢ovala hodnotu téchto ostatnich aktiv.
Tabulka hodnoceni aktiv pouzita pro AR je nasleduijici:
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Stupen | Nazev | Slovni Zdravi a Poruseni Poskozeni Provoz Finan éni Zvladnuti
popis osobni pravnich pov ésti organizace Skoda
bezpe €nost norem
1 Nizka Velmi nizké | MlZe vést k Zadné poruseni | Negativné Zpusobi Pfimo nebo | VyZaduje patrné
Skody mensi osobni pravnich norem | ovlivni neefektivni nepFimo asili k
ajmé jedné az vztahy s fungovani povede ke napravé/zvladnuti.
nékolika osob jingmi ¢astmi | jedné Casti ztratam az
organizace organizace 100.000,- K&
2 Nizka- | Znatelné Pravdépodobné | Spravni fizeni, | Negativné Zpusobi Pfimo nebo | VyZaduje
stfedni | Skody povede k mensi | ob&anskopravni | ovlivni neefektivni nepfimo Clovékodny prace
osobni Ujmé soudni pfe vztahy s fungovani povede ke k
nékolika osob nebo trestni jinymi organizace ztrdtam od napraveé/zvladnuti.
stihani vedouci | organizacemi 100.000,-
k pokuté nebo | nebo vztahy do 300.000,-
Skodé do s verejnosti, K¢ véetné
300.000,-K¢ negativni
publicita
bude ale
spiSe lokalni
a nebude mit
dlouhé trvani
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Bezpe €nost elektronickych dokument

Stupen | Nazev | Slovni Zdravi a Poruseni Poskozeni Provoz Finan éni Zvladnuti
popis osobni pravnich pov ésti organizace Skoda
bezpe €nost norem
3 Stfedni | Vyznamné MlZe vést Spravni fizeni, | Negativné NaruSuje Pfimo nebo | VyZaduje
Skody k vétsi aqjmeé ob&anskopravni | ovlivni fadné fizeni a | nepfimo Clovékotydny
jedné nebo soudni pfe vztahy fungovani povede ke prace k
nékolika osob nebo trestni S jinymi organizace ztratam od napravé/zvladnuti.
stihani vedouci | organizacemi 300.000,- do
k pokuté nebo nebo 3.000.000,-
Skodé do verejnosti K& v&etné
1.000.000,-Ké. | s nasledkem
urcité
celostatni
negativni
publicity
4 Stfedni- | Vazné Pravdépodobné | Spravni fizeni, | Zavazné Brani Pfimo nebo | VyZaduje
vysoka | dopady povede k vétsi | ob&anskopravni | ovlivni provadéni nepfimo Clovékomésice
ajmeé jedné soudni pfe vztahy s ddlezitych povede ke prace k
nebo nékolika | nebo trestni jinymi ¢innosti ztrdtam od 1 | napravé/zvladnuti.
osob stihani vedouci | organizacemi | organizace. mil. K& do
k pokuté nebo | nebo Zasadné 10 mil. K&
Skodé do vefejnosti s | znevyhodruje | vCetné
10.000.000,- K& | nasledkem organizaci pfi
nebo k trestu v3eobecné ¢&i | jednanich
odnéti svobody | nadnérodni | s partnery.
do 2 let. negativni
publicity
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Bezpe €nost elektronickych dokument

Stupen | Nazev | Slovni Zdravi a Poruseni Poskozeni Provoz Finan éni Zvladnuti
popis osobni pravnich pov ésti organizace Skoda
bezpe €nost norem
5 Vysoké | Katastrofalni | MUze veést ke Spravni fizeni, Zastaveni PFfimo nebo | Prakticky
dopad ztraté Zivota ob&anskopravni nebo nepfimo nemozné
nékolika osob soudni pFe podstatné povede ke napravit/zvladnout,
nebo trestni naruseni ztratam pfipadné pouze za
stihani vedouci zakladnich presahujicim | cenu enormniho
k pokuté nebo ¢innosti 10 mil. K¢ asili.
Skodé nad organizace
10.000 000,- K&
nebo k trestu
odnéti svobody
nad 2 roky.
Tabulka 8-1 - Voditka pro ohodnoceni aktiv
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8.4.3.1 Informa €ni aktiva a sluzby

U informacnich aktiv typu archivélie v elektronické podobé bylo vychazeno z informaci
poskytnutych pracovniky NA, ktefi ohodnotili potencialni dopady pro jednotlivé scénéare.
Hodnota dalSich informacénich aktiv (napf. dokumenty uloZzené ve chrdnéném ulozisti) byla
odvozena od hodnoty archivalii.
VSechna informacni aktiva jsou hodnocena z pohledu

o duavérnosti,

0 integrity,

0 dostupnosti (sestava z Casu udavajiciho akceptovatelnou dobu nedostupnosti aktiva

a hodnotu aktiva vyjadfujici dopad po této dobé) a

o0 zniceni.

Maximalni akceptovatelna doba vypadku sluzeb nebo nedostupnosti aktiv, po kterou jesté

v

8.4.3.2 Fyzicka a programova aktiva
DalSi aktiva, zejména fyzick& (hardware atd.) a softwarova (programova), jsou hodnocena:

1. na zakladé ohodnoceni jimi podporovanych (zpracovavanych, uloZenych,
pfenédSenych, poskytovanych atd.) informacnich aktiv a sluzeb;

2. podle nakladll nutnych na nahradu aktiva v pfipadé zni¢eni (tj. ceny nového zafizeni
apod.).

Pro dalSi prace je uvazovano vyssi z obou ohodnoceni. Vzhledem k hodnoté informacnich
aktiv bylo ve vétSiné pfipadu pouZzito ohodnoceni podle 1.

8.4.3.3 PoZadavky zakon 0

PFi ur€ovani hodnot informacnich aktiv (archivalii) byly zohlednény pozadavky zakonl na
archivalie nebo na informace, které mohou byt v archivaliich obsazeny, a to v€etné Grovné
potencialnich sankci:
e Zakon ¢ 499/2004 Sb. o archivnictvi a spisové sluzbé a o zméné nékterych zakonu
o definuje povinnost mi€enlivosti (zaméstnancdm archivd i archivd pravnickych
osob),
0 uklada povinnost fadné o archivalii peCovat,
0 max. sankce pro organizaci 100 000 K¢ (ale projednava sam NA, takZe neni
zohlednéno),
0 max. sankce pro fyzickou osobu 100 000 K¢&.
* VyhldSka €. 645/2004 Sb., kterou se provadéji néktera ustanoveni zakona o
archivnictvi a spisové sluzbé a o zméné nékterych zakonu.
e Zakon €. 101/2000 Sb. o ochrané osobnich udajd a o zméné nékterych zakonu
o definuje osobni a osobni citlivé udaje,
0 max. sankce pro organizaci 10.000.000.- K¢,
0 max. sankce pro fyzickou osobu — penézity trest, nebo 3 (5) let odnéti
svobody.
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o Z&kon €. 513/1991 Sb. — Obchodni zakonik
o0 definuje obchodni tajemstvi,
0 max. sankce pro organizaci - nahrada Skody,
0 max. sankce pro fyzickou osobu v pfipadé zneuziti informace v nekalé soutéZi
— penézity trest nebo max. 1 rok odnéti svobody.
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8.4.4 Seznam ohodnocenych aktiv

8.4.4.1 Datova aktiva

Bezpe €nost elektronickych dokument

a

Oznacgeni aktiva Bezpe €nostni
kritérium

Hodnota

Poznamka
(Rozpéti intervaltl udavaneé u jednotlivych pfipadd vychazi
z odpoveédi pracovnikd archivu)

Archivalie (archivované Davérnost
dokumenty)

4
Stfedni-vysoka

PoruSeni pravnich norem: 2-4

PoruSeni zakona maze mit dopad ve formé pokuty (sankce) nebo
postihu pracovnikid ve formé pokuty ¢i trestu odnéti svobody.
Poskozeni pov ésti: 2

Provoz organizace: 2

Finan éni dopad: 1-4

Integrita

Vysoka

Poruseni pravnich norem: 2-3

PoSkozeni pov ésti: 4-5

Duvéra ,klient(“ ve spolehlivost archivu fadné pecovat o svéfeny
dokument je klic¢ova. Otfeseni této divéry by mohlo mit dopad na
hlavni ¢innost organizace. V pfipadé, Ze se nepodafi dostatecné
objasnit okolnosti poruseni integrity, se riziko poSkozeni povésti
(dbvéryhodnosti) zvysuje.

Provoz organizace: 2

Finan éni dopad: 2-3

Dostupnost

2
Nizka-stredni

PoruSeni pravnich norem: 1

Poskozeni pov ésti: 2 (zvySuje se pii Castém opakovani)
Provoz organizace: 2

Finan éni dopad: -

Technologicky projekt

Odpovida: ICZ a.s. ‘ Utajeni: -

‘ Stav:

‘ Vytisk: 001

ID: 20080321 Technologicky projekt vl r05 ‘ Zména: 21.03.2008 ‘ Verze: 1.05

‘ Stran: 388 192




ICZ

Bezpe énost elektronickych dokument G

Oznaceni aktiva Bezpe énostni Hodnota Poznamka
kritérium (Rozpéti intervaltl udavané u jednotlivych pfipadl vychazi
z odpovédi pracovniku archivu)
Zniceni 4 PoruSeni pravnich norem: 2-3
Stfedni-vysoka Poskozeni pov ésti: 4
Duvéra ,klient(“ ve spolehlivost archivu fadné pecovat o svéfeny
dokument je kliova. Otfeseni této duvery by mohlo mit dopad na
hlavni ¢innost organizace.
Provoz organizace: 2
Finan éni dopad: 2-3
Metadata archivalii Davérnost 3 Hodnota duvérnosti metadat je niZzSi neZ u vlastni archivélie, nebot
Stredni obsahuji pouze zlomek informaci obsazenych v archivdliich.
Integrita 4 Jedna se o poruseni integrity, které nema dopad na vlastni archivalii
Stfedni-vysoka (napf. metadata mimo AIP). Proto je hodnota niZsi neZ u archivalie.
Dostupnost 2 Metadata umoziiuji vyhledani archivélie. Stejna hodnota jako u
Nizk4-stfedni archivalie.
Zniceni 4 Jedna se o ztratu informace, kterou nelze nahradit. Stejna hodnota
Stiedni-vysoka jako u archivalie.
Dokumenty v chran éném Davérnost 4 Obdobné jako u archivalii. Pohybuje se na vyssi hranici hodnoty.
ulozisti Stredni-vysoka
Integrita 5 Obdobné jako u archivalii. V pfipadé nedohledatelného poSkozeni
Vysoka integrity (dokumentd) je poSkozeni poveésti obdobné, nebot externi
subjekty nebudou jasné rozliSovat jednotlivé IS systémy NA.
Dostupnost 2 Obdobné jako u archivalii.
Nizka-stfedni
Zniceni 4 Obdobné jako u archivalii. V pfipadé zni¢eni dokumentt v CU je
Stfedni-vysoka poSkozeni povésti obdobné, nebot externi subjekty nebudou jasné
rozliSovat jednotlivé IS systémy NA.
Metadata dokument G v Dlvérnost 3 Hodnota duvérnosti metadat je niZzSi nez u vlastniho dokumentu
chran éném uloZisti Stiedni nebot obsahuji pouze zlomek informaci obsaZzenych v dokumentu.
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Bezpe énost elektronickych dokument G

Oznaceni aktiva Bezpe énostni Hodnota Poznamka
kritérium (Rozpéti intervaltl udavané u jednotlivych pfipadl vychazi
z odpovédi pracovniku archivu)
Integrita 4 Jedna se o poruSeni integrity, které nema dopad na viastni
Stfedni-vysoka dokument. Proto je hodnota niZSi nez u dokumentu v chranéném
ulozisti.
Dostupnost 2 Metadata umozniuji vyhledani dokumentu. Stejnd hodnota jako u
Nizk4-stfedni dokumentu.
Zniceni 3 Informace je sice obtizné nahradit, ale je to mozné (puvodce stéle
Stiredni existuje a muze dodat nové informace).
Informace o uZivatelich Davérnost 4 Poruseni pravnich norem: 4
(obsahujici osobni udaje Stfedni-vysoka Informace o uZivatelich (napf. PoruSeni zdkona muze mit dopad ve
badatel ) formé pokuty (sankce) nebo postihu pracovniki ve formé pokuty i
trestu odnéti svobody.
Po3kozeni pov ésti: 2
Provoz organizace: 2
Finan éni dopad: -
Integrita 4 Poruseni pravnich norem: 4
Stfedni-vysoka Zménou informaci o uZivatelich je mozné dosahnout zmény jejich
pristupovych prav a tedy i zpfistupnit dokumenty, které byt pfistupné
dané osobé nemély.
Poskozeni pov ésti: 3
Provoz organizace: 3
Finan éni dopad: 4
Zménou informaci o uZivatelich je mozné dosahnout zmény jejich
pristupovych prav a tedy i zpfistupnit dokumenty, které byt pfistupné
dané osobé& nemély.
Dostupnost 2 Stejnéa hodnota jako u dokumentu v archivu nebo v chranéném
Nizk4-stfedni UloZisti.
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Bezpe énost elektronickych dokument G

Oznacéeni aktiva

Bezpe énostni
kritérium

Hodnota

Poznamka
(Rozpéti intervaltl udavané u jednotlivych pfipadl vychazi
z odpovédi pracovniku archivu)

Znicéeni

3
Stredni

PorusSeni pravnich norem: 2

Nebudou dostupné podrobnéjsi informace o osobach, k nimz se poji
zaznamy o €innosti v archivu.

PoSkozeni pov ésti: 3

Nebudou dostupné podrobnégjsi informace o osobach, k nimz se poji
zaznamy o ¢innosti v archivu. Nutnost obnovy.

Provoz organizace: 3

Nebudou dostupné podrobnéjsi informace o osobach, k nimz se poji
zaznamy o ¢innosti v archivu. Nutnost obnovy.

Finan éni dopad: -

Zaznamy o p Fistupech k
archivaliim

Davérnost

PoruSeni pravnich norem: -
Poskozeni pov ésti: 1
Provoz organizace: 1
Finan éni dopad: -

Integrita

Stredni

PoruSeni pravnich norem: 2

Nebudou dostupné informace o osobach, k nimz se poji zaznamy o
¢innosti v archivu ani o operacich s jednotlivymi dokumenty.
PosSkozeni pov ésti: 3

Provoz organizace: 2

Finan €ni dopad: -

Dostupnost

Nizka

PoruSeni pravnich norem: -
PosSkozeni pov ésti: 1
Provoz organizace: 1
Finan €éni dopad: -
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Bezpe €nost elektronickych dokument

a

Oznaceni aktiva Bezpe énostni Hodnota Poznamka
kritérium (Rozpéti intervaltl udavané u jednotlivych pfipadl vychazi
z odpovédi pracovniku archivu)
Zniceni 3 PoruSeni pravnich norem: 2
Stredni Poskozeni pov ésti: 3
Nebudou dostupné informace o osobach, k nimZ se poji zaznamy o
¢innosti v archivu ani o operacich s jednotlivymi dokumenty.
Provoz organizace: 2
Finan €ni dopad: -
Zaznamy o €innosti Davérnost 1 Poruseni pravnich norem: -
systému Nizka Poskozeni pov ésti: 1
Provoz organizace: 1
Finan éni dopad: -
Integrita 2 Poruseni pravnich norem: -
Nizka-Stredni Poskozeni pov ésti: 2
Provoz organizace: 2
Finan éni dopad: -
Dostupnost 2 Poruseni pravnich norem: -
Nizka-Stredni Poskozeni pov ésti: -
Provoz organizace: 2
Finan éni dopad: -
Zniceni 2 PorusSeni pravnich norem: -

Nizka-Stredni

Po3kozeni pov ésti: 2
Provoz organizace: 2
Finan éni dopad: -

Tabulka 8-2 - Primarni datova aktiva

Z duvodu prehlednosti bude pfi dalSim zpracovani operovano u kritéria Dostupnost s hodnotou Zni¢eni (hodnota kritéria dostupnost se uplatni u

ostatnich aktiv).
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8.4.4.2 Sluzby

Ohodnoceni dalSich aktiv (jako napfiklad sluzby) vychazi z hodnot primarnich datovych aktiv. U sluzeb neni zohledfiovano bezpecénostni

kritérium Zniéeni.

Bezpe €nost elektronickych dokument

Oznacgeni aktiva Davérnost Integrita Dostupnost
PKZ Pfijem dokumentu od puvodce 4 5 2
Stfedni-vysoka Vysoka Nizk4-stfedni
PKZ Informovani o vysledku kontroly 1 4 2
Nizka Stredni-vysoka Nizka-stfedni
PKZ Pfedani dokumentu do modulu CU nebo DA | 4 5 2
Stfedni-vysoka Vysoka Nizka-stfedni
CU Pfijem dokumentu od PKZ 4 5 2
Stifedni-vysoka Vysoka Nizka-stfedni
CU Interni zpracovani (migrace na vstupu) N/A 5 1
Vysoka Nizk&
CU Zpfistupnéni dokumentu pavodcum 4 5 2
Stifedni-vysoka Vysoka Nizka-stiedni
CU Zpfistupnéni dokumentu portalu archivu 4 5 2
Stfedni-vysoka Vysoka Nizka-stfedni
CU Servisni pfistup 4 5 1
Stifedni-vysoka Vysoka Nizka
CU Skartace (vyfazeni nebo pfedani do DA) N/A 3 2
Stfedni® Nizka-stfedni
DA Pfijem dokumentu od PKZ a CU 4 5 1
Stifedni-vysoka Vysoka Nizka

2 Ve smyslu, Ze budou vyFazeny nebo predany do DA spravné dokumenty. Netyka se obsahu jednotlivych dokumentd.
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Bezpe €nost elektronickych dokument

a

Oznacgeni aktiva Davérnost Integrita Dostupnost
DA Interni zpracovani (migrace, ...) N/A 5 1
Vysoka Nizk&
DA Servisni pfistup 4 5 1
Stifedni-vysoka Vysoka Nizka
DA Pfiprava DIP N/A 5 2
Vysoka Nizka-stfedni
ISA Zpfistupnéni archivalii 4 5 2
Stifedni-vysoka Vysoka Nizka-stfedni
ISA Evidence Udajl o Zzadatelich (badatelich) a 4 4 2
pFistupu Stredni-vysoka Stfedni-vysoka Nizka-stfedni
ISA Predani DIP 4 5 2

Stfedni-vysoka

Vysoka

Nizka-stredni

Tabulka 8-3 - Aktiva — sluzby
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8443 HWaSW

Ohodnoceni dalSich aktiv (jako napfiklad HW a SW) vychazi z hodnot primarnich datovych aktiv.

Bezpe €nost elektronickych dokument

Oznaceni aktiva Duvérnost Integrita Dostupnost Znic¢eni

PKZ Aplika¢ni servery (HW, OS, SW) 4 5 2 2
Stifedni-vysoka Vysoka Nizka-stfedni Nizka-stiedni

PKZ Datové servery (HW, OS, SW, data) 4 5 2 2
Stfedni-vysoka Vysoka Nizka-stfedni Nizk&-stfedni

CU Aplika¢ni servery (HW, OS, SW) 4 5 2 2
Stifedni-vysoka Vysoka Nizka-stfedni Nizka-stiedni

CU Datové servery (HW, OS, SW — DB/FS, data) 4 5 2 2
Stfedni-vysoka Vysoka Nizka-stfedni Nizk&-stfedni

CU Zalohovaci systém (HW, OS, paskova knihovna) | 4 5 N/A° 3
Stfedni-vysoka Vysoka Stiredni

DA Aplika¢ni servery (HW, OS, SW) 4 5 2 2
Stfedni-vysoka Vysoka Nizka-stfedni Nizk&-stfedni

DA Datové servery (HW, OS, SW — DB/FS, data) 4 5 2 2
Stfedni-vysoka Vysoka Nizka-stiedni Nizka-stiedni

DA Zalohovaci systém (HW, OS, paskova knihovna) | 4 5 N/A* 3
Stfedni-vysoka Vysoka Stredni

DA UDO knihovna (HW, OS, SW, knihovna) 4 5 2 3
Stifedni-vysoka Vysoka Nizka-stfedni Stiedni

ISA Aplikaéni servery (HW, OS, SW) 4 5 2 2
Stfedni-vysoka Vysoka Nizka-stfedni Nizk4-stfedni

3 Aktivum samotné je opatfenim proti ztrat& dostupnosti.

* Aktivum samotné je opatfenim proti ztraté dostupnosti.

Tabulka 8-4 - Aktiva — HW a SW
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8.4.44 Média

Ohodnoceni dalSich aktiv (jako napfiklad média) vychazi z hodnot primarnich datovych aktiv. Kritérium Zni€eni zohledhuje hodnotu viastniho
média (hodnota uloZenych aktiv v pfipadé zni¢eni je definovana u téchto aktiv).

Oznaceni aktiva Davérnost Integrita Dostupnost Zniéeni

Pésky z paskovych knihoven 4 5 2 1
Stfedni-vysoka | Vysoka Nizk4-stfedni | Nizk&

Média z UDO knihoven 4 5 2 1
Stfedni-vysoka | Vysoka Nizk4-stfedni | Nizk&

Tabulka 8-5 - Média

Z divodu prehlednosti bude pfi dalSim zpracovani operovano u kritéria Dostupnost s maximem hodnot Dostupnost a Zni€eni, coZz znamené
vyhradné pouziti hodnot kritéria Dostupnost.
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8.4.5 Skupiny aktiv

Bezpe €nost elektronickych dokument

Nasledné byla néktera aktiva s obdobnym charakterem (a hodnotou) slouc¢ena do skupin aktiv. Pro danou skupinu aktiv plati v jednotlivych
oblastech vzdy nejvy3Si hodnota aktiv v této skupiné zahrnutych.

Skupina aktiv Obsahuje aktiva Davérnost Integrita Dostupnost/
Znigeni
Archivélie Archivdlie (archivované dokumenty) 4 5 4
Metadata archivalii Stredni-vysoka Vysoké Stfedni-vysoka
Dokumenty v CU Dokumenty v chranéném ulozisti 4 5 4
Metadata dokumentud v chranéném Stfedni-vysoka Vysoké Stfedni-vysoka
uloZisti
Informace o uzivatelich Informace o uzivatelich 4 4 3
Stifedni-vysoka Stiedni-vysoka Stredni
Z&znamy o provozu Zaznamy o pfistupech k archivaliim 1 3 3
Zaznamy o ¢innosti systému Nizka Stredni Stfedni
Sluzba pfijem dokumentu PKZ Pfijem dokumentu od puvodce 4 5 2
Stifedni-vysoka Vysoka Nizka-stiedni
Sluzba pfedavani dokumenty mezi PKZ Pfedani dokumentu do modulu CU | 4 5 2
moduly nebo DA Stfedni-vysoka Vysoké Nizka-stfedni
CU P¥ijem dokumentu od PKZ
DA Pfijem dokumentu od PKZ a CU
DA Priprava DIP
Sluzba interniho zpracovani CU Interni zpracovani (migrace na N/A 5 1
vstupu) Vysoka Nizka
DA Interni zpracovani (migrace, ...)
Sluzba off-line informovani PKZ Informovani o vysledku kontroly 4 5 2
ISA Predani DIP Stifedni-vysoka Vysoka Nizka-stfedni
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Co

Skupina aktiv Obsahuje aktiva Duvérnost Integrita Dostupnost/
Zniceni
Sluzba externiho pfistupu CU Zpfistupnéni dokumentu pavodcim | 4 5 2
CU Zpristupnéni dokumentu portalu Stfedni-vysoka Vysoké Nizka-stfedni
archivu
ISA Zpfistupnéni archivalii
Sluzba interniho pfistupu CU Servisni pfistup 4 5 2
DA Servisni pfistup Stfedni-vysoka Vysoké Nizka-stfedni
ISA Evidence udaju o Zadatelich
(badatelich) a pfistupl
Sluzba skartace CU Skartace (vyfazeni nebo pfedani do | N/A 3 2
DA) Stredni Nizka-stfedni
Aplika¢ni a datoveé servery PKZ Aplikaéni servery (HW, OS, SW) 4 5 2
PKZ Datové servery (HW, OS, SW, data) | Stfedni-vysoka Vysoka Nizka-stfedni
CU Aplika¢ni servery (HW, OS, SW)
CU Datové servery (HW, OS, SW —
DB/FS, data)
DA Aplika¢ni servery (HW, OS, SW)
DA Datoveé servery (HW, OS, SW —
DB/FS, data) ISA Aplikacni servery (HW,
0S, SW)
Zé&lohovaci systém CU Zélohovaci systém (HW, OS, 4 5 3
paskova knihovna) , DA Zalohovaci Stfedni-vysoka Vysoké Stfedni
systém (HW, OS, paskovéa knihovna)
UDO knihovna DA UDO knihovna (HW, OS, SW, 4 5 3
knihovna) Stfedni-vysoka Vysoké Stfedni
Média Pésky z paskovych knihoven 4 5 2
Média z UDO knihoven Stifedni-vysoka Vysoka Nizka-stfedni
Tabulka 8-6 — Skupiny aktiv
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8.5 Identifikace a ohodnoceni hrozeb

Objevi-li se hrozba, jde o udalost nebo okolnost, ktera mize mit nezadouci dopad na néktera

aktiva.

8.5.1

Identifikace hrozeb

Pro jednotliva aktiva byly identifikovany hrozby pusobici na tato aktiva a pro kazdou hrozbu
byly identifikovany zranitelnosti resp. scénare uplatnéni pfislusné hrozby.

Byly zvaZzovany nasledujici obecné hrozby:

Popis hrozby

Uplatn éni hrozby

DOS (z vnitfni sité, z externi sité)

dostupnost

hrozba prostfedi (pozar, zatopeni
vodou, terorismus)°

dostupnost

chyba obsluhy (napf. Spatné
nastaveni pfistupovych prav)

davérnost

integrita

dostupnost

chyba udrzby SW a HW (napr-
provedeni neschvéalenych a
neotestovanych zmény v IS)

davérnost

integrita

dostupnost

infiltrace komunikace (modifikace
prenaSenych zprav)

integrita

infiltrace komunikace (odposlech)

davérnost

kradez

davérnost

dostupnost

napadeni Skodlivym software
(viry, trojsky kuri)

davérnost

integrita

dostupnost

naruseni komunikace

dostupnost

nedodrzeni parametr(
outsourcovaneé sluzby

davérnost

integrita

dostupnost

nedodrzeni zdkonnych nebo
smluvnich pozadavkl (pokud se
neuplatni prostfednictvim jiné
hrozby)

davérnost

integrita

dostupnost

nedostatek personalu

davérnost

integrita

dostupnost

neopravnény pfistup k aktivu
lokalné nebo z interni sité

davérnost

integrita

dostupnost

neopravnény pristup k aktivu
z externi sité — Internetu, sit
zakaznika (pfistup k datim,
sluzbé, software,...)

davérnost

integrita

dostupnost

> Do této hrozby je uvaZovana i hrozba ptisobeni elektromagnetického zafeni.
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Popis hrozby

Uplatn éni hrozby

odmitnuti odpovédnosti davérnost integrita dostupnost
porucha hardware integrita dostupnost
poskozeni média integrita dostupnost
poskozeni zaznamd, logl integrita dostupnost
selhani operacniho systému

L dostupnost
nebo aplikacniho software
umysiné poskozeni dostupnost
;t%)k pres bezdratovou sit - WiFl, davérnost integrita dostupnost
vypadgk mfras}ruktury (seJhanl dostupnost
klimatizace, vypadek napajeni)
Zneuziti prav (neopravnena akce davérnost integrita dostupnost
obsluhy)
ztrata fyzického zafizeni, média, davérnost dostupnost
dokumentu P
nedostatecna bezpecnostni davérnost integrita dostupnost

opatieni

Tabulka 8-7 - Seznam obecnych hrozeb

w rv

Seznam obecnych hrozeb byl dale rozSifen o seznam hrozeb specifickych pro prostfedi NA

a pripravovaného IS:

Popis hrozby

Uplatn éni hrozby

chyba migrace/konverze integrita dostupnost
nespravné ovéreni autentizace
dokumentu (pfifazeni davérnost
nespravnému pavodci)
nedodrZeni ochrannych Ihat davérnost
Tabulka 8-8 - Seznam specifickych hrozeb
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8.5.2 Ohodnoceni hrozeb
Pfi hodnoceni jednotlivych Grovni hrozeb byly u obecnych hrozeb pouZity prakticky ovéfené
arovné a pro specifické hrozby byly pouZity drovné definované na zékladé expertniho
odhadu.

Uroven hrozby je definovana v 7-mi stupfiové Skale, jak je zfejmé z tabulky nize:

Hodnoceni hrozby | Vyskyt bezpe €nostni udélosti spojené s
hrozbou se p fedpoklada v pr iméru

Zanedbatelna 1x za 3 roky

Velmi nizka 1x za rok

Nizka 1x za 4 mésice

Stfedni 1x mési¢né

Vysoka 1x tydné

Velmi vysokd 1x denné

Kriticka 5x denné a vice

Tabulka 8-9 - Urovné hrozeb stanovené na zakladé hodnoceni &etnosti

Seznam hrozeb pro jednotlivi aktiva a jejich hodnoceni je uveden v pfiloze 3.

8.6 Ohodnoceni zranitelnosti a stanoveni rizik

PFi stanoveni rizik je vychazeno z
* hodnoty aktiva (viz kapitola 8.4.3),
e Urovné (pravdépodobnosti vyskytu) hrozby (viz kapitola 8.5.2) a
e stupné implementace a Urovné ucinnosti protiopatfeni.

8.6.1 Zjist éni stupn é uéinnosti zavedeni protiopat Feni a miry zranitelnosti

V pouzitém modelu je ve shodé s citovanou metodikou BITS zranitelnost aktiv chapana ve
vztahu ke stupni implementace pfislusného protiopatfeni viigi dané hrozb&. Cim vyssi je
stupen pfijeti protiopatfeni vuc¢i dané hrozbé, tim je aktivum va€i ni méné zranitelné.
V pouzitém modelu se pfitom pfedpoklada, Ze pfi daném stavu pfijeti protiopatfeni a
existujici Urovni hrozeb je kazda kategorie aktiv chranéna stejné. Bere se pfitom do Uvahy,
Ze v nékterych pfipadech na danou kategorii aktiv hrozba nepusobi viabec. Typickym
pfikladem muaze byt hrozba ,napadeni Skodlivym software” a listinna aktiva nebo hrozba
neopatrnd diskuse na verejnosti a integrita i dostupnost aktiva.

Ohodnoceni u€innosti zavedenych protiopatfeni resp. zranitelnosti se definuje ve 4—bodové
stupnici:
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Stupe f zavedeni | Ciselné vyjad feni pro stupe A Zranitelnost
protiopat Feni zavedeni protiopat Feni

Zadné 0 Vysokéa
Nizké 1 Stredni
Stredni 2 Nizk&
Vysoky 3 Velmi nizka

Tabulka 8-10 - Uroven zavedenych opatieni

PFi identifikaci zavedenych opatfeni bylo vychazeno ze stavajiciho stavu neexistujiciho
systému a stupen zavedeni protiopatfeni byl tedy nastaven na uroven 0 — ,Zadné"“. Seznam
zavedenych opatfeni je uveden v pfiloze 4.

8.6.2 Stanoveni aktualniho rizika
Pfedpokladané dopady, které by uvaZzovana hrozba méla v situaci, kdy by Zzadné
protiopatfeni nebylo pfijato, se odrazi pfimo v hodnoté aktiva. K vypoctu miry rizika je nutno
kvantifikovat vysledny efekt dvou vstupnich udaju:
e dopadu, jaky by dana hrozba mohla mit, pokud by Zadné protiopatieni nebylo pfijato
(hodnoty aktiva)
* alcinnosti protiopatfeni pfijatého vaci této hrozbé.

K tomu je zavedena tzv. transformaéni matice:

Dopad, pokud neni nasazeno Zadné opatreni
1 2 3 4 5
Mira prijeti | O 2 3 4 5 6
protiopatfeni | 1 1 2 3 4 5
2 1 1 1 1 2
3 0,0001 | 0,0001 0,0001 0,0001 0,0001

Tabulka 8-11 - Transformacéni matice

Vysledné riziko se stanovi jako soucin pravdépodobnosti hrozby a vysledku vyhodnoceni
dopadu a zranitelnosti (miry nasazeni protiopatfeni) a takto ziskany vysledek v rozmezi
stupnice 0 aZ 6 je pfepocten na procentualni hodnotu, resp. na pétihodnotovou stupnici velmi
nizké - nizké - stfedni - vysoké - velmi vysoké. Pfevod z percentualni hodnoty na tuto
stupnici je provadén podle nasledujici tabulky:
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Urove i rizika Zkratka Od (%) Do (%)
véetné

Velmi vysoké A% 10 100

Vysokeé \% 1 10

Stfedni S 0,1 1

Nizké N 0,01 0,1

Velmi nizké VN 0 0,01

a

Tabulka 8-12 - Stanoveni rizika

Vzhledem ke skute€nosti, Ze informacni systém DA je nové zavadénym systémem, byla
Uroven pfijatych opatfeni stanovena na hodnotu, ,Zadné“, nebot Zadné opatieni zatim
neexistuji. Diky tomu stanovena rizika ilustruji nejvyS8Si moznou uUroven rizika pro danou
kombinaci aktivum—hrozba—zranitelnost.
NejvysSi droven rizika dosahovala hodnoty ,Velmi vysoka “. Zminéné riziko je spojeno
s nasledujici hrozbou a aktivy:

» napadeni Skodlivym software pro sluzbu pfijem dokumentu a

* napadeni Skodlivym software pro aplikacni a datové servery.

Rizika se stanovenou urovni ,Vysoka “ uz dosahovalo vice hrozeb:
» odposlech komunikace pro sluzby pfijem dokumentu, pfedavani dokumentu mezi
moduly, off-line informovani z externiho pfistupu a interniho pfistupu;
* neopravnény pfistup k aktivu z externi sité pro sluzby pfedavani dokumentu mezi
moduly, off-line informovani z externiho pfistupu a interniho pfistupu.
Pocty rizik dosahuijicich jednotlivych arovni ilustruje nasledujici tabulka:

Stanovena Urove n rizika Pocet rizik
Velmi vysoké 2

Vysokeé 9

Stredni 50

Nizké 32

Velmi nizké 1

Tabulka 8-13 - Prehled aktualnich Urovni rizik

Stanovena rizika jsou uvedena pro kazdou kombinaci aktivum/hrozba/zranitelnost v pfiloze 3
a jsou oznacena jako typ rizika — ,Aktualni*.

8.6.3 Navrh dodate €énych opat Feni a pfislusné stanoveni reziduélnich rizik

Pro jednotliva rizika (kombinace aktivum/hrozba/zranitelnost), ktera pfesahla droven rizika
.velmi nizk&", byla navrzena dodate¢nd opatfeni, ktera stavajici tUroven rizika dale snizuji.
NavrZzena opatfeni a vysledna droven rezidualniho rizika po jejich implementaci mohou
slouzit jako podklad pro diskusi o zvladani rizik, zejména pfi rozhodovani zda-li budou
stavajici rizika akceptovand zékaznikem nebo budou sniZzena prostfednictvim navrZzenych
opatreni.
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Nejvyssi Urovné rezidualniho rizika pro navrzeny stupen pfijatych opatfeni nové dosahuje
hodnoty ,Stfedni“. Zminéné riziko je spojeno s hrozbami:
e naruSeni komunikace pro sluzby pfijem dokumentu, pfedavani dokumentu mezi
moduly, off-line informovani z externiho pfistupu a interniho pfistupu.

Pocty rizik dosahuijicich jednotlivych arovni ilustruje nasledujici tabulka:

Stanovena Urove n rizika Pocet rizik
Velmi vysoké 0

Vysokeé 0

Stredni 5

Nizké 12

Velmi nizké 77

Tabulka 8-14 - Pfehled trovni rizik po aplikaci opatfeni

Seznam navrZzenych opatfeni je uveden v kapitole 8.7. Stanovena rizika jsou uvedena pro
kazdou kombinaci aktivum/hrozba/zranitelnost v pfiloze 3 a jsou oznacena jako typ rizika —
~Zbytkové",

8.6.4 Rizika Fizeni bezpe €nosti

Rizika v oblasti fizeni bezpecénosti nejsou, na rozdil od ostatnich rizik, pfimo spojena
s konkrétnimi aktivy informacniho systému (a nejsou proto uvedena v pfilozené excel
tabulce), ale to neznamend, Ze nejsou o nic méné zavazna.

Identifikovand rizika z oblasti organizace bezpec¢nosti jsou spojena s hrozbou nedostate €éna

v _rv. v

bezpe énostni opat Feni (Groven hrozby Stfedni — 1 mési¢né) a zranitelnostmi:

* Nedostate¢na kvalita implementace bezpecnostnich opatfeni (Kazdé bezpe&nostni
opatfeni mé ¢asem tendenci degradovat).

+ Uroven opatfeni neodpovidajici riziku (V prib&hu ¢asu mize dojit ke zméné trovné
hrozby nebo hodnoty aktiva. V tom pfipadé nebudou existujici opatfeni odpovidat
nové drovni vysledného rizika).

Pro snizeni rizik je nutné pfijmout nasledujici opatfeni:
* 4.1 Hodnoceni bezpecnostnich rizik,

* A.15.2.2 Kontrola technické shody a
* A.15.3.1 Opatfeni k auditu informac¢nich systému.
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8.7 Navrh protiopatreni

Pro sniZeni stanovenych rizik byla navrZzena nova opatfeni uvedena v této kapitole. Opatfeni
jsou rozdélena do oblasti podle CSN ISO/IEC 27001 a navrZena implementace opatfeni jsou
mapovana na opatfeni podle uvedené normy. Pfi vybéru opatfeni byla zvolena pouze ta,
ktera pfimo snizuji identifikované riziko. Mapovani navrZzené implementace opatifeni na
identifikovand a stanovana rizika je uvedeno v pfiloze 4.

8.7.1 Organizace bezpe €nosti
A.4.1 Hodnoceni bezpe €énostnich rizik

* V pravidelnych intervalech (minimalné jednou za 2 roky) a po kazdé vétSi zméné
informacéniho systému (zména architektury, zavedeni nového komunika¢niho kanalu,
doplnéni nové funkcionality, ...) musi byt provedena aktualizace analyzy rizik. Cilem
této analyzy je zjistit, zda-li existujici bezpecnostni opatfeni jsou dostacujici pro
pokryti stanovenych rizik.

8.7.2 Bezpecénost lidskych zdroj
8.7.2.1 Pr¥ed vznikem pracovniho vztahu

A.8.1.2 Prov érovani

» VSichni uchazedi o pozici s nadstandardnimi pravy pfistupu k IS (a ulozenym datam),
zejména administratofi a spravci IS, musi byt provéfeni. Jedna se zejména o ovéfeni
rejstfiku trestll a pfedchoziho pracovniho zafazeni. Pracovnici musi mit bezpeénostni
provérku z hlediska zakona €. 412/2005 Sb., o ochrané utajovanych informaci a
fyzické bezpecnosti minimalné na stejny stupen, do kterého je zafazen objekt
s pracovistém Néarodniho archivu.

* Provéfovani externich subjektl (dodavatelé nebo jejich zaméstnanci) musi zajistit
aroven provéreni obdobnou drovni internich zaméstnanca.

A.8.1.3 Podminky vykonu pracovni  ¢innosti

 V38echny smlouvy se zaméstnanci nebo externimi subjekty musi obsahovat
odpovédnost za bezpeénost informaci a povinnost mi¢enlivosti.

 Smlouvy musi osahovat popis kroku, které budou nasledovat pfi nedodrzeni
bezpecénostnich pozadavkl — disciplinarni fizeni.

8.7.2.2 Béhem pracovniho vztahu

A.8.2.2 Informovanost, vzd élavani a Skoleni v oblasti bezpe €nosti informaci
» Vytvofeni dokumentace a metodik pro praci s IS (pro interni uZivatele i externi
uZivatele — plvodce).
» Vytvoreni planu Skoleni prace se IS v zavislosti na ¢ase (nastup uZivatele, pravidelné
intervaly), komplikovanosti a funkcionalité rozhrani IS. Provadéni Skoleni podle planu.
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A.8.2.3 Disciplinarni  Fizeni
* Musi existovat formalizované disciplinarni fizeni vaci pracovnikim, ktefi se dopustili
naruseni bezpecnosti.
» Pfipadné postihy podle disciplinarniho fizeni musi byt prezentovany (jako odstrasujici
priklad).

8.7.2.3 Ukon €eni nebo zm éna pracovniho vztahu

A.8.3.1 Odpov édnosti p Fi ukon €eni pracovniho vztahu
e Musi byt definované procesy pro odebrani/zménu prav v pfipadé ukonceni nebo
zmény pracovniho vztahu; tyto procesy nesmi byt zavislé na osobé&, které se zména
tyka.

A.8.3.3 Odebrani p Fistupovych prav
e Pfi ukon€eni nebo zméné pracovniho vztahu musi byt pfisluSnym stranam odejmuta
nebo pozménéna pfistupova prava k IS a datim.

8.7.3 Fyzickd bezpe €nost a bezpe €nost prost fedi
8.7.3.1 Zabezpe €ené oblasti

A.9.1.1 Fyzicky bezpe €nostni perimetr

e Prostory, kde jsou uloZeny centralni komponenty IS a jeho dalSi aktiva, musi byt
ohrani¢eny uzavienym a jasné definovanym perimetrem bez existence slabych,
snadno proniknutelnych mist. Uroven zabezpeceni téchto prostor musi byt obdobna
zabezpedeni podle kategorie ,D* pfedpisu NBU (vyhlasSka €. 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prostredku).

« Prostory, kde jsou uloZzeny centralni komponenty IS a jeho aktiva, musi byt vybaveny
EZS vyvedenym na pracovisté s dohledem 7x24.

A.9.1.2 Fyzické kontroly vstupu osob

» Pristup do oblasti, kde jsou uloZzeny centralni komponenty IS a jeho aktiva, musi byt
chranén elektronickym pfistupovym systétmem a mozZzny pouze na zakladé
dvoufaktorové autentizace.

* Zéaznamy o pfistupech musi byt uchovany miniméalné po dobu 6 mésica.

» Datum a €as pfichodu a odchodu navstévnikd musi byt zaznamenan a navstévnici
musi byt pod stalym dohledem opravnéného pracovnika.

» Pristupova prava musi byt kontrolovana minimalné jednou za 6 mésict. O této
kontrole musi byt proveden zdznam.

A.9.1.4 Ochrana p fed hrozbami vn éjSku a prost fedi

* Pracovisté s centralnimi servery musi byt umisténo mimo zaplavové oblasti nebo
oblasti s vySSi pravdépodobnosti teroristického utoku.

* Umisténi pracovisté s centralnimi servery nesmi byt vystaveno zaplaveni (nutné
zvazovat vliv netésnicich/nezavienych oken, plochych stfech, okapl, svbodu,
odpadu, rozvodu vody) nebo pozaru (blizkost sklad hoflavého materialu).

» Instalace EPS a detektorud vihkosti vyvedenych na pracovisté s dohledem 7x24.

» Vytvofeni zalozniho pracovisté vzdaleného minimaliné 50 km od primérniho
pracovisté obsahujiciho identické kopie uZivatelskych dat.

Technologicky projekt

Odpovida: ICZ a.s. ‘ Utajeni: - ‘ Stav: ‘ Vytisk: 001

ID: 20080321 Technologicky projekt v1 r05 ‘Zména: 21.03.2008 ‘Verze: 1.05 ‘ Stran: 388 210




i c z Bezpe énost elektronickych dokument

e Primarni i zaloZni pracovidté musi byt vybaveno samocinnym hasicim systémem
Setrnym Kk IT aktivim.

* NA musi pravidelné kontrolovat stavebni aktivity v nejbliz§im okoli a kazdou stavbu
hodnotit z pohledu vyzafovani elektromagnetického pole. V pfipadé stavby vyzafujici
elektromagnetické pole vysSi intenzity (napf. radary, vysilace) musi NA provéfit jeho
vliv na komponenty IS a pfipadné podniknout napravné kroky.

eV blizkosti do 1 m od komponent IS nesmi byt umisténo neznamé elektrické zafizeni
neurcené pro provoz v IT prostfedi (serverovny).

e (Potenciélni) Umisténi jednoho logického celku celého systému DA obsahujiciho
vSechny archivalie v€etné metadata (napf. UDO knihovny v jedné lokalité) do
faradayovy klece.

A.9.1.5 Préce v zabezpe éenych oblastech
* Opusténé prostory, kde jsou uloZeny centralni komponenty IS a jeho aktiva, musi byt
fyzicky uzamceny.

8.7.3.2 Bezpecénost za Fizeni

A.9.2.1 Umist éni zafizeni a jeho ochrana
» Centrélni komponenty a dalSi aktiva IS musi byt umistény v prostorach s ochranou
popsanou v ¢asti ,Zabezpecené oblasti“.
* Ve vSech prostorach obsahujicich centrélni komponenty IS musi byt nasazena
ochrana proti blesku v€etné ochrannych filtrd proti blesku na vnéjSich komunika&nich
linkach a elektrickém vedeni.

A.9.2.2 Podp arné zafizeni

» VS8echny centralni komponenty IS musi byt napojeny na UPS a motorgenerator musi
mit dobu nabéhu menSi neZ je doba provozu UPS. Motorgenerator musi byt
pravidelné kontrolovan a v pfipadé delSiho pouzivani musi byt zajisténo zasobovani
pohonnou hmotou.

» Klimatizace musi byt redundantni, a musi byt taktéZ napojena na motorgenerator.

* V prostorach s umisténymi komponentami IS musi byt monitorovana teplota a vihkost
vzduchu, vystupy monitorovani musi byt pravidelné sledovany (napf. pfes centrélni
monitorovaci systém).

A.9.2.3 Bezpe €nost kabelovych rozvod G
e Pristup k ovladacim prvkim silovych kabelovych rozvodi musi byt omezen na
opravnéné osoby.
» Aktivni prvky sitovych rozvodu musi byt umisténé v prostorach s ochranou popsanou
v Casti ,Zabezpecené oblasti”.
e Sitové rozvody mezi centralnimi komponentami IS musi byt vedeny v prostorach pod
vyhradni kontrolou pracovnik( NA.

A.9.2.4 Udrzba za Fizeni

« Komponenty IS musi byt ve vyrobcem (dodavatelem) prfedepsanych intervalech
kontrolovany (provadéna profylaxe).

« Pokud to zafizeni umoznuje, musi byt napojeno na centrélni systém kontrolujici jeho
spravnou funkénost, ktery na definované udalosti proaktivné upozoriuje odpovédné
osoby.

e Opravy a servis zafizeni mohou provadét pouze opravnéné osoby.
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A.9.2.5 Bezpe €nost za Fizeni mimo prostory organizace
* Pfed pfemisténim zafizeni mimo chranéné prostory musi byt z toho zafizeni
odstranény vSechny citlivé informace (napf. vyjmutim diskG nebo jejich pfemazanim).
V opacném pfipadé musi byt zafizeni pod neustalym dohledem odpovédného
pracovnika NA (nebo jiné smluvni strany).
» Zafizeni pfemisténé mimo prostory organizace musi byt pojisténo.

A.9.2.6 Bezpe €na likvidace nebo opakované pouziti za  Fizeni
e Pfed opétovnym pouzitim zafizeni IS mimo tento IS nebo pred vyfazenim zafizeni
musi byt toto zafizeni uvedeno do stavu neobsahujiciho Zadna data ani konfiguracni
informace. Pro vymaz dat musi byt pouzit schvaleny zplsobem zajiStujicim nevratné
smazani jejich obsahu.

A.9.2.7 Pfemist éni majetku
» Zafizeni musi byt pfemisténo pouze se souhlasem opravnéné osoby; o tomto
pFemisténi musi byt proveden zaznam.

8.7.4 Rizeni komunikaci a Fizeni provozu
8.7.4.1 Provozni postupy a odpov édnosti

A.10.1.1 Dokumentace provoznich postup
* VesSkeré provozni postupy musi byt zdokumentovany, aby bylo mozZné provadét
zasahy i vySkolenym personalem bez podrobnych znalosti IS.

A.10.1.2 Rizeni zmén
* Veskeré zmény v IS musi byt fizeny podle zdokumentovanych postupu.
* Veskeré zmény v IS musi byt testovany pred jejich aplikaci na cilovy systém.
+ Upravy migracnich postupt musi byt pfed aplikaci na cilovy systém otestovany na
reprezentativnim vzorku dokumentu.
* Soucésti kazdé zmény musi byt pfipraveny postup pro navrat do pavodniho stavu
pfed zménou.

A.10.1.3 Odd éleni povinnosti
* Prorole s privilegovanym pfistupem k IS (role administratora OS, DB, ...) musi byt
pouzito oddéleni pfistupu — osoba v jedné privilegované roli nesmi zastavat jinou
privilegovanou roli.

A.10.1.4 Odd éleni vyvoje, testovani a provozu
» Pro snizeni rizika neopravnéného pfistupu k provoznimu systému anebo jeho zmén
musi byt oddéleny prostfedky vyvoje, testovani a provozu.

8.7.4.2 Planovani a p fejimani systém

A.10.3.1 Rizeni kapacit
e V pravidelnych intervalech (min.jednou tydn&) musi byt kontrolovany kapacitni
moznosti jednotlivych komponent IS (diskovy prostor, operacni pamét, vykon
procesoru, ...). V pfipadé nedostatku musi byt tato informace eskalovana na osobu
odpovédnou za provoz technického vybaveni IS.
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V pravidelnych intervalech (min.jednou za pul roku) musi byt vyhodnocen dostatek
pracovniku obsluhujicich IS — administratort, operatord i béZnych uzivateld archivu.
V pfipadé nedostatku musi byt problém eskalovan na osobu odpovédnou za celkovy
provoz IS v ramci NA.

8.7.4.3 Ochrana proti Skodlivym program  tm a mobilnim k6d am

A.10.4.1 Opat feni na ochranu proti Skodlivym program  dm

Dokumenty pfijimané od plvodct musi pfed dalSim zpracovanim projit kontrolou na
malware — jednou ihned po pfijmu a jednou po definované dobé (min. v3ak 14 dni).
Kontrola musi byt provadéna dvéma nezavislymi antivirovymi produkty. Pfed
provedenim druhé kontroly nesmi byt tyto dokumenty uloZzeny v modulech CU a DA.
Migracni nastroje musi byt pravidelné sledovany na vyskyt zranitelnosti, zejména
zranitelnosti vedoucich ke spusténi kodu. V pfipadé vyskytu takového zranitelnosti
musi byt pfijata opatfeni k zamezeni plsobeni pfisluSné hrozby (aplikace opravy,
workaroud, pozastaveni migrace,...).

VSechny stanice, ze kterych je pfistupovano k IS na zakladé identifikace a
autentizace musi byt vybaveny aktualnim software na detekci malware (min.
antivirovy software a anti-spyware), ktery je pravidelné aktualizovan a pouzivan. Toto
ustanoveni musi byt sou€asti internich predpist NA a soucasti zavazného
provozniho fadu IS (nebo soucasti smlouvy mezi NA o pfistupu do IS).

Centralni komponenty IS vystavené vy3Simu riziku uplatnéni malware (systémy
Windows) musi byt vybaveny software na detekci malware, ktery je pravidelné
aktualizovan a pouZzivan.

Na centralni komponenty IS nesmi byt pfenasSen libovolna data (ha CD, USB, pies
sit), ktera neproSla kontrolou na malware. Pro kontrolu podle tohoto bodu musi byt
pouZit jiny produkt, nez ktery je na centralnich komponentach instalovan.

A.10.4.2 Opatfeni na ochranu proti mobilnim kéd  &m

Z centralnich komponent IS nesmi byt pfistupovano na zdroje v Internetu. Vyjimkou je
pfistup na servery dodavatelu instalovaného software pro staZzeni aktualizaci a oprav.

8.7.4.4 Zalohovani

A.10.5.1 Zalohovani informaci

Zalohy informaci musi existovat ve vice kopiich tak, aby bylo mozné obnovit stav do
definované doby z minulosti. Existujici zalohy dale musi umoZznit obnoveni jednoho
definovaného datového objektu (SIP, AIP, ...).

Musi existovat plan zalohovani, zalohovani musi probihat podle tohoto planu. Plan
zalohovani musi obsahovat tvorbu zaloh dat i operaénich systému, aplikaci a jejich
konfiguraci.

Musi probihat pravidelna kontrola Citelnosti zaloh. Tato kontrola musi probihat jednou
mésicné nad ¢asti médii tak, aby jednou ro¢né byla vSechna média alespon jednou
zkontrolovana. V pfipadé, Ze bude zjiSténa chyba pfi ¢teni, musi byt pfijata pfisluSna
opatieni sniZujici riziko a tato opatfeni musi byt dokumentovana.

Jednou za 3 mésice musi probéhnout pravidelny test obnovy dat (systému) ze zaloh.
Vybér komponent IS k obnové musi byt proveden tak, aby jednou ro¢né byla
vyzkouSena obnova kazdé komponenty IS.
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Jednou za 3 mésice musi probéhnout kontrola pfenosu dat mezi primarnim a
zaloZznim centrem, v€etné Uplnosti datového obsahu zaloZni lokality. V pfipadé
nedostatku jinych nastroji muZe tato kontrola probéhnout ve formé kontroly
nadhodného vzorku dat, které meély byt pfeneseny mezi primarni a zalozni lokalitou
v dobé blizké vzniku zaznamenanych bezpecnostnich incidentd nebo odstavky
systéma.

Jednotliva zafizeni musi byt provozovana v redundantni konfiguraci (hot-standby
[cluster, warm-standby) nebo musi byt uzavieny servisni smlouvy garantujici jeho
opétovné zprovoznéni do 24 hodin od vzniku bezpe&nostniho incidentu.

Disky a interni média obsahujici data musi byt provozovana v redundantni
konfiguraci, ktera zajisti uchovani informaci i v pfipadé vypadku min. 1 komponenty
(RAIDZ, ...).

8.7.4.5 Sprava bezpe €énosti sit &

A.10.6.1 Sit'ova opat Feni

Pristup k sluzbdm pfistupnym z externi sit€ musi byt chranén firewallem a IPS s
moznosti re—konfigurace firewallu za u&elem zabranéni utoku.

Pfipojeni NA k Internetu musi byt vedeno do obou dvou center.

Aktivni prvky vnitfnich siti IS musi byt zdvojené nebo musi byt uzavieny smlouvy o
podpofe umoznujici jejich opravu a zprovoznéni do 24 hodin od vzniku problému.

A.10.6.2 Bezpe €nost si tovych sluzeb

VesSkerd komunikace prfes externi sité musi byt chrdnéna Sifrovanim doplnénym o
kontrolu integrity pfenaSenych dat (napf. SSL, IPSec, ...).

VeSkerd komunikace pfes interni sité musi byt chrdnéna Sifrovanim doplnénym o
kontrolu integrity pfendSenych dat (napf. SSL, IPSec, ...) nebo musi probihat pres
vyhrazené sité vyhradné pod kontrolou NA.

Komunikace mezi primarnim a zaloZznim centrem musi byt Sifrovana.

8.7.4.6 Bezpecénost p fi zachdzeni s médii

A.10.7.1 Sprava vym énnych po ¢éita¢ovych médii

Média musi byt evidovana, o jejich vyfazeni musi byt veden zaznam.

Média musi byt uklddand souladu se specifikacemi vyrobce; média musi byt
uklddand v zabezpecené mistnosti podle kapitoly ,Zabezpecené oblasti“.

Pfi pfemisténi mimo zabezpecenou oblast musi byt médium vymazano predepsanym
zplsobem nebo pod neustalym dohledem odpovédného pracovnika NA.

A.10.7.2 Likvidace médii

Nepotfebna média, musi byt pfed tim, neZ budou vyfazena, pfemazana schvalenym
zpUsobem zajistujicim nevratné smazani jejich obsahu.

V pfipadé, kdyZ jsou média déale nepotfebnd, musi byt bezpecné a spolehlivé
zlikvidovana.
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8.7.4.7 Vymeéna informaci

A.10.8.2 Dohody o vym éné informaci a program
» Musi byt definovany zplsoby pfedavani programového vybaveni IS zplsobem, ktery
zajisti jeho integritu a autenticitu.

8.7.4.8 Monitorovani

A.10.10.1 Pofizovani auditnich zaznam

e Auditni zaznamy, obsahujici chybova hldSeni a jiné bezpelnostné vyznamné
udalosti, musi byt uchovany v¢etné informaci o zdroji udalosti, pfesném &ase atd. po
definovanou dobu (minimalné vSak 3 mésice) za UCelem nasledné kontroly
provedenych operaci a pfistupa.

e Musi byt pofizovany zaznamy o pfistupech do IS (pfedani dokumentu od puvodce,
prohlizeni dokumentu/archivalie, tvorba DIP, ...).

» VeSkeré operace s archivalii musi byt zaznamenany (pfistupy, migrace, kontroly, ...).
Tyto zdznamy musi byt uchovany po celou dobu existence IS.

A.10.10.2 Monitorovani pouzivani systému
* Vytvofené zdznamy musi byt pravidelné prochazeny a analyzovany.
» Pokud to systém nebo aplikace umoZiuje, musi byt napojen na centralni systém
kontrolujici jeho spravnou funkénost, ktery na definované udalosti proaktivné pozoruje
odpovédné osoby.

A.10.10.3 Ochrana vytvo fenych zaznam
e Auditni zaznamy musi byt chranény pfed modifikaci a zménou fizenim pfistupu
a/nebo kontrolnimi soucty (elektronickym podpisem).

A.10.10.4 Administratorsky a operatorsky denik
» provedenych administratorskych zasazich v IS (kontrola logd, zména nastaveni, ...),
pfemisténi zafizeni, atd. musi byt provadény zaznamy do administratorského a
operatorského deniku.

A.10.10.5 Zaznam selhani
e« Chyby zaznamenané v auditnich zdznamech musi byt prozkoumany a musi byt
podniknuta pfFislusna opatieni.

A.10.10.6 Synchronizace hodin
» V8echny komponenty IS musi byt napojeny na zdroj jednotného ¢asu.
8.7.5 Rizeni p¥istupu
8.7.5.1 PoZadavky na Fizeni pFistupu

A.11.1.1 Politika Fizeni pFistupu
e Musi moduld IS. Politika pFistupu musi byt zaloZena za rolich (doporuceni pouZzivat
RBAC existovat jednotna politika pfistupu definujici kategorie uzivateld a jejich
pFistupova prava v ramci jednotlivych kategorii).
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A.11.2.1 Registrace uZzivatele
* Pro jednotlivé kategorie uZivatell definované v politice pfistupu musi existovat
postupy pro zavedeni uZivatele do IS vCetné identifikace roli, které tuto registraci
schvaluji, i pro jeho zruSeni.

A.11.2.4 Pfezkoumani p Fistupovych prav uzivatel G
e V38echny ucty s privilegovanym pfistupem musi byt evidovany mimo vlastni IS v¢etné
ddvodu pro jejich vznik a dobu trvani.
» Pro vSechny Ucty s privilegovanym pfistupem (G¢éty administratoru, spravcd,
operatoru IS) musi byt min jednou za 180 dni provedena jejich kontrola zahrnujici
jejich vypis a porovnani s evidenci.

8.7.5.2 Odpov édnosti uzivatel U

A.11.3.1 Pouzivani hesel
» Hesla uzivateld musi mit definované vlastnosti (min. 10 znaku, kombinace malého,
velkého pismene a jiného znaku, zména 180 dnu).
» Hesla systémovych G¢tl a procesu IS musi mit definované vlastnosti (min. 14 znakd,
kombinace malého, velkého pismene a jiného znaku).
» Hesla pro pristup k tokenu (PIN k Cipové karté) musi mit minimalné 8 znakd a musi
byt ménéna jednou za pul roku.

A.11.3.2 Neobsluhovana uzivatelska za Fizeni
* Musi existovat postihnutelna povinnost vSech uzivatell pfi odhodu z pracovisté na
libovolnou dobu odhlasit se z aplikace (systému).

8.7.5.3 Rizeni pfistupu k siti

A.11.4.2 Autentizace uZivatele pro externi p  Fipojeni
« Neanonymni uzivatel pfistupujici z externi sité musi byt autentizovan pred pfistupem
do vnitfni sité NA. PFichozi spojeni musi byt ukon€ena ve vyhrazené siti neosahuijici
systémy CU a DA.

A.11.4.5 Princip odd éleni v sitich
* Sluzby IS musi byt dostupné pouze z nezbytnych siti a systému. Zejména nesmi byt
interni sluzby dostupné z externich siti. Toto oddéleni musi byt provedeno na sitové
drovni minimélné pomoci filtrovani komunikace pomoci aktivnich prvkd mezi sitémi.

A.11.4.6 Rizeni sitovych spojeni
* Anonymni pfistup do IS musi byt ukon€en ve vyhrazené siti neosahujici systémy CU
a DA a nesmi pracovat nad primarnimi kopiemi dat.
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8.7.6  Rizeni piistupu k opera énimu systému (a aplikacim)

A.11.5.1 Bezpe €né postupy p Fihlaseni
» U mechanizmu identifikace a autentizace musi byt pouZity nasledujici principy:

0 neposkytovat napovédu béhem pfihlaSovaciho postupu, ktera by pomohla
neopravnénému uZzivateli;

0 zkontrolovat platnost pfihlaSovacich informaci jen v pfipadé, Ze jsou vstupni
data kompletni s tim, Ze v pfipadé chyby OS nesmi indikovat, ktera ¢ast dat je
spravna, nebo chybna;

o pfi dokon€eni uspésného pfihlaSeni zobrazit informace o Case posledniho
pfihlaSeni a podrobnosti o poslednich nedspé&snych pokusech o pfihlaSeni.

* V pfipadé autentizace jménem a heslem musi byt dale pouzity nasledujici principy:

o omezit poCet povolenych neuspésSnych pfihlaSovacich pokust (max. 5
pokusu) a povolit dalSi pokus o pfihlaSeni az za definovanou dobu (min. 1
hodina);

0 zaznamenavat neuspésné pokusy pfihldSeni a informace o prekroceni
maximalniho poctu pokusu o pfihlasent;

0 systém nesmi zobrazovat heslo pfi jeho zadavani;

o hesla musi byt posilana pres sit zaSifrovana nebo jinak upravena (hash kéd
hesla).

A.11.5.2 Identifikace a autentizace uzivatel

» Kazdy uzivatel (kazdad kombinace uZivatel a role) musi mit jednoznacny identifikator,
ktery nesmi byt sdilen mezi vice uZivateli nebo procesy.

o UZivatelé (osoby i procesy) musi byt pfed pfistupem k sluzbam a datdm IS
identifikovani a autentizovani.

» Autentizace uZivatelt s pravem c&ist musi byt zajiSténa bud’ kombinaci jméno a heslo
nebo prostfedky dvoufaktorové autentizace (napf. Cipovou kartou).

» Autentizace uZzivatelu s privilegovanym pfistupem, pravem zapisovat a ménit musi byt
zajisténa prostfedky dvoufaktorové autentizace (napf. Cipovou kartou).

A. 11 5.3 Systém spravy hesel
UZivatel musi mit moznost zménit heslo.
* IS musi vynucovat kvalitu autentizacniho prostfedku (napf. dobu zmény hesla a jeho
slozZeni).
* IS musi ukladat hesla v chrdnéné podobé.

A.11.5.5 Casové omezeni relace
e Autentizované spojeni uZzivatele, které neni aktivni déle nez 30 minut, musi byt
preruSeno a nebo musi byt vyZadovana nova autentizace.

8.7.6.1 Rizeni p¥istupu k aplikacim a informacim

A.11.6.1 Omezeni p Fistupu k informacim
» Prava kazdého uZzivatele musi byt maximalné omezena v souladu s jeho potfebou
znat a v souladu politikou pfistupu.
» Osoby zastupujici pavodce musi mit v rdmci CU pfistup pouze k dokumentdm tohoto
puvodce.
* Omezeni pfistupu (a politika pfistupu IS) musi byt v souladu s pravidly pfistupu
k archivaliim definovanymi zdkonem a vyhldSkou (zejména se jednad o zamezeni
pFistupu k archivéliim po dobu ochranné Ihity pro jiné osoby nez pracovniky archivu).
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8.7.7 Akvizice, vyvoj a Udrzba informa  €nich systém
8.7.7.1 Spréavné zpracovani v aplikacich

A.12.2.1 Validace vstupnich dat

» Kazdéa vstupujici data musi byt ovéfena na jejich spravnost (pokud je tato kontrola
mozZna).

* V pfipadé citlivych nebo nevratnych operaci musi byt vyzadano specialni potvrzeni
od uzivatele.

» Maximum informaci musi byt doplfhovano automaticky bez nutnosti zasahu uzivatele.

* Autenticita dokumentu je ovéfovana pomoci kontroly elektronického podpisu na
predaném dokumentu.

A.12.2.2 Kontrola vnit fniho zpracovani

» Dokumenty a archivalie musi byt opatfeny kontrolnimi soucty (nebo elektronickym
podpisem) IS pro detekci zmény tohoto dokumentu nebo pfislusnych metadata.
Kontrola téchto souctu (podpist)) musi probihat v pravidelnych intervalech, které musi
byt kratSi nez doba pokryta zalohovanim.

» Pro detekci poSkozeni informaci vzniklého chybami pfi zpracovani nebo Umysinymi
zasahy, musi byt v IS pravidelné provadény kontroly. Doba mezi provedenim kontrol
musi byt mensi neZ obdobi pokryté pravidelnymi zalohami.

A.12.2.4 Validace vystupnich dat
* Pfed pfedanim dokumentd musi byt provedeny kontroly opravnénosti pozadavku.

8.7.7.2 Bezpec€nost systémovych soubor

A.12.4.1 Sprava provozniho programového vybaveni
* V pravidelnych intervalech musi byt provadéna kontrola spravné funkénosti OS a
aplikaci na provoznich systémech (napf. kontrolou logu).
 Musi existovat vytvofit pro zalohovani, obnovu programového vybaveni (a
konfigurace).

8.7.7.3 Bezpecénost proces U vyvoje a podpory

A.12.5.3 Omezeni zm én programovych balik G
* Zmény v OS a aplikacich IS musi byt omezeny na minimum. Provedené zmény musi
mit pozitivni vliv na bezpe¢nost nebo funkcionalitu aplikace.
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8.7.7.4 Rizeni technickych zranitelnosti

A.12.6.1 Rizeni, sprava a kontrola technickych zranitelnosti

e Musi byt sledovany zranitelnosti komponent IS a zranitelnosti, které realné muaze
vyuZzit hrozba, musi byt opraveny.

¢ Minimélné jednou ro¢né musi byt provedeny penetraéni testy na veskera rozhrani 1S
oteviena do externi sité (Internetu). Zprdva o provedeni testu musi byt pfedana
osobé celkové odpovédné za provoz IS. Nalezené zranitelnosti musi byt odstranény.

e« Minimélné jednou za dva roky musi byt provedeny penetracni testy na veSkera
rozhrani IS otevfena do interni sité (kromé siti vyhrazenych pro provoz centralnich
komponent IS). Zprava o provedeni testu musi byt pfedana osobé celkové
odpovédné za provoz IS. Nalezené zranitelnosti musi byt odstranény.

8.7.8 Zvladani bezpe €nostnich incident
8.7.8.1 HIl&aSeni bezpe €nostnich udalosti a slabin

A.13.1.1 HlaSeni bezpe €énostnich udalosti
e Musi existovat plan pro informovani o bezpecnostnich udalostech (napf. vypadek
systému, pozar, vypadek klimatizace, DOS utok, detekce malware, ...) a podle tohoto
planu musi byt postupovano.
e Komunika¢ni kandly uvedené v planu musi byt nastaveny a odpovédnosti za feSeni
incident( musi byt pfidéleny pFisluSnym rolim.

A.13.1.2 HlaSeni bezpe €énostnich slabin
* Musi existovat plan pro informovéani o bezpe&nostnich slabinach (zranitelnostech).

8.7.8.2  Zvladani bezpe €nostnich incident u a kroky k naprav &

A.13.2.1 Odpov édnosti a postupy
* Pro zajisténi rychlé, u€inné a systematické reakce na bezpecnostni incidenty musi
byt definovany odpovédnosti a postupy pro jejich zvladani.

8.7.9 Rizeni kontinuity &innosti organizace

8.7.9.1 Aspekty Fizeni kontinuity €innosti organizace z hlediska
bezpe énosti informaci

A.14.1.2 Kontinuita ¢innosti organizace a hodnoceni rizik
e Musi byt vytvofeny plany pro zvladani udélosti s dopadem na ¢innost organizace; tyto
plany musi zohledhovat pravdépodobnost udalosti, dopad a mozné nasledky.

A.14.1.3 Vytva feni a implementace plan G kontinuity
* Pro udrZeni nebo obnovu provoznich €innosti organizace po pferuseni nebo selhani
IS a pro zajisténi dostupnosti informaci v poZzadovaném ¢ase musi byt vytvofeny a
zejména implementovany pfislusné plany.
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A.14.1.4 Systém planovani kontinuity ~ €innosti organizace

Plany kontinuity musi obsahovat kontaktni udaje vSech potfebnych osoba véetné
dodavatelll a servisnich organizaci.

A.14.1.5 Testovéani, udrzovani a p Fezkoumavani plan a kontinuity

Vytvofené plany pro zvladani udalosti s dopadem na ¢innost organizace musi byt
pravidelné testovany a aktualizovany (alespon jednou za dva roky prakticky test a

jednou za rok provést test ,,od stolu®).

8.7.10 Soulad s pozadavky

8.7.10.1 Soulad s bezpe €nostnimi politikami, normami a technicka
shoda

A.15.2.2 Kontrola technické shody

A.15.3.

Konfigurace IS a spravna funkénost bezpecnostnich opatfeni spojenych s timto IS
musi byt v pravidelnych intervalech (min. jednou za 6 mésicu) zkontrolovana osobou,
kterd se nepodili na provozu IS. O provedeni kontroly musi byt vytvofen pisemny
zaznam obsahujici jméno kontrolujici osoby, kontrolované skute€nosti a vysledky
kontroly.

Soucésti kontroly technické shody musi byt i kontrola odstranéni nalez( z minulé
kontroly.

Zaznam o kontrole technické shody musi byt uloZen u osoby celkové odpovédné za
provoz IS.

8.7.10.2 Hlediska auditu informa €nich systém

1 Opatfieni k auditu informa €nich systém G

V pravidelnych intervalech (min. jednou roéné&) musi byt provadén audit IS zahrnujici
mj. i kontrolu uginnosti bezpecnostnich opatfeni, ¢innosti uZivateld, spojenych
zaznamu a opravnénosti této ¢innosti. Audit musi provadét interni nebo externi
auditor, v kazdém pripadé vSak osoba, kterd se nepodili na provozu IS a ani neni
soucasti organizacni slozky odpovidajici za provoz IS.

provedeni auditu musi byt vytvofena auditni zprava, ktera musi byt uloZzena v ulozisti
auditnich zprav NA CR (podle specialniho pfedpisu) a nebo u osoby celkové
odpovédné za provoz IS.

8.7.11 Varianty zvladani rizik

Predmétem této kapitoly je navrh moZnych variant zvladani rizik pro kazdé identifikované
riziko. V Uvahu pfichazeji tyto varianty zvladani rizik:

1. aplikace vhodnych opatieni,
2.  védomé a objektivni akceptovani rizik,
3. vyhnuti se riziku (napf. ukonéenim pfislusné rizikové €innosti — poskytovani
sluzby apod.),
4, pfeneseni rizika na tfeti strany (pojistovna, dodavatel).
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Ze zadani a specialniho charakteru informacniho systému vyplyva, Ze varianty vyhnuti se
existujicim rizikim (typicky zruSenim IS) nebo jejich pfeneseni na tfeti stranu neni mozné.
Proto u vétSiny identifikovanych rizik bude pravdépodobné probihat vybér z variant:

» aplikace vhodnych opatfeni,

» védomé a objektivni akceptovani rizik.
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ICZ

9 ZPRISTUPNENI ELEKTRONICKEHO DOKUMENTU

Cilem této kapitoly je navrhnout zplUsob zpfistupnéni dokumentt ulozenych v Chranéném
Ulozisti a Digitalnim archivu. Navrh vychazi ze standardu OAIS a pozadavkl( stanovenych
Narodnim archivem a stavajici legislativou.

9.1 Pristup dle OAIS

Pfistup je dalSi ze zakladnich funkénich komponent funkéniho modelu OAIS. PFistup
reprezentuje rozhrani mezi archivem a badatelem nebo jinym uZivatelem poZadujicim
dokumenty uloZené v archivu. PFistup primarné poskytuje uloZzené dokumenty uZivatelské
komunité. Ridi procesy a sluzby pro uZivatele uréené k dotazovani, nalezeni a poskytnuti
dokumentud uloZzenych v archivnim ulozisti. Funkce PFistupu zahrnuje komunikaci s badateli —
sbér Zadosti o dokumenty, koordinaci vyfizovani Zadosti, vytvareni odpovédi (DIP -
informacni bali¢ek pro distribuci, seznamy, vysledky hledani, zpravy) a jejich doru¢ovani
badatelim. PFistup téZ zodpovida za implementaci bezpecnostnich opatfeni a fFizeni
pristupovych prav k ulozenému obsahu.

Pfistup v modelu OAIS blize nespecifikuje strukturu poskytovaného obsahu ani zplUsob
poskytovani obsahu.

Funkcionalita Pfistupu je znazornéna na nasledujicim obrazku:
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Bcthvitles IR
8 Raport requast Haticsd of M
- B Fapart | shipped crdsr y ' E
b Deliver R
a
n Response oOF
a [ Rzt 5ot
Raport
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m Cissamination
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n
E N
AR, notica
Fapertregues o Generate EREET Rrchival
Daseriptive info Dir AP aguast Storage

Obrézek 9-1 — Funkcionalita Pfistupu podle OAIS

Legenda:
» DalSi entity ve vztahu k Pfistupu:
0 CONSUMER — BADATEL
o Data Management — Sprava dat
o Archival Storage — Archivni UloZisté
0 Administration — Administrace
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¢ Funkéni ¢asti Pristupu:
o Co-ordinate Access Activities — Rizeni pfistupu
o Generate DIP — Generovéani DIP
o Deliver Response — Doru¢ovani odpovédi

¢ Komunikace:

Query Request — Dotaz

Report Request — Zadost o zpravu

Orders — Objednavka

Assistance Requst — Zadost o pomoc

Result set — Vysledek dotazu

Report — Zprava

DIP (Dissemination Information Package) — informacni bali¢ek k doru¢eni
Assistance — Asistence, pomocné informace
Dissemination Request — PoZadavek na vytvoreni DIP
AIP Request — PoZadavek na poskytnuti AIP
Description info — Popisné informace

AIP — Archivni bali¢ek

Notice — Upozornéni, avizo

Billing info — Informace pro vyucétovani

OO0OO0OO0OO0OO0OOO0OO0OOO0OOOOo

« Funkce Rizeni pfistupu (Co-ordinate Access Activities) — poskytuje uZivatelské
rozhrani k uloZzenému obsahu archivu. Rozhrani mdze byt pfistupné jako sluzba on-
line prostfednictvim sité nebo muaze byt téZ implementovéana jako off-line (napf. na
zékladé vybéru z katalogu a poslani nebo podani zadosti).

Jsou rozliSovany tfi kategorie uzivatelskych pozadavku:

o dotazy (query requests), které jsou zpracovavany Spravou dat a okamZzité je
vracen vysledek dotazu a zobrazen uzivateli;

0 Zadosti 0 zpravu (report requests), které mohou obsahovat fadu dotazi a
mohou zahrnovat specifické formatovani vysledku (zpravy) pro doruceni;

o Zz&dosti nebo objednavky (orders), pro jejichZz vyfizeni je nutné ziskat data a
uloZzeny obsah ze subsystému Spravy dat a Archivniho Ulozisté a vytvofit
formalni DIP pro on-line nebo off-line doru¢eni

DalSi specialni typy pozadavkul jsou povoleny, ale nejsou blize specifikovany.
Tato funkce bude urCovat, jestli obsah je pfistupny, zajisti autorizovany
pFistup, zjisti dostupnost poZzadovanych Gdaju a upozorni badatele, zda byl
jeho pozadavek akceptovan nebo odmitnut (s moznosti odhadnout cenu za
sluzbu a pfipadné umoznit badateli poZadavek zrusit). Nasleduje poZadavek
do Spravy dat nebo poZadavek na funkci Generovani DIP za ucCelem
vytvofeni DIP. Tato funkce také poskytuje badatelim sluzby zahrnujici
informace o stavu zadosti a dalSi podporu badatelim (pomoc s feSenim
odpovédi na jejich poZzadavky).
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¢ Funkce Generovani DIP (Generate DIP) pfijima 2adosti o distribuci, ziskava AIP
z Archivniho uloZzisté a pfesouvé kopii dat na misto pro dalSi zpracovéani. Tato funkce
téZz posila dotaz do Spravy dat pro ziskani popisnych Gdaji potfebnych pro vytvoreni
DIP. Tato funkce nakonec umisti kompletni DIP na misto pro vypraveni a upozorni
Rizeni pFistupu o pfipraveném balicku.

* Funkce Dorucovani (Deliver Response) zajistuje on-line i off-line doru¢ovani vysledk
Zadosti (DIP, vysledky hledani, zpravy aj.) badatelim. Pro on-line dorucovani je
akceptovana odpovéd pfimo funkci Rizeni pFistupu (Co-ordinate Access), ktera
v realném &ase pripravi data a zajisti jejich distribuci a pfipadné prezentaci badateli
prostfednictvim pouzivaného komunika¢niho kanalu. Funkce Dorucovani identifikuje
ur¢eného pfijemce, zjisti pozadovany zpusob odeslani, pfeda odpovéd k vypraveni a
podporuje proces vypraveni on-line kanalem. V pfipadé off-line doruceni obdrzi
pozadavek od funkce Rizeni pfistup, pfipravi bali¢ek pro vypraveni a odesle jej.
Pokud je sledovano dorudeni, je tato informace pfedana zpét Rizeni pfistupu a
informace pro vyuctovani jsou zaslany Administraci.

9.2 Legislativni vychodiska

Zptistupnéni dokumentl musi zohledriovat a respektovat pravidla dana zakonem .
499/2004 Sb., o archivnictvi a spisové sluzbé, a to predevsim Dil ,Nahlizeni do archivalii,
vystavovani archivalii a pofizovani vypisa, opist a kopii“ pro navrh zpfistupnéni dokumentu
digitalniho archivu a 868 pro navrh zpfistupnéni dokumentu digitalni spisovny.

Pfi navrhu bude zohlednéno:

v v 7

» do archivalii ulozenych v archivech lze nahlizet jen na zakladé Zadosti) a za dodrzeni
podminek stanovenych zdkonem a badatelskym fadem archivu),

e nahlizeni bude do kopii archivalii urCenych k uZivatelské praci ve formatu
pouzivaném pro zpfistupnéni,

* nabhliZeni do originald bude moZzné jen na zakladé podminek stanovenych zakonem,

* k nahlizeni jsou pfistupné archivélie starSi 30 let, neni-li zdkonem stanoveno jinak
(napf. vefejné pfistupné archivalie).

9.3 Navrh pristupu

Systém digitalniho archivu musi zabezpe€ovat pfistup k dokumentim uloZenych
v Chranéném ulozisti a Digitalnim archivu. Zplsob a omezeni pfistupu bude k uvedenym
alozistim odlisny, coZ je dano povahou uloZzenych dokumentd. V Chranéném uloZisti jsou
doCasné uloZeny pfevazné dokumenty puvodcim, u kterych nebylo provedeno skartaéni
fizeni, a dokumenty z digitalizace archivalii. V Digitalnim archivu jsou uloZeny archivalie pfed
nebo po archivnim zpracovani.

K dokumenttm plvodcl ulozenym v Chranéném ulozisti navrhujeme zajistit on-line pfistup
jasné definované skupiné uZivatelt (pfedevsSim pracovnici spisovny puvodce) a vytvofit
aplikacni rozhrani pro zajiSténi komunikace mezi systémy spisové sluzby pdvodce a
Chranénym Uulozistém. Tento pfistup umozni rychlé vyhledani dokumentu pfi respektovani
pristupovych prav a nahlizeni na dokument a jeho vybrana metadata a pfipadnou modifikaci
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vybranych dat. S ohledem na potfeby on-line pfistupu bude nutné volit vhodné uloZeni
elektronickych dokumentl. V pfipadé, kdy Chranéné ulozisté bude vyuzivat vétSi pocet
puvodcu, mizeme ocekavat potencialné velky objem dat. Pro tento pfipad bude nutné FeSit
hierarchii ukladani postavenou na potencionalni potfeb& pouzivani dokumentd (napf. podle
doby ulozZeni, cetnosti pfistupu nebo podle spisovych znak( dokumentd) a nékteré
dokumenty odkladat na off-line média (pozn. technologicky projekt tuto variantu dale nefesi,
pouze upozorfiuje na moznou komplikaci). V tomto pfipadé on-line pfistup umozni vyhledani
dokumentt napf. podle popisi a umozni si vyzadat elektronicky obsah a doplfujici
metadata.

K digitalizovanym archivaliim uloZzenym v Chranéném uloZzisti navrhujeme zajistit on-line
pfistup prostfednictvim externiho systému napf. portélu. Digitalizované archivalie oznacené
jako verejné pristupné by byly z Chranéného ulozisté ve formé DIP pfedavany do externiho
systému, ktery by FeSil jejich zpfistupnéni vefejnosti, evidenci a autorizaci badatell a
pfipadné zpoplatiiovani sluzeb. Pfipadné zmény napf. po migraci nebo po vyfazeni
dokumentu, které budou provedeny v Chrdnéném ulozisti, by byly zasilany zménové
informace do externiho systému pro aktualizaci dat.

Pfistup k archivaliim uloZzenym v Digitalnim archivu doporuéujeme realizovat na dvou
arovnich. Prvni Groven bude poskytovat informace o uloZenych archivaliich a jejich popisech
s pfipadnym nahledem Siroké vefejnosti. Tato Urovert muze byt realizovana napf. stavajicimi
archiva¢nimi systémy nebo internetovym pfistupem jako portal archivu. Jednalo by se o
nezavisly systém, ktery by obsahoval informace poskytnuté z Digitalniho archivu davkové
nebo pfi ur€itych udalostech (od pfijeti dokumentu a po uplynuti ochrannych Ihat). PrihlaSeny
uzivatel popf. nepfihldSeny (vefejny pfistup) bude mit moznost vyhledavat informace
v archivu podle rlznych hledisek. Po zadani dotazu, systém pfislusné informace vyhleda a
zobrazi uzivateli seznam nalezenych dokumentld. UZivatel bude mit dale moZznost
prohlédnout si podrobnosti u nalezenych dokumentl (metadata) a zobrazit (prezentovat) i
obsah dokumentu. Obsah dokumentll se bude zobrazovat v podobé predpfipravenych
nahledd (preview) pfimo v aplikaci. Pokud bude mit badatel zajem o dalSi, podrobnég;jsi
zkoumani nalezenych dokumentu, bude mit mozZnost pfimo v aplikaci si je vyZadat.

Druhd aroven je vlastni systém Digitalniho archivu, ktery by zajiStoval pfipravu a distribuci
informacnich balickl do podoby balic¢ku DIP (Dissemination Information Package). V tomto
systému bude pracovat pouze omezena skupina uzivateli. Zadosti o poskytnuti detailnich
informaci (v€etné vyzadani originalniho formatu) by byly pfedavany ¢asti pfistupu Digitalniho
archivu. Zadostem bude vyhovéno pouze na zékladé splnénych pravidel (zakonnych a
internich smérnic), které budou implementovany do systému. Primarné budou poskytovany
pouze kopie ve formatu, ktery bude ur€en pro zpfistupnéni. Pfedavani informaci mezi prvni a
druhou drovni pro zajisténi vysSi bezpecnosti mize probihat off-line, tzn. vymezenym
kanalem budou davkové predavany Zadosti o poskytnuti archivalie a vyfizené Zadosti ve
formé& DIP (i v pfipadé zamitnuti bude DIP obsahovat minimalné Gvodni zpravu s davody
neposkytnuti informace).

Koncept zpfistupnéni ulozenych dokumentt ukazuje nasledujici obrazek.
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9.3.1 Role pfistupu

Obrazek 9-2 — P¥istup k uloZzenym informacim

Kazdy uzivatel pfistupujici k informacim o uloZzenych dokumentech musi byt zaregistrovan
v systému fizeni pfistupu, zafazen do urcité skupiny uzivatell (napf. Badatelé, Plvodci) a
musi mu byt pfifazena role ur€ujici droven pfFistupovych prav k uloZzenym informacim a
funkcim systému. Vyjimku tvofi vefejny pfistup, ktery by vSak mél byt zajiStovan externim
systém a ktery umozni uZivatelidm vyhledavat ve zvefejnénych informacich (napf. katalogu

archivalii apod.).

Pro pfistup k obsahu uloZenych informacich navrhujeme z&kladni rozdéleni na nasledujici
zakladni role. Pro pfistup k Digitalnimu archivu ma role PUVODCE stejna opravnéni jako

BADATEL.:
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i c z Zpfistupn éni elektronického dokumentu

role Sist gist digitalni | editovat editovat odstrafiovat
metadata’ objekty’ metadata” digitalni
objekty™
BADATEL X X
PUVODCE X X )
ARCHIVAR X X X X
SPRAVCE X X X X X

Tabulka 9-1 — Tabulka roli

" moznost &ist metadata a digitalni objekty mGZe byt ovlivnéna jesté daldimi faktory
spojenymi s dokumentem napf. stavem zpracovani, stavem zpfistupnéni, omezenim
pFistupu (napf. duSevni vlastnictvi). Pokud to bude vhodné, mize byt omezena mnozina
metadata poskytovanym archivem (napf. BADATEL muze zobrazit pouze vybrana popisna
metadata, zatimco ARCHIVAR m{iZe zobrazit veSkera popisna a ukladaci metadata.

“ moznost editovat metadata méZe byt omezena pro jednotlivé role na jinou mnozinu Gdajd,
které mohou editovat. Editace mize byt rozdélena podle dalSi faktorl napf. souvislosti
dokumentu s puvodcem (PUVODCE muZze editovat pouze metadata svych dokumentd) nebo
rozdélenim spravy uloZenych dokumentld mezi jednotlivymi archivéfi (kazdy ARCHIVAR
muze editovat metadata pouze u uréené mnoziny dokumentl patficich pod jeho spravu)

" editace uloZenych digitalnich objektt probiha vZdy na zékladé definovanych procest
(migrace), které opravnéna role mlze spustit. PGvodni digitalni objekty nejsou modifikovany
vytvari se pouze nové zménéné s vazbou na puvodni digitalni objekt.

" odstrafiovani ulozenych informaci probiha vzdy na zékladé definovanych procest
(skartacCni fizeni, mimofadna skartace apod.). O odstranéni je veden zaznam o vyfazeni
dokumentu.

9.3.2  Archivni zpracovani

Elektronické archivélie uloZzené v Digitalnim archivu prochazi archivnim zpracovanim.
Archivni zpracovani elektronickych dokumentl bude predstavovat archivni klasifikaci,
upfesnéni a doplnéni popisnych metadat (dopinéni evidence) uloZenych AIP a vytvareni
eviden¢nich pomucek. Archivni zpracovani vyznamnou mérou napomaha pfi vyhledavani
archivalii a porozuméni jejich obsahu.

Archivni klasifikace je dulezithd pro pfedmétné roztfidéni elektronickych dokumentd a slouzi
pro zakladni orientaci ve velkém mnoZstvi uloZenych archivalii. Pokud by v budoucnu doslo
ke sjednoceni spisovych planu jednotlivych plvodcu, alespon na zakladé zakladnich skupin,
bylo by moZné tuto €innost do zna¢né miry automatizovat.

Upfesnéni a doplnéni popisnych metadat umoznuje badatelim (v€etné samotnych archivaru)
presnéjsi vyhledavani a ziskavani archivalii i bez toho, Ze je nutné prohliZet digitalni obsah.
PFesnéjSi popisy umoZziuji Iépe odhadnout co je obsaZeno ve vlastnich digitalnich objektech.
Predpokladame, Ze zékladni popis elektronickych dokumentd bude pfedavan jiz od pivodca,
jelikoz vrfadé pfipadd budou elektronické dokumenty uloZzeny a popsany metadaty
puvodcem jeSté pfed predani archivu. Pfipadné je mozné dopInéni Udajd v Chranéném
Ulozisti pred pfesunem do Digitalniho archivu.
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i c z Zpfistupn éni elektronického dokumentu

Evidencni pomulcky je vhodné vytvafet automatizované na zakladé udaji uloZenych
v systému. Bude nutné navrhnout a implementovat jednotlivé sestavy a definovat okamziky
generovani a stanoveni omezujicich kritérii (rozsahu). Vhodné bude pfipravit jednak tiskovou
podobu pro nezavislé pouziti, jako elektronicky vystup napf. ve formatu PDF, tak i datové
véty pro pouZziti napf. vdalSich systémech uréenych pro vyhledavani elektronickych
dokumentu.

Provadéni archivniho zpracovani by mélo byt v kompetenci archivaid podle jejich
pusobnosti. A¢koli je Digitalni archiv navrzen jako centralni systém, jednotlivé archivy a jejich
pracovnici provadéjici archivni zpracovani musi mit pfistup k funkcim systému Digitalniho
archivu pro archivni zpracovani. Toto navrhujeme feSit sluzbami pfistupu a zaclenénim
pFisluSnych pracovnik( do skupiny ARCHIVAR. Sluzby pfistupu mohou byt poskytovany
vytvofenim centréalniho pfistupového systému pro archivare, ktery by implementoval sluzby
pFistupu (toto muze byt implementacné jednodussi, jelikoZ se vytvofi jeden systém, ktery
bude pokryvat vSechny archivy) nebo zinformacéniho systému pfislusSného archivu
(rozSifenim a implementaci rozhrani pfistupu do pouzivaného informacniho systému) nebo.
Z&kladnimi sluzbami pro archivni zpracovani se rozumi:

» autorizace pracovnika

» vyhledani a poskytnuti metadat o AIP podle pfistupovych prav

» vyhledani a poskytnuti AIP ve formé DIP (viz niZe) podle pfistupovych prav

* zména omezené skupiny popisnych metadat

» generovani sestav podle pfistupovych prav

9.3.3 Poskytovani archivalii p avodc am

Navrhujeme, aby Zadosti o poskytnuti archivalie uloZzené v Digitalnim archivu byly vyfizovany
prostfednictvim archivu, ktery ma fond v plsobnosti. Podobné jako se postupuje u
poskytovani fyzickych (papirovych) archivalii. Archivy by mély zajistén pfistup k digitalnimu
archivu a jeho prostfednictvim by Zadosti vyfizovaly.

9.3.4 Struktura DIP

Balicek uréeny badateli bude obsahovat pfehledovou zpravu, metadata popisujici vyZzadané
dokumenty a vlastni digitalni obsah s pfipojenymi informacemi pro jejich interpretaci, pokud
takové budou existovat. Pfehledova zprava pro Clovéka v Citelné podobé napf¥. ve formatu
HTML zahrnuje:

e popis vyfizeni Zadosti s uvedenim, které vyzadané dokumenty jsou soucasti baliku a

které nebyly poskytnuty s uvedenim divodu neposkytnuti

» seznam dokumentl s odkazy na souvisejici metadata a digitalni objekty

Struktura DIP je zndzornéna na nasledujicim obréazku.
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class Logicka struktura DIP /

Popisna_metadata

Prehledova zprava B

Primarné: Nahled
Podle volby:
Original
Migrovana verze 1

Migrovana verze n

Informace_pro_reprezentaci_DO

Obrazek 9-3 — Logicky model DIP
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10 LEGISLATIVNI UPRAVY
10.1 Cile legislativnich aprav

Cilem dokumentu je provést analyzy zakonu a vyhlaSek vztahujicich se k provozu a
zavedeni Narodniho digitadlniho archivu, sou€asné pfipravit pravni Upravu (na darovni
vécného zameéru), ktera uchovavani elektronickych dokumentl pravné upravi.

Dlouhodobé uchovavani elektronickych dokumentt nelze zajistit Cisté technologickou cestou.
Migrace dokumentd zméni jejich binarni zapis a hash dokumentd nebude jiz nikdy shodny s
dokumentem puvodnim. PFipadny elektronicky podpis/znacka/Casové razitko tedy bude
souhlasit s dokumentem, ktery je necitelny. Z tohoto i dalSich divodul je nutné pravné upravit
problematiku dlouhodobého uchovéavani elektronickych dokumentd na Urovni zékona, at’ jiz
samostatného nebo v ramci stavajiciho zakona o archivnictvi a spisové sluzbé. Takova nova
pravni Gprava by méla upravit zejména nasledujici instituty:

» Koncepci provadéni archivnich €innosti pro dokumenty a datové zaznamy v digitalni
formé,

« duvéryhodnost prostfedi Narodniho digitalniho archivu,

e postupy provadéni migrace a pravni souvztaZznost originalniho a migrovaného
dokumentu, pokud budou specifické pro Narodni digitalni archiv,

» stanoveni povinnosti pavodci, vytvaret, resp. uchovavat archivalie v elektronické
podobé v pfedepsaném formatu,

» zavazek plvodce, pfedavat dokumenty do Narodniho digitalniho archivu.

Ktomu, aby se tento cil mohl realizovat ve formé fungujici legislativy, je zapotfebi
legislativné upravit nasledujici zakladni instituty digitalniho prostfedi, které zatim v Ceském
pravu upraveny nejsou: pisemnost, original dokumentu a autenticky dokument, tedy
dokument, ktery m& shodnou pravni silu jako original. Déale je nutné upravit konverzi
dokumentt z jedné formy do druhé, z formy papirové do datové formy a nazpatek a z jedné
datové formy do druhé datové formy.

Tato obecna Uprava by nejspi8 z pohledu systémového méla byt upravena v pfipravovaném
zakoné o elektronizaci nékterych procesnich Ukonl (tzv. EGA). Touto problematikou se
podrobné zabyva zavéreCnd zprava projektu vyzkumu a vyvoje s nazvem ,Dlouhodobé
uchovavani elektronickych dokumentl se zaruc¢enym elektronickym podpisem, kéd projektu
YA 512006002. Zavére¢na zprava obsahuje navrhy konkrétnich legislativnich Uprav vysSe
uvedenych obecnych pravnich institutd.

Digitalni archivnictvi sméfuje u archivovanych dokumentl k zachovani pravni sily
originalnich dokumentt. Tohoto cile je mozné dosahnout pouze tehdy, pokud pravo na
obecné Udrovni upravi, jaké jsou zdkonné podminky tohoto ,zachovani pravni sily“, tedy
autenticity datové zpravy, resp. dokumentu. Kromé dokumentu, u nichz se podafi autenticitu
zachovat a které tedy by mély mit stejnou pravni silu jako originalni dokumenty, se budou
archivovat také datoveé zpravy, resp. dokumenty, u nichZ autenticitu nebude mozné z riznych
pfi¢in zachovat (napf. nebude znama osoba, ktera pfislusny dokument vytvofila).

Pavodci a Narodni archiv budou muset, jak v obdobi pfed archivaci, tak v obdobi archivace,
konvertovat, ¢asto opakované, dokumenty z jedné formy do jiné, nebo v ramci jedné formy,
s cilem zachovani autenticity. Proto je nutné konverzi upravit v zakoné, a to opét na obecné
arovni, nejen specificky pro tcely Narodniho digitalniho archivu.
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i c z Legislativni Gpravy

10.2 Stavajici legislativni podminky a normy

Do analyzy pravnich predpisu byly zahrnuty tyto zakony a vyhlasky, které upravuji praci s
elektronickymi dokumenty:
e zakon ¢&. 137/2006 Sbh., o vefejnych zakazkach, ve znéni pozdéjSich predpisu,

o wyhlaSka &. 326/2006 Sb., o atestacnim fizeni pro elektronické nastroje,

o vyhlaSka €. 329/2006 Sb., kterou se stanovi blizSi poZadavky na
elektronické prostfedky, elektronické nastroje a elektronické dkony pfi
zadavani vefejnych zakazek,

e zakon €. 480/2004 Sb., o nékterych sluzbach informacni spole€nosti, ve znéni
pozdéjSich predpisu,

o zakon ¢&. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni
pozdéjSich predpisu,

o vyhlasky €. 52/2007 Sb., €. 53/2007 Sb., €. 469/2006 Sb., ¢. 528/2006 Sb., ¢.
529/20006 Sb., €. 530/2006 Sb.,

e zakon ¢&. 227/2000 Sh., o elektronickém podpisu, ve znéni pozdéjSich predpisa,

o wyhlaSka &. 496/2004 Sb., o elektronickych podatelnach,

0 nafizeni vlady €. 495/2004 Sb., k provedeni zakona o elektronickém podpisu,

o rozhodnuti Ustavniho soudu &. US 319/05

e zakon ¢&. 500/2004 Sh., spravni fad, ve znéni pozdéjsich predpisu,

e zakon €. 40/1964 Sh., obCansky zakonik, ve znéni pozdéjSich predpisu,
e zakon ¢&. 337/1992 Sb., o spravé dani a poplatkd,

e z&kon ¢&. 101/2000 Sb., o ochrané osobnich udaju,

e zakon ¢&. 106/1999 Sb., o svobodném pfistupu k informacim,

o zékon €. 499/2004 Sb., o archivnictvi,

o wyhlaSka &. 646/2004 Sb., o podrobnostech vykonu spisové sluzby,

o vyhlaska €. 645/2004 Sb., kterou se provadéji néktera ustanoveni zakona o
archivnictvi a spisové sluzbé a o zméné nékterych zakonu,

e zakon ¢&. 235/2004 Sb., o dani z pfidané hodnoty,

o zakon ¢&. 141/1961 Sb., trestni fad, ve znéni pozdéjSich predpisu,

o zakon ¢&. 563/1991 Sb., o U€etnictvi, ve znéni pozdéjSich predpisu,

» zakon ¢&. 353/2003 Sb., o spotifebnich danich, ve znéni pozdéjSich predpisu,

e zakon ¢&. 561/2004 Sh., Skolsky zakon, ve znéni pozdéjSich predpisu,

e zakon ¢&. 99/1963 Sh., obCansky soudni fad, ve znéni pozdéjSich predpist,

e zakon ¢&. 121/2000 Sb., autorsky zakon, ve znéni pozdéjSich predpisu,

» zakon ¢&. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjSich predpisu.

Soucasna obecna analyza Ukonu v oblasti verfejné spravy a jejich zakonné definice jsou
uvedeny v kapitole Obecné analyza ukond.

Pro pfipravu nové pravni Upravy digitalniho archivnictvi jsou soucasné dullezité pravé
probihajici legislativni prace na pfipravé souvisejicich zakon(, zejména nasleduijicich:

» zakona o elektronizaci nékterych procesnich ukonu (EGA),

e zakona o centrdlnich registrech a

« novely zakona o elektronickych komunikacich ve vztahu k implementaci Smérnice &.
2006/24 (tzv. data retention).
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10.3 Predpokladané oblasti uprav

Narodni digitélni archiv nelze provozovat bez nésledujicich legislativnich aprav:

» obecna uprava zakladnich institutl digitalniho prostfedi a konverze datovych zprav
Z jedné formy/forméatu do druhé;

e Uprava koncepce a pribéhu elektronické archivace (separatné od archivace
dokumentt v listinné formeé),

e konkrétni uprava procest napfiklad pfi migraci formou provadécich pravnich
predpisu,

* Uprava sjednoceni formatd predavanych pudvodcum a néasledné odevzdavanych
pavodci do archivu, a

e Uprava elektronické spisové sluzby, v€etné digitalni spisovny.

Navrh vécného zadméru zédkona k provedeni vySe uvedenych oblasti je umistén v
samostatném dokumentu pro pfehlednost textu. Problematika odrdzky upravujici sjednoceni
formatd je v rdmci analyzy uvedena v pfiloze €. 2. Soucasti analyzy jsou téz navrhy na
implementaci vysledk( analyzy do prava CR.

10.4 Strucné shrnuti a rizika

V ramci analyzy pravnich predpist byly identifikovany pravni normy, které se vztahuji k
problematice elektronického workflow dokumentd ve statni i komeréni sféfe. Byl pfipraven
vécny navrh zakona zahrnujici navrh zakladnich potfeb vzhledem k dlouhodobému
uchovavani elektronickych dokumentl. Vécny navrh obsahuje procesy ¢innosti Narodniho
digitalniho archivu, podminky davéryhodnosti ulozenych dokumentu, zplsob a dokumentaci
migrace, zpusob predavani dokumentl plvodci, povinnost pavodct uchovavat elektronické
dokumenty apod. Soucésti navrhu jsou zmény sou¢asného zakona o archivnictvi, ze kterého
je nutné vyjmout pasaze kolidujici s vécnym zamérem nového zékona. Je nutné podotknout,
Ze vSechny instituty sou¢asného zdkona o archivnictvi jsou zachovany véetné ustanoveni
tykajici se spisové sluzby, definice dokumentu, jejich oznacovani, déleni apod. VSechny
stavajici instituty jsou pro vSechny dokumenty (listinné i elektronické) totoZzné a neni divod je
upravovat zvlast.

Problematika sjednoceni formatl (vstupujicich a vytvarenych u plivodce) mlZze byt upravena
pouze pro vefejnou spravu. Soucasné je nutné u soukromopravnich pavodcu upravit
minimalni rozsah povinnosti ve vztahu k vybranym typam dokumentd, které budou nebo se
mohou stat archivaliemi. Takovou minimalni povinnosti bude uchovavat vybrané typy
dokumentd, vzniklych pouze v digitalni formé v predepsaném formatu, pokud jejich
pfedepsany format nestanovi zvlaStni pravni predpis, podle kterého prislusny pouze
elektronicky dokument vznikl.

Analyza sjednoceni forméatd v€etné navrhu Upravy dalSich zékonu je proto ponechana v
pfiloze €. 2 tohoto dokumentu. Je ponechano na rozhodnuti objednatele vécného navrhu
zé&kona, zda tuto oblast pfifadi do vécného navrhu ¢i nikoliv.
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Vzhledem roztfiSténosti pravnich Uprav elektronické komunikace vznikA mnoho zpravidla
podzakonnych predpist zabyvajici se problematikou jednoho registru, rejstfiku apod. (viz
analyza "DalSi elektronické ukony"). VyhlasSky stanovuji zplsob a format pfedavani dat do
jednoho rejstiiku, registru nebo informaéniho systému. Pokud by se do budoucha
pokraCovalo v nastoleném trendu, byl by téchto podzakonnych predpisu stovky. Z toho
ddvodu je nutné pravidla pfedavani adaju stanovit napfiklad provoznim fadem registru nebo
rejstfiku, protoze pfi pfedani jinym zpusobem stejné nedojde k jejich zpracovani. V zakoné
nasledné staci uvést "se pfedavaji v souladu s provoznim fadem" a vSe je pravné oSetieno.
Tyto normy neni tfeba upravovat, pokud budou povinnosti ohledné archivace a pouZivani
jednotnych forméatl podle pfilohy €. 2 implementovano do ¢eského pravniho fadu zdkonem,
dil¢i podzakonné predpisy budou upraveny jejich gestory do souladu se zdkonem.

10.5 Obecna analyza ukonu

Pisemné pravni ukony

Ceské pravo upravuje pisemnou formu pravnich Gkon@ v § 40 odst. 4 ob&anského zéakoniku.
Podle tohoto ustanoveni je pisemné forma zachovana, ,je-li pravni ukon ucinén telegraficky,
dalnopisem nebo elektronickymi prostfedky, jeZ umoZziuji zachyceni obsahu pravniho tkonu
a urceni osoby, ktera pravni ukon ucinila.”

Uzavirani smluv na dalku

Stanovi opét zakon €. 40/1964 sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu v hlavé
paté (zj. 8§ 51a, 8 53 a § 53a). U téchto ustanoveni lze k uzavieni smlouvy pouzit téz
elektronick& posta. Vzhledem ke kontextu ustanoveni, kdy k uzavieni smlouvy lze vyuzit fax,
telefon, televizi nebo Internet neni nutnou soucasti smlouvy uzaviené elektronickou postou
elektronicky podpis. 8 53 odst. 2 upozorfiuje na nutny vyslovny souhlas spotfebitele pfi
automatickém rozesilani elektronické posty, pfi¢emz toto ustanoveni je duplicitni se
zakonem €. 480/2004 Sb. Podle § 53a odst. 1 musi byt spotfebiteli sdéleno, zda je smlouva
po svém uzavieni dodavatelem archivovana, pfistupna a dal3i informace nutné k jasnému
vymezeni ¢innosti dodavatele se smlouvou. Toto ustanoveni zajiStuje archivaci u smlouvy
dodavatelem, neni v kolizi se zakonem ¢&. 499/2004 Sb. o archivnictvi. Doba archivace
smlouvy u dodavatele je zpravidla do 10 let (z davodu napfiklad finanéni kontroly) a pokud
se smlouva v mezidobi stava necitelnou, nemusi ji dodavatel archivovat. 8 53a odst. 3
stanovuje dodavateli povinnost poskytovat spotfebiteli obchodni podminky ve formé
umoznujici archivaci a reprodukci. Toto ustanoveni lze srovnat napfiklad s ustanovenim 8 8
odst. 8 vyhlasky €. 646/2004 Sb., kde je pozadovan takovy format uloZzeni dokumentu, aby
byl dokument vzdy €itelny. V ramci navrhu zdkona bude toto ustanoveni navrZzeno k Uprave.

Konverze dokumentud

Ceské pravo v jednom piipadé upravuje moznost prevodu pavodnich pisemnych dokumentd
do elektronické formy a jejich dlouhodobou archivaci v elektronické formé. Jedna se o zakon
€. 235/2004 Sh. o DPH. V ustanoveni 8§ 27 zakona o DPH je uvedeno, Ze: ,Danovy doklad v
pisemné formé Ize prevést do elektronické podoby a uchovavat pouze v této podobé, pokud
metoda pouZitd pro pfevod a uchovani zaru€uje vérohodnost plvodu, neporuSitelnost
obsahu danového dokladu a jeho Ccitelnost a pokud je dafiovy doklad prevedeny do
elektronické podoby opatfen zaruCenym elektronickym podpisem zaloZzenym nha
kvalifikovaném certifikatu nebo oznacen elektronickou znackou zaloZenou na kvalifikovaném
systémovém certifikatu osoby odpovédné za jeho pfevod.” Této Upravé neodpovida
ustanoveni 8§ 5 odst. 1 vyhlasky &. 646/2004 Sb., poZadujici archivaci dokumentd se
skartaénim znakem A na trvanlivém papire.
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Elektronické podpisy

Cesky zakon &. 227/2000 Sb., ve znéni pozdé&jSich predpist, je na Grovni srovnatelné s
vyspélymi evropskymi staty. Oproti nékterym evropskym harmonizacnim Gpravam podle [74]
Cesky zékon zavadi kvalifikovany systémovy certifikat a na ném zaloZenou elektronickou
znacku. Technologicky jde o obdobu elektronického podpisu. Pravné nemusi byt systémovy
certifikdt svazan s fyzickou osobou, nybrZz pouze s pravnickou osobou. Tato Uprava
umozZziiuje automatizované vyuzivani elektronické znacky.

BohuZel fada jinych zakonu neni konsistentni se zakonem o elektronickém podpisu. Zakon o
elektronickém podpisu v 8§ 11 upravuje pozadavky na elektronické podpisy pouzivané v
oblasti organu vefejné moci takto: ,V oblasti organu verfejné moci je mozné za ucelem
podpisu pouzivat pouze zarucené elektronické podpisy a kvalifikované certifikaty vydavané
akreditovanymi poskytovateli certifikacnich sluZzeb (dale jen ,uznavany elektronicky podpis“)“.
To plati i pro vykon vefejné moci vuci fyzickym a pravnickym osobam.

Elektronické doruovani a podani

Je dulezité, aby existovala jasna a konsistentni Uprava elektronického dorucovani a
podavani, bez néhoZz je elektronickdA komunikace s vefejnym sektorem nemoZzZna.
Charakteristickym rysem soucasné tuzemské uUpravy je vSak nesystemati¢nost a
rznorodost.

Dorucovani

Zakon o spravé dani a poplatka (ZSDP), upravuje doru¢ovani na elektronickou adresu v 8
17a. U bézného doruCovani ZSDP neupravuje okamzik doruceni. U elektronického
dorucovani do vlastnich rukou povaZzuje tento zakon pisemnost za doru¢enou v okamziku,
kdy prevzeti doruCované pisemnosti potvrdi adresat zpravou opatfenou zaruc¢enym
elektronickym podpisem zalozenym na kvalifikovaném certifikatu (tzv. elektronicka
dorucenka). ZSDP neupravuje fikci doru€eni elektronickou cestou.

Zakon €. 500/2004 Sb., spravni fad, ve znéni pozdéjSich predpisu upravuje elektronické
doruéeni v 8§ 19 odst. 3. Toto ustanoveni je obdobné k ustanoveni § 45f ob&anského
soudniho fadu. Ustanoveni 8§ 45f umozrniuje provadét elektronické doruc€ovani, jestlize
adresat o tuto formu soud pozéadal nebo s ni vyslovil souhlas. Za doru€enou se povazuje
takova zprava, ktera je elektronicky podepsanou zpravou potvrzena do tfi dnG od jejiho
doruceni. Zde je analogie se spravnim fadem.

Podéni

Stejné jako u dorucovani, Ceské pravo obsahuje fadu zvlaStnich pfistupl k UGpravé
elektronickych podani vuci spravnim organum. ZSDP obsahuje prakticky totoZznou Upravu
okamziku pfijeti podani jako okamZziku doru€eni; podani je pfijato dnem, vyznacenym na
potvrzeni o pfijeti generovaném technickym zafizenim spravce dané.

Novy spravni fad v § 37 uvadi, ze podani je u¢inéno dnem, kdy pfislusnému organu doslo.
Co to vSak znamend pro elektronickd podani? Ve svété existuje nékolik vykladu toho, kdy
elektronick& zprava "dojde" svému adresatovi — pravé proto je tfeba byt v zakonné upravé
presnéjsi.

Vyznamné rozhodnuti Ustavniho soudu &. US 319/05 potvrdilo, Ze Seské pravo umoziiuje
provadét soudni podani pouze elektronicky, jestlize je k podani uznavany elektronicky podpis
dle 811 odst. 1 zadkona €. 227/2000 Sb. o elektronickém podpisu.

Elektronicka fakturace

V Ceském pravu je Uprava elektronické fakturace obsazena zejména v zkoné €. 235/2004
Sb., v aktualnim znéni, o DPH. Z ustanoveni § 26 odst. 4 vyplyva, Ze danové doklady mohou
byt se souhlasem osoby .... vystaveny pouze v elektronické formé, avSak musi pak byt
opatfeny zaru€enym elektronickym podpisem zaloZzenym na kvalifikovaném certifikatu nebo
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elektronickou znackou zaloZenou na kvalifikovaném systémovém certifikatu .... nebo pokud
je zarucena vérohodnost puvodu a neporusitelnost obsahu darnového dokladu elektronickou
vyménou informaci (EDI) ... Ustanoveni § 27 odst. 3 a 4 pak upravuje moznost a podminky
uchovani danovych dokladd v elektronické formé v zahranici.

V pfipadé pouziti EDI tedy neni vyslovné nutné opatfit danovy doklad elektronickym
podpisem pokud by byla vérohodnost puvodu a neporusitelnost obsahu zaruena jinak (napf.
potvrzovanim pfijeti a obsahu zprav, kontrolnimi soucty, identifikaCnimi nastroji aj.).

Dle ¢eského prava je mozné vSechny typy dafiovych dokladu vystavovat elektronicky avSak
se souhlasem osoby, pro kterou se plnéni uskutec€riuje, s vyjimkou ,dokladu o pouZziti“, kdy
souhlasu neni tfeba. V nékterych pfipadech je nutnd spoluprace s vystavcem dokladu
v jiném ¢lenském staté za Ucelem splnéni taméjSich predpisu. Rovnéz v pfipadé danovych
dokladu pfi dovozu a vyvozu je tfeba souhlasu celniho organu. Je mozné vyuzit ale i tzv.
,self-billing,” jde o pfipad, kdy platce zplnomocni k vystavovani darnovych dokladd svym
jménem tfeti osobu podle § 26 odst. 3 zdkona o DPH.

Ceské pravo upravuje rovnéZ povinnosti tykajici se zaétovavani elektronickych dafovych
dokladl zejména v zakoné ¢&. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpist a ve
vySe uvedeném zakoné o DPH. Napfiklad, jednou z povinnosti v G¢etnictvi je vést ucetni
doklady jako prikazné ucetni zaznamy. Kazdou skuteénost tykajici se vedeni Ucetnictvi je
nutno zaznamenavat vyhradné jen ucetnimi zaznamy podle § 4 odst. 10 zdkona o ucetnictvi.
Prikaznost jako jeden z pozadavk( kladenych na ucetnictvi jako celek (tedy vcetné
prikaznych ucetnich zaznamu a Ucetnich dokladl) je tvofena fadou dil¢ich povinnosti
upravenych v zakoné o ucetnictvi (napf. 8§ 8 odst. 1 a 4, 8 33, § 33a, § 34). Soucasti téchto
povinnosti je také napf. odsouhlaseni obsahu ucetniho dokladu po vécné a formalni strance
osobou odpovédnou za Ucetni pfipad a osobou odpovédnou za jeho zauctovani (8 11 odst. 1
pism. f zakona o C(cetnictvi). DUkazem odsouhlaseni je i tzv. podpisovy zaznam
odpovédnych osob (8 33a odst. 1d zédkona o ucetnictvi).

Podpisovy zaznam muaze mit rovnéz formu elektronického podpisu nebo jiného technického
zaznamu (8 33a odst. 3-9 zdkona o uCetnictvi). Zakon o U€etnictvi sice nevyZaduje vyslovné
pouziti zaru¢enych elektronickych podpist jako podpisovych zaznam(, nicméné z divodu
prokazatelnosti, Ze zaznam pfisludna osoba ucinila, je aplikace zaru€enych elektronickych
podpist, pfipadné znacek velice Zadouci pro splnéni zakonnych podminek prikaznosti. Zde
je velmi vyznamna role ucetni jednotky a jejiho vnitfniho kontrolniho systému ve stanoveni
opravnénosti, povinnosti a odpovédnosti jednotlivych osob za podpisovy zaznam ve vztahu
k obsahu pfislusného Uc¢etniho zaznamu. Jaky zplUsob zvoli je na uvazeni Gcetni jednotky
(pisemna nebo technickd forma). Podrobnosti aplikace podpisovych zaznami nebo
identifikaénich zaznamd musi stanovit vnitfni predpis. Podpisovymi zaznamy Ize oznacovat
Ucetni doklady i hromadné napf. jednou za urcitou dobu nebo jednotlive.

DalSi povinnosti je Citelnost Ucetnich (darfiovych) dokladu (8 33 odst. 2 pism. b), 8 33 odst. 6
zakona o Ucetnictvi). Povinnost Citelnosti neznamend, Ze by UCetni doklad musel byt vzdy
v Citelné formé&, ale Ze musi byt ve formé, kterd pfislusné Ucetni jednotce - drzZiteli dokladu
umozfiuje jej prevést do &itelné formy. Ugetni jednotky tedy musi disponovat prostiedky,
které toto prevedeni umoZznuiji.

Uprava archivaénich povinnosti, zptsob a délka archivace Géetnich dokladd, je pomérné
roztfisténa vzhledem k tomu, Ze ucetni doklady slouzi jako doklad k dolozeni rozli¢nych
povinnosti pravnickych a fyzickych osob vyplyvajicich napf. ze zakona o DPH, o dani
Z pFijmu, o Ucetnictvi €i o pojistném na socialni zabezpeceni.
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Obecné uprava tykajici se nakladani s ucetnimi doklady je obsaZzena v zdkoné o ucetnictvi,
ktery stanovuje, Ze UcCetni jednotky jsou povinny uschovavat Gcetni zaznamy pro ucely
vedeni (cCetnictvi. Za U€etni zaznam jsou pfitom pokladana vesSkera data, ktera jsou
zaznamem vesSkerych skute€nosti tykajicich se vedeni ucetnictvi (8§ 4 odst. 10 zadkona o
udetnictvi), tedy Géetni doklady. U&etni jednotky jsou navic povinny zabezpedit jejich ochranu
(v&etné jejich obsahu, nosi¢u informaci, technickych prostredku)

Elektronicky podpis, elektronicka znacka, Easove razitko

Pokud bude dokument pfedavan organu vefejné spravy pres elektronickou podatelnu,
proces zpracovani je zajistén v souladu s vyhlaSkou €. 496/2004 Sb., o elektronickych
podatelnach. Vysledkem procesu uvedeného ve vyhlaSce je dokument, ktery zpracovava
organ vefejné spravy a ktery:

* je evidovan v¢etné okamziku jeho pfijeti elektronickou podatelnou,

* je oznacen identifikdtorem elektronické podatelny (obdoba podaciho razitka),

e je ovéfen ohledné pfipojeni uznavaného elektronického podpisu nebo uznavané
elektronické znacky, pfipadné pfipojeného kvalifikovaného ¢asového razitka, pokud
zvIl&stni pravni pfedpis stanovi povinnost pfipojit jej k datové zprave,

* je ovéfen na platnost pfipojeného zaru€eného elektronického podpisu a jeho
kvalifikovaného certifikatu (zda nebyl zneplatnén (8 5 odst. 2 zakona o elektronickém
podpisu) nebo elektronické znacky, na platnost jejiho kvalifikovaného systémového
certifikatu (zda nebyla zneplatnéna (8§ 5a odst. 3 zdkona o elektronickém podpisu)),
pfipadné zda je pfipojené kvalifikované ¢asove razitko platné.

V pfipadé neplatnosti elektronického podpisu/znacky je ovéfeno, zda neni pfipojeno
kvalifikované Casové razitko, a zda nebyl dokument podepsan v dobé platnosti
elektronického podpisu nebo znacky (po ¢ase uvedeném v kvalifikovaném ¢asovém razitku).
Z pohledu NDA jsou vySe uvedené Ukony a zdznamy (metadata) kompletni a postacuji k
prijeti dokumentu do NDA. Dokument opatfeny zdznamy z elektronické podatelny je z
pohledu autentizacnich metadat finalni.

Skute¢nost, Ze se v ¢eském pravnim Fadu vyskytuji rzné pozadavky na elektronicky podpis
(zaru€ené elektronické podpisy, zaru¢ené elektronické podpisy zaloZené na kvalifikovaném
certifikatu, zaru€ené elektronické podpisy zaloZzené na kvalifikovaném certifikatu vydaném
akreditovanym poskytovatelem), je mnohdy zplsobena zamérné. Napfiklad v zékoné ¢.
137/2006 Sb., o vefejnych zakazkéch, jsou vyZadovany podpisy, vytvofené na zékladé
kvalifikovanych certifikat(, z toho davodu, aby byla zachovana rovna hospodarska soutéz
napfi¢ EU. Pozadavek na certifikaty vydané akreditovanymi poskytovateli (podle § 9 zakona
o elektronickém podpisu) by bylo moZno naplnit pouze u ¢eskych poskytovatelt a tim by byly
zahrani¢ni komercni subjekty znevyhodnény v ramci vefejné soutéze.

Elektronické verejné zakazky

Realizace vybérovych fizeni podle zdkona €. 137/2006 Sb., miZe probihat Cisté
elektronickou formou pfi dodrZeni vyhlasek €. 326/2006 Sb., a 329/2006 Sb. Pfi realizaci
verejné zakézky elektronicky mohou byt pouzivany pouze elektronické nastroje a prostfedky
atestované Ministerstvem vnitra za G¢elem jejich obecné dostupnosti a slucitelnosti s bézné
uzivanymi informaénimi a komunikaénimi technologiemi. Atestace znamena, Ze jsou
oveéreny vlastnosti programu, ktery posléze garantuje urcitou funkcionalitu.

V prabéhu atestace elektronického prost Fedku nebo nastroje musi byt naplnény
podminky, které jsou uvedeny v § 149 zdkona a vyhlaSce €. 329/2006 Sb. Zpusob dolozZeni
splnéni jejich poZzadavku pro potfeby atestace stanovuje vyhlaska €. 326/2006 Sb. Ve své
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podstaté jsou zdkonné pozadavky zaméfeny vice na prostfedi provozu elektronického
nastroje nez na nastroj samotny. Spravné pouZiti aplikace zajistuje pro pfijem dokumentace
fyzickou i personalni bezpec€nost provozu. To znamend, Ze zafizeni urené k provozu této
aplikace musi byt v mistnosti nebo objektu, ktery je zabezpec€en proti neopravnénému vstupu
a maji do ného pfistup pouze osoby, které jsou k tomu opravnény.

K atestaci elektronického nastroje je dokladana pouze jeho dokumentace. Nastroj samotny
pfi atestaci neni posuzovan. Atestace rozeznava dva typy elektronickych nastroju. Pro
jednoduchost je nazvéme "jednoduché" a "slozité".

"Jednoduché" elektronické néstroje  podle § 149 odst. 2 jsou vSechny elektronické
nastroje kromé nastroju pro pfenos, pfijem nebo jinou manipulaci s nabidkami. Tyto nastroje
ve své podstaté nejsou velkym nebezpecim, protozZe to nejvice "utajované" a z hlediska
dodavatele to nejcennéjsi je pravé nabidka. Zakonnymi poZzadavky na jednoduché
elektronické nastroje jsou pouze poZadavky obecné dostupnosti a slucitelnosti s bézné
uzivanymi informacnimi a komunika¢nimi technologiemi. Tyto poZzadavky se prokazuji
technickou dokumentaci nastroje. Vzhledem k tomu, Ze z technického hlediska je velmi
obtizné urcit, jak takovyto obecny poZzadavek naplnit nebo naopak nenaplnit, je atestace v
tomto pfipadé pouhou formalitou. VySe poplatku za atestaci tohoto nastroje ¢ini 100,-K¢&.

"Slozité" elektronické nastroje  jsou takové, které provadi pfenos, pfijem nebo jinak
manipuluji s nabidkami podle § 149 odst. 6 zakona. Vzhledem k tomu, Ze ochrana nabidek je
znacné dllezitéjsi ¢innosti nez napfiklad distribuce zadavaci dokumentace, jsou na tyto

Vv

odst. 6 a vyhlaska €. 329/2006 Sb.).

SplInéni téchto pozadavku se pro potfeby atestace elektronického nastroje doklada:
» certifikatem managementu bezpecnosti informaci (ISMS) podle normy BS 7799-2 -
Systém managementu bezpec¢nosti informaci - Specifikace s ndvodem pro pouZiti
nebo zahrani¢niho ekvivalentu této normy, vzhledem k nynéjsi nové verzi ISO 27001
doufejme bude pfisludna vyhlaska brzy novelizovana,
» kalibracnim listem méfdla ¢asu (pfipadné technickou dokumentaci, pokud je
vyuzivana synchronizace operac¢niho systému s vystupem kalibrovaného méfidla),
e technickou dokumentaci elektronického nastroje pro v3echny ostatni zakonné
poZadavky.
Technickd dokumentace je posouzena Ministerstvem vnitra a je vydan atest elektronického
nastroje. Tento nastroj nasledné muze zajiStovat jakoukoliv Cast elektronické vefejné
zakazky.

DalSi elektronické ukony
Elektronickymi Ukony se zabyvaji také nékteré dalSi pravni predpisy, které jsou specifické
pouze pro maly okruh svych uzivatell. Jedna se zpravidla o pfedavani informaci do
databazi, nebo do informacénich systému konkrétnich instituci zpravidla prostfednictvim
webovych formulard. Mnohdy jsou tyto informace pouze kratkodobého charakteru. Proto tyto
pravni pfedpisy zmifiujeme pouze okrajové uvedenim jejich Cisla a ndzvu. Jedna se o:

» vyhlaska €. 562/2006 Sb., o digitalizaci obchodniho rejstfiku (tady jeSté pozor)

+ vyhladka &. 307/2004 Sb., o pfedkladani informaci a podkladi CNB,

« vyhla8ka €. 605/2006 Sb., o nékterych informacénich povinnostech obchodnika s

cennymi papiry,
* vyhlaska €. 3/2007 Sb., o celostatnim dopravnim informa¢nim systémd,
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« vyhlaska €. 275/2004 Sh., o zplsobu podavani informaci o hospodareni zdravotnich
pojistoven,

» vyhlaSka €. 552/2004 Sb., o pfedavani osobnich a dalSich Gdaju do Narodniho
zdravotnického systému pro potfeby vedeni narodnich zdravotnich registrd,

« vyhldska & 162/2001 Sb., o poskytovani Gdaji z katastru nemovitosti Ceské
republiky.

10.6 Sjednoceni formatu

V navrhu architektury Narodniho digitalniho archivu bylo uvedeno, Ze pocet formétu, které
budou do archivu pfedavany musi byt kone&ny (pfiprava migrace, sledovani podpory formatu
apod.). Pokud ma byt vystup predany do archivu v konkrétnim formatu, je nutné stanovit tyto
formaty jiz na vstupu k pavodcim. VSechny elektronické dokumenty, které se dostanou k
puvodci se stavaji sou€asti spisu a pokud nebudou standardizovany, nelze zarucit, Ze vystup
od puvodce bude v podporovaném formatu. Tato kapitola navrhuje legislativni Upravy, které
stanovi, Ze k puvodci se dostanou pouze dokumenty stanoveného formatu.

Vstup dokumentu k organu vefejné spravy je mozné demonstrovat na nasledujicim obrazku:

Komer¢ni Y
: Obcan
subjekt
Dokumenty Dokumenty
_ Dokumenty -
EU, NATO | !
Organ veremne spravy
Dolzumenty
Jiny organ vefené spravy [ > Fy

Dokumenty

Dokumenty k archivac

¥

Archiv

Obrazek 10-1 — Vstup dokumentu k organu verejné spravy

Puvodci pfijimaji dokumenty od komer&nich subjektd, ob&and, jinych organu vefejné spravy,
EU, NATO apod. VSechny tyto dokumenty se mohou stat soucasti spist, které budou
nasledné predany do archivu. Je nutné (z hlediska omezeného poctu formatl) zajistit
vSechny potencialni vstupy pro organ verejné spravy.
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Pro vySe uvedené potieby navrhujeme Upravy téchto predpisu:

e 8 3 odst. 1 pism. e) Nafizeni viady €. 495/2004 Sb., k provedeni zakona o
elektronickém podpisu, rozsifit o seznam podporovanych formatd. Tento bude
odpovidat seznamu forméatl zvefejnénych ve standardu NDA, pfipadné bude
stanovena pouze jeho Cast podle technologickych moZnosti elektronické podatelny
organu verejné spravy (timto zplisobem je oSetfen vstup dokumentd na elektronickou
podatelny),

* 814 odst. 3 zakona €. 106/1999 Sh., o svobodném pfistupu k informacim, upravit v
tom smyslu, Ze Zadost podle zminéného zakona se vzdy doruc€uje na elektronickou
podatelnu organu vefejné spravy, pfiCemz tato Zadost v€etné jejich pfiloh musi
respektovat "archivni" forméaty zvefejnéné podle standardu NDA (timto zpdsobem je
oSetfen vstup dokumentt podle zakona o svobodném pfistupu k informacim - dnes
velk& ¢ast pfichozich elektronickych Zadosti vici orgadnim vefejné spravy),

8§ 37 odst. 5 zadkona €. 500/2004 Sh., spravni fad, upravit tak, Ze kromé danych
pozadavkl musi elektronické podani a jeho pfilohy respektovat standard NDA (timto
zplsobem je oSetfen vstup v ramci spravnich fizeni),

e 8§17 a § 18 zakona ¢&. 500/2004 Sb., spravni fad, doplnit v tom smyslu, Ze veSkeré
digitélni zaznamy musi byt uloZzeny ve formétech, které odpovidaji standardu NDA
(tak jsou oSetfeny obecné dalSi vstupy, respektive fakt, Ze spisy Ize naplnit
elektronickymi dokumenty, které odpovidaji definovanym formatim),

* 8§ 149 z4kona ¢&. 137/2006 Sb., o vefejnych zakazkach, doplnit o odstavec 9, kde
musi byt jasné vymezeno, Ze elektronické dokumenty vznikajici pfi realizaci
vefejnych zakazek vcéetné dokumentl dokumentujicich elektronickou aukci podle §
96 musi byt ukladany ve formatech odpovidajicich standardu NDA.

* § 26 odst. 4 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, je mozné doplnit o
formulaci tak, aby format danového dokladu v elektronické podobé odpovidal
standardu NDA. Soucasné je mozné odstranit ze shodného ustanoveni ¢ast tykajici
se EDI, pfipadné doplnit ustanoveni v tom smyslu, Ze dokumenty EDI nemohou byt
archivovany s metadaty zaru€ujicimi jejich autenticitu. Nejedn& se totiz o shodny
pfipad jako u elektronického podpisu viz niZe. Popsanou Upravu je nutné zvazit ve
smyslu omezovani podnikatelského prostfedi nad nezbytnou Groven. Touto Upravou
budou vytvareny dodatecné naklady podnikatelskych subjektd a zbyteCna zatéz na
jejich administrativu.

Je nutné podotknout, Ze elektronick& forma dokumentu je stanovena mnoha dalSimi pravnimi
pfedpisy. Jedna se pfitom o dokumenty, které jsou archivaliemi podle pfilohy €. 2 zdkona o
archivnictvi. Pfikladem jsou tfidni vykazy, katalogy, katalogové listy, protokoly a dalSi
pisemnosti, které jsou archivaliemi podle pfilohy €. 2 pism. p) k zakonu €. 499/2004 Sb., o
archivnictvi. Pfitom tyto dokumenty napfiklad podle § 28 odst. 5 zakona &. 561/2004 Sb.,
Skolsky z&kon nebo pfilohy & 2 vyhlasky €. 364/2005 Sb., o vedeni dokumentace 3kol a
Skolskych zafizeni a Skolni matriky a o predavani udaju z dokumentace Skol a Skolskych
zafizeni a ze Skolni matriky. Podle § 28 odst. 6) Skolského zdkona mohou a na mnoha
Skolach jsou tyto dokumenty vedeny elektronicky. Provést Upravy zakon(, které pripousti
elektronickou formu, je vzhledem k jejich rychlé proménlivosti témeér nefesitelné. Proto bude
problematika formatd podle standardu NDA upravena zakonem o archivaci elektronickych
dokumentl. Ten stanovi, Ze organy verejné spravy pfi tvorbé elektronického dokumentu
pouZiji pouze takové formaty, které budou stanoveny standardem NDA jako vhodné pro
archivaci.
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10.7 Veécny zamér zakona o "archivaci elektronickych
dokumentu”

10.7.1 Zavéreé€na zprava o hodnoceni regulace v st  Fedni statni zprav é

Na zakladé smérnice pro hodnoceni regulace v Ustfedni statni spravé (RIA) byla
vypracovana zavérecna zprava, ktera obsahuje tyto zavéry z hodnoceni.

ReSenym problémem je odlidnost archivace dokumenttl v elektronické a listinné podobé.
Zatimco dokumenty v listinné podobé je moZno uloZit bez dalSich opatfeni (kromé vytvofeni
stabilniho prostfedni z hlediska teploty a vihkosti), dokumenty v elektronické podobé takto
ulozZit nelze. Pokud by byly uloZeny v ramci stavajici regulace (zakon €. 499/2004 Sb. o
archivnictvi a spisové sluzbé, ve znéni pozdéjSich predpistl), je jejich ulozeni zbyte¢né. Po
relativné kratké dobé (jednotky az desitky let) jsou necitelné formaty uloZzenych dokumentl a
média, na kterych jsou uloZeny nejsou podporovany. Takto ulozené dokumenty, které jsou
béznou soucasti archivi (dérné pasky, Stitky, 10" diskety aj.) jsou dnes necitelné a jejich
dalSi vyuziti velmi problematické. Z toho dlvod je nutné archivaci elektronickych dokumentt
regulovat samostatné, bud’ v ramci stavajiciho zakona (zakon &. 499/2004 Sb., o archivnictvi

v s

a spisové sluzbeé, ve znéni pozdéjSich pfedpist) nebo v ramci nového zakona.

Navrhované regulace bude mit dopad na organy vefejné spravy a soukromopravni pavodce
elektronickych dokumentu, které jsou dnes pfedmétem archivace. V ramci pfipravy regulace
neni vhodné provadét samoregulaci nebo spoluregulaci, vzhledem k dalSi vyuZitelnosti
elektronickych dokumentd zejména statni spravou je nutné problematiku upravit tvrdou statni
regulaci. Tato forma regulace je vyuZita z davodu velkych potenciondlnich rizik necitelnosti
elektronickych dokumentt napfiklad jako dikazniho materialu pfi soudnich fizenich.

PFi hodnoceni ndkladu jsou zvaZovany naklady na realizaci Narodniho digitalniho archivu ve
vysi xxx (viz kapitola Finanéni rdmec) a kazdoro¢ni naklady na provoz v odhadované vysi
yyy (viz kapitola Finanéni rdmec) pro vefejnou spravu. Naklady pro podnikatelské subjekty
oproti stavajici regulaci zna¢né klesnou, vzhledem k tomu, Ze vSechny procesy predani
elektronickych dokumentt bude mozZno provadét dalkovym zpisobem.

Variantami feSeni jsou pfiprava zcela nového zakona o archivaci elektronickych dokumentu,
véetné Uprav soucasné regulace a vyjmuti elektronickych dokumentd ze sou€asné regulace.
Druhou variantou je zapracovani archivace elektronickych dokumentd do stavajici regulace.
Rozhodnuti o optimalni varianté muize padnout v prubé&hu prvnich etap legislativniho
procesu.

Pro samotnou pfipravu legislativnich textd doporucujeme vytvofit Uzkou pracovni skupinu
(nejvySe 5 osob), ktera by koordinovala SirSi skupinu odbornikd. Je dudlezité, aby cleny
skupiny byly nejen pravnici-legislativci, ale rovnéz odbornici na moderni technologické pravo
a dale odbornici pracujici v sektoru archivnictvi a technologicti experti.

Technologicky projekt

Odpovida: ICZ a.s. ‘ Utajeni: - ‘ Stav: ‘ Vytisk: 001

ID: 20080321 Technologicky projekt v1 r05 ‘Zména: 21.03.2008 ‘Verze: 1.05 ‘ Stran: 388 240




i c z Legislativni Gpravy

10.7.2 Navrh v écného FeSeni — zakladni koncepce

Navrh vécného feSeni je v souladu s mezinarodnimi smlouvami a se zavazky vyplyvajicimi
pro Ceskou republiku z jejiho &lenstvi v Evropské Unii. Navrh respektuje smérnice a
doporuceni evropské rady a komise tykajici se elektronické komunikace (smérnici EU ¢&.
1999/93/ES, smérnici EU ¢&. 2000/31/ES, smérnici EU & 2001/115/ES), dale Supply of
configurations for electronic document management (EDM)- Official Journal C 080 |,
01/04/1995 P. 0015 - 0015 a Electronic-document-management installation and maintenance
Notice of supply contracts Open procedures - Official Journal C 165 , 01/07/1995 P. 0018 -
0019. Archivace elektronickych dokumentl neni vSak v ramci prava EU upravena. Vécné
feSeni dale respektuje mezindrodni normy (ETSI 101 733, ETSI 101 903, ISO/TR
15801:2004, ISO 15489-1:2001, ISO/IEC 17799 aj.).

Vécné FeSeni upravuje ustanoveni tykajici se postupu archivace elektronickych dokumentud a
také procesni a technické pozadavky na bezpecné a divéryhodné prostiedi Narodniho
digitalniho archivu.
Archivace elektronickych dokument( bude provadéna na jednom centralnim misté pro celou
CR — v Narodnim archivu. Narodni archiv se tak stane provozovatelem systému Narodniho
digitalniho archivu.

Systém Narodniho digitalniho archivu by mél splfiovat jednak specialni podminky, tykajici se
bezpecného prostfedi Narodniho digitalniho archivu, obsaZzené v provadéci vyhlasce k
zakonu, jednak obecné povinnosti platné pro kazdy akreditovany systém, ktery bude moci
provadét konverzi ¢i migraci datovych zprav a dokumentl se zachovanim autenticity — tyto
obecné podminky by mél obsahovat provadéci predpis k zakonu, ktery upravi obecné
podminky konverze a autenticity dokumentl — napf. zakon EGA - viz Legislativni pfehled.
Splnéni obecnych a specialnich podminek by se ovéfovalo povinnou akreditaci nebo
certifikaci, kterou by provadélo ministerstvo vnitra.

To znamena, Ze Narodni archiv by mél mit povinnost ziskat akreditaci ministerstvem vnitra
jednak pro provadéni migraci/konverzi dokumentld se zachovanim pravni sily téchto
dokumentl (ovéreni splnéni obecnych podminek), jednak by ministerstvo vnitra meélo
Narodni archiv certifikovat jako Narodni digitalni archiv — zde by ministerstvo ovéfovalo, zda
Narodni archiv splfiuje spexidlni podminky stanovené pro systém Narodniho digitalniho
archivu. VySe uvedend koncepce tedy pfedpoklada jednak zmeény zékona o archivnictvi,
jednak pravni Gpravu obecnych institutt digitalniho prostfedi — viz Legislativni pfehled.

Z titulu své funkce provozovatele systému Narodniho digitalniho archivu by mél byt Narodni
archiv na zakladé zdkona o archivnictvi zodpovédny za stanoveni rozhrani a komunikacnich
pravidel pro elektronickou komunikaci mezi Narodnim archivem a subjekty, které budou mit
pfistup do systému Néarodniho digitalniho archivu — napf. jiné archivy, puvodci aj., a dale za
dodrzovani téchto komunikaCnich pravidel pfislusnymi subjekty Jak je uvedeno
v Legislativnim pfehledu, tato komunikaéni pravidla a specifikace rozhrani, na jejichz zakladé
budou pfislusné subjekty pfistupovat do Narodniho digitadlniho archivu, nemusi mit formu
provadéci vyhlasky, ale napf. provozniho fadu, uzivatelského manualu aj. Pokud nebudou
stanovena komunikaéni pravidla a rozhrani ze strany pfistupujiciho subjektu spinéna,
Néarodni archiv by mél mit ze zadkona povinnost pfistup k Narodnimu digitalnimu archivu
odmitnout.
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Od rozhrani a komunikacnich pravidel je tfeba odliSit formaty dokument(, zasilanych do
Narodniho digitalniho archivu plvodci — jak je uvedeno v Legislativnim prehledu, povinnost
uchovavat dokumenty v pfedepsanych forméatech, umoznujicich dlouhodobou archivaci, by
meéla byt obsaZena v zédkonu o archivnictvi a specifikace predepsanych formatl potom
v provadéci vyhlasce, vydavané ministerstvem vnitra.

V jinych ohledech by se nic nemélo ménit na stavajicim usporadani archivnictvi. Oblastni
archivy by mély i nadale byt odpovédné za celou predarchivni péc¢i ve vztahu Kk jim
pFisluSnym pavodcim, véetné vybéru archivalii aj.

Doporucujeme zachovat stavajici rozsah puvodca, ktefi povinné predavaji své pisemnosti do
Narodniho archivu, a nerozSifovat povinnosti soukromych subjektd, s vyjimkou povinnosti
predavat pisemnosti do Narodniho digitalniho archivu v pfedepsaném formatu a dodrZovat
pfedepsana komunikaéni pravidla, ovSem pouze tehdy, pokud povinnost takového predani
dokumentt vznikne.

Navic doporuCujeme v zakoné o archivnictvi upravit, Ze soukromé subjekty, které by
vykonavaly uréité c&innosti v zastoupeni organt vefejné spravy (napf. na zakladé
vefejnopravnich smluv), by mély stejné povinnosti ve vztahu k archivaci dokumentd, jako by
se jednalo o orgény verejné spravy.

10.7.3 Navrh vécného feSeni — Uprava digitalniho archivnictvi

Ve své podstaté nova ustanoveni funkéné substituuji ustanoveni § 1-20 zakona €. 499/2004
Sh. Vécny navrh obsahuje nasledujici postup archivace:

1. pavodce elektronickych dokumentd uchovavd dokumenty oznacené skartatnim
znakem A, S nebo V v elektronické podobé do doby provedeni skarta¢niho Fizeni,

2. pokud by byla ohrozena citelnost téchto dokumentu, pozada plvodce archiv o
zafazeni téchto dokumentd do skartaniho fizeni dfive, neZz po uplynuti jejich
skartacni Ih(ty,

3. elektronické dokumenty vzniklé z ¢innosti plvodce a vybrané za archivalie v ramci
skartacniho Fizeni jsou pfedany do Narodniho digitalniho archivu,

4. predani maze byt uskute€néno na nosici dat, zaslanim pomoci elektronické poSty na
adresu, kterou NDA zvefejni na svych webovych strankach nebo automatizované s
vyuZzitim elektronické sluzby NDA,

5. podrobnosti automatizovaného predani zvefejni NDA na svych webovych strankach,

6. pfi predani musi vSechny dokumenty obsahovat metadata, kterymi je vZdy uréeni
puvodce, pfipadné dalSi potfebna metadata,

7. po predani dokumentd NDA odeSle na elektronickou adresu puvodce (pfipadné do
datové schranky) skartacni protokol,

8. skartacni protokol NDA elektronicky podepiSe/oznadi a opatfi kvalifikovanym
C¢asovym razitkem,

9. plvodce je po obdrZzeni skartacniho protokolu opravnén elektronické dokumenty
uloZené ve spisovné znicit,

10. NDA pfedané dokumenty opatfi archivnimi metadaty a provede jejich archivaci,

11.vybér elektronickych dokumentd vramci skartatniho fizeni muze provést téz
pracovnik oblastniho nebo okresniho archivu,
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12. pracovnik okresniho nebo oblastniho archivu vZzdy po provedeni vybéru archivalii
upozorni NDA elektronicky podepsanou zpravou, zaslanou na elektronickou postovni
adresu uvedenou na webovych strankach NDA, na provedenou skute¢nost a ke
zprave pfilozi navrh skartacniho protokolu,

13. do archivalii v elektronické podobé&, které se netykaji utajovanych skutecnosti a
Zijicich fyzickych osob pfedanych do NDA lze nahlizet v souladu s badatelskym
fadem; k nahliZzeni do NDA slouZzi informacni systém, ktery je pfistupny na webovych
strankach NDA; badatelsky fad vyda NDA,

14. vypisy z NDA jsou poskytovany na Zadost, sou€asti vypisu jsou metadata vztahujici
se ke konkrétnimu dokumentu, vypis je elektronicky podepsan nebo oznacen
povéfenym pracovnikem NDA,

15. informaéni systém NDA neni informaénim systémem vefejné spravy.

DalSi soucasti vécného FeSeni obsahuji technické a procesni poZadavky na bezpe¢né a
davéryhodné prostfedi Narodniho digitalniho archivu v tomto rozsahu

1. prostfedi NDA je duvéryhodné pfi splnéni vS8ech pozadavkl stanovenych timto
zakonem,

2. davéryhodnost prostfedi NDA je dokladana provedenim bezpeénostniho auditu
pfipadné platnou certifikaci zavedeni systému managementu bezpecnost
informaci podle CSN/ISO 27001; audit, pfipadné certifikace, musi byt vzhledem k
NDA provedena nezdvislou tfeti stranou (pfipadné je moZni stanovit, aby
bezpecnost byla ovéfena NBU v souladu s timto zakonem),

3. davéryhodny systém NDA zajistuje

a. prijem elektronickych dokumentl od puvodcu,

b. uloZeni elektronickych dokumenta,

C. zpfistupnéni dokumentl (které nejsou vyhodnoceny jako citlivé)
badatelim,

d. zpfistupnéni vdech dokumentl opravnénym organum verejné spravy,

4. davéryhodny systém NDA obsahuje tfi dilci systémy zajiStujici €innosti podle
bodu 3, jedna se o Chranéné ulozisté, Digitalni archiv a Informacéni systém pro
badatele,

5. diléi systémy jsou mezi sebou propojeny tak, aby tvofily divéryhodny systém a
minimalizovaly rizika plynouci z analyzy rizik,

6. bezpecnost duvéryhodného systému archivu je tvofena personalnim, objektovym,
administrativnim zabezpeCenim a bezpecnosti informaénich a komunikaénich
technologii,

7. blizSi pozadavky na bezpecnost duavéryhodného systému archivu stanovi
provadéci pravni predpis, uplatnéni stanovenych pozZadavki na zadost ministra
provéfi a potvrdi Narodni bezpec¢nostni Gfad,

8. duavéryhodny systém archivu je navrZen tak, aby umoznil migraci sama sebe v
pfipadé této potieby,

9. pozadavky na duvéryhodny systém archivu podle bodu 8 stanovi provadéci
pravni predpis,

10. Digitalni archiv zajiStuje Citelnost uloZzenych elektronickych dokumentt migraci,

11. na dokumenty migrované v Digitadlnim archivu, v souladu s timto zakonem je
pohlizeno jako na dokumenty totozné s originalnim dokumentem, pokud je mozné
zachovat autenticitu dokument(; kromé autentickych dokumentd mohou byt
v NDA archivovany rovnéz digitalni dokumenty, u nichz tento poZadavek spinit
nelze a které budou mit odliSny bezpe€nostni rezim,
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12. bliz8i pozadavky na provadéni migrace stanovi obecna zakonna Uprava a s ni
souvisejici provadéci pravni predpis — viz Legislativni pfehled,

13. Informacni systém pro badatele umozZzriuje badatelim volné pfistupovat k uréenym
dokumentim; pro zajisténi bezpecnosti jsou dokumenty v Informaénim systému
pro badatele uloZeny duplicitné vzhledem k Digitalnimu archivu,

14. Informacni systém pro badatele obsahuje pouze dokumenty, které nejsou citlivé
vzhledem k pGvodcim a nemohou nijak ohrozit zajmy Ceské republiky,

15. Vybér dokumentt pro Informacni systém pro badatele zajiStuje NDA ve své
pusobnosti,

16. Digitalni archiv vydava standard NDA (nebo vyhlasku), ktery urCuje seznam
formatu, které bude mozno v NDA ulozit,

17. aktualni verze standardu NDA je zvefejnéna na webovych strankach NDA,

18. pavodci pfi vzniku elektronickych dokumentd vzdy respektuji standard NDA a
produkuji dokumenty pouze v podporovanych formatech,

19. doplfiovat a ménit standard NDA m(Ze ministerstvo (MVCR).

10.7.4 Navrh v écného FeSeni — Uprava digitalni spisové sluzby

Stavajici Uprava spisové sluzby v zakoné o archivnictvi prakticky vabec nepocita se
spisovym fadem dokumentd v digitalni formé. Hlavnim zameérem legislativnich Uprav tedy
musi byt zakotvit Upravu spisoveé sluzby jako obecnou Upravu, zahrnujici spisovou sluzbu
dokumentd ve vSech forméach, véetné digitalni formy. Dobrym vychodiskem k takto
obecné Upravé je material zpracovany panem M. Kuntem s ndzvem ,Principy legislativy
s ohledem na elektronické Uradovani a digitalni archiv* z 20.9. 2007.

Na obecnou Upravu spisové sluzby musi navazovat Uprava provoznich otazek digitalni
spisovny, a to v provadécim predpise. Podrobné podminky, které navrhuje pan JUDr. V.
BabiCka ve svém materialu z 14.10. 2007 ve vztahu k digitdlnim spisovnam, jsou pfilis
technické povahy na to, aby byly obsaZeny v zakoné. Jejich misto je v provadécich
vyhlaskach. Nicméné, material pana JUDr. Babi¢ky muze slouZit jako vhodné vychodisko
pfi pfipravé prislusného provadéciho pfedpisu, upravujicicho digitalni spisovny.

Konecné, pfi pfipravé novelizace ustanoveni o spisové sluzbé je zapotiebi upravit
mechanismus, ktery by umoznil dat do souladu rdzna stavajici spisova pravidla, vydana
v ramci raznych rezortd (napf. Ministerstva spravedinosti), kterd nejsou v souladu se
zékonem o archivnictvi a neprovadéji ustanoveni jiného zvlastniho zakona.

10.7.5 Zpuasob promitnuti navrhovaného  feSeni do pravniho Fadu
10.7.5.1 Zména a zruSeni stavajicich pravnich p Fedpis t

V réamci sou€asného zékona o archivnictvi se navrhuje zachovat proces archivace pro
listinné dokumenty, dale se navrhuje zachovat ustanoveni tykajici se spisové sluzby véetné
ustanoveni provadécich pravnich predpisd. Vzhledem k dostate¢né obecnosti institutd a
paragrafu stavajiciho zakona se navrhuje upravit pouze nékteré instituty zakona o
archivnictvi, které jsou vySe uvedeny. Dale jsou uvedeny pouze vybrané navrhy na
legislativni Upravy s tim, Zze se odkazuje na materialy, vzniklé jednak na poradé metodik(
v kvétnu 2007, dale pak na pracovni dokumernt s nazvem ,Principy Upravy legislativy
s ohledem na elektronické Urfadovani a digitalni archiv, zpracovany panem V. Kuntem, ze
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dne 20.9. 2007, (viz pfiloha €. 5) a kone¢né na materidl zpracovany panem JUDr. V.
Babickou v fijnu 2007 (viz pfiloha €. 6) . Tyto materialy obsahuji podrobné navrhy na Gpravy
zakona o archivnictvi.

Vybrané navrhy na zmény zakona o archivnictvi:

e 8§ 2 pism. d) upravit nasledovné: " dokumentem kazdy pisemny, obrazovy, zvukovy,
nebo jiny zaznam, v podobé analogové, ktery vznikl z innosti pavodce,

* §17 odst. 1 doplnit:...technickych nosi€ich "analogovych" dat nebo ......

* 8 46 doplnit o pism. m), kde se stanovi, Ze NA provozuje NDA a zajiStuje centralni
spravu elektronickych dokumentl a obrazovych, zvukovych nebo jinych zaznam( v
digitalni podobé podle zvladStniho pravniho predpisu (novy zékon o archivaci el.
dokumenta),

e 8§ 51, 52, 54, 55, 56, 57 upravit ve smyslu, Ze archivy vznikajici podle téchto
ustanoveni nespravuiji digitalni elektronické dokumenty,

* 8§64 odst. 1 doplnit o pfipad elektronického pfijmu dokumentd s odkazem na zvIastni
pravni predpis (vyhlaska €. 496/2004 Sb.).

Zmény vyhlasky &. 646/2004 Sb., o podrobnostech vykonu spisoveé sluzby:
 § 5 odst. 1 odstranit pro jeho sou€asnou neplatnost, a rozpor s § 26 zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty
* 8§ 8 odst. 1, véta druh& odstranit nesmysiny odkaz na ustanoveni, které problematiku
nefesi,
* 8 8 odst. 8 odstranit pro jeho nerealizovatelnost a nesplnitelnost.

Zmény vyhlasky ¢. 645/2004 Sb., k provadéni nékterych ustanoveni zakona o archivnictvi a
spisove sluzbé
* beze zmén.

Zmeény zakona ¢. 40/1964 Sb., obansky zakonik, ve znéni pozdéjSich predpisa.
* § 53a odst. 3 doplnit nasledovné. "V pfipadé obchodnich podminek v elektronické
formé ve formatu stanoveném ve standardu NDA." Pfipadné ustanoveni vypustit.
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10.7.5.2 Zakladni p Fedstava o obsahu pravnich norem ur  €enych k provedeni

navrhovaného v écného feseni.

VyhlaSka podle bodu 12 v écného zam éru

Upozorfiujeme na to, Ze migrace, resp. konverze dokumentt by méla byt upravena obecné a
nikoliv pouze pro Ucely NDA. Podrobné podminky migrace/konverze tedy stanovi provadéci
predpis k zdkonu, obsahujicimu obecnou Upravu. NiZe proto uvadime jen zakladni principy.
Migrace dokumentt provedena v Digitalnim archivu je davéryhodna, pokud je provedena

vhodnym technickym néstrojem, ktery zajisti shodnost obsahu puvodniho
dokumentu s dokumentem migrovanym,

za pfitomnosti pracovnikd jmenovanych feditelem NDA pro tuto ¢innost,

a dokumentovana zépisem z provedeni migrace, ktery je podepsan
stanovenym pocétem pfitomnych opravnénych pracovnika, tento zapis
obsahuje vzdy

seznam migrovanych dokumentu,

zaznam o UspésSném provedeni migrace,

jména osob provadéjicich migraci,

datum migrace,

zplsob jednoznacéného spojeni migrovaného dokumentu na
dokument puvodni a

pfeneseni informaci (zejména tykajici se autenticity dokumentu)
z metadat dokumentu plGvodniho do metadat migrovaného
dokumentu.

tak, Ze pavodni dokumenty (migrované dokumenty) zlstavaji v archivu
uloZeny a jsou jednoznacné spojeny s dokumenty migrovanymi,

tak, Ze u novych dokumentl jsou metadata, ve kterych je uveden puvod
tohoto dokumentu a také autentizaéni prvky, které byly na tomto dokumentu
pouZzity, vC€etné zaznamu o jejich platnosti v dobé podepséani, pfipadné
oznaceni e-znackou.

O O O0OO0o0Oo

o

V pfipadé opakované migrace je origindlem jiz nejméné jednou migrovany dokument. P¥Fi
migraci se postupuje obdobné jako u migrace prvotni. Migrovany dokument je nasledné
spojen nejen s originalem jiz migrovanym, ale také s originalem prvotnim.

VyhlaSka podle bodu 7 v écného zam éru

Objektova bezpecénost davéryhodného systému archivu je zajiStovana v souladu s vysledky
analyzy rizik, nejméné vSak v rozsahu

1.

zabezpedeni prostor Informaéniho systému pro badatele, které je provadéno

a. evidenci v8ech vstupujicich osob,
b. ostrahou prostor,
2. zabezpeceni vstupu do prostor Digitalniho archivu, které je provadéno
a. autentizaci vstupujicich za pomoci silného kédu nebo biometrickych adaju,
b. EZS,

c.
d.

protipozarnim zafizenim,
nepretrzitou ostrahou prostor.

Persondlni bezpe&nost davéryhodného systému archivu je zajiStovana v souladu s vysledky
analyzy rizik, nejméné zplsobem, Ze
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do prostor Digitalniho archivu maji pfistup pouze pracovnici ur€eni feditelem
NDA,

do prostor Informaéniho systému pro badatele maji pfistup vichni obéané CR
pfi pfedlozZeni platného ob&anského prukazu,

do prostor Chranéného UloZisté maji pfistup uréeni pracovnici NDA.

Bezpecnost Informacnich a komunikacnich technologii davéryhodného systému archivu je
zajistovana v souladu s vysledky analyzy rizik, vzdy vSak nejméné v nasledujicim rozsahu:

1.

5.

6.

7

bezpecnostni dokumentace informacniho systému v rozsahu

a. projektovad bezpelnostni dokumentace (bezpec€nostni politika,
analyza rizik, navrh bezpecnosti, dokumentace testu
bezpecnosti),

b. provozni bezpecnostni dokumentace (bezpeénostni smérnice
pro bezpecénostniho spravce, bezpe€nostni smérnice pro ¢innost
spravcu informacniho systému, bezpecnostni smérnice),

c. bezpecnostni politiky (napfiklad podle § 5 vyhlasky ¢. 523/2005
Sb.)

jednoznacné identifikace a autentizace uzZivatele, bezpecnostniho spravce
nebo spravce informacniho systému, které musi pfedchazet v3em jejich
dalSim aktivitam v informa¢nim systému a musi zajistit ochranu ddvérnosti a
integrity autentiza¢ni informace ,

volitelného Fizeni pfFistupu k objektim informaéniho systému na zakladé
rozliSovani a spravy pristupovych prav uZivatele, bezpecnostniho spravce
nebo spravce informacniho systému a jejich identity nebo jejich Elenstvi ve
skupiné uZivateld, bezpec€nostnich spravcd nebo spravcd informacniho
systému,

nepretrzittho zaznamenavani udalosti, které mohou ovlivnit bezpecnost
informaéniho systému do auditnich zdznam(O a zabezpec€eni auditnich
zaznaml pfed neautorizovanym pfistupem, zejména modifikaci nebo
zni¢enim,

moZznosti zkoumani auditnich zdznamu a stanoveni odpovédnosti jednotlivého
uZivatele, bezpecnostniho spravce nebo spravce informaéniho systému,
ochrany duavérnosti dat béhem prenosu mezi zdrojem a cilem.

Podrobnosti vySe uvedenych bodu je mozné aplikovat podobné jako vyhlaska €. 523/2005

Sb.

Administrativni bezpecnost je zajiStovana v souladu s vysledky analyzy rizik, vzdy vSak
nejmeéné v nasledujicim rozsahu:

1. dokumentovani c&innosti v rdmci personaini a objektové bezpecnosti a
bezpecnosti informacnich a komunika&nich technologii,
2. vedeni pomocnych administrativnich pomulcek, do kterych se zapisuje
predavani, prevzeti a Zadosti o vydej a vraceni dokumenta,
3. daldi ¢innosti plynouci z vySe uvedenych ¢&innosti a spadajici do oblasti
administrativni bezpecnosti.
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VyhlaSka podle bodu 9 v écného zam éru

Architektura davéryhodného systému archivu je projektovana a systém nasledné vybudovan
tak, aby byl schopen v pfipadé potfeby naplinit nasledujici poZzadavky:

1.

2.

© ®

davéryhodny systém je schopen svého rozsifovani — tj. stabilni rlst vykonu a kapacity
datovych ulozist,

davéryhodny systém je vybudovan na zakladé radznych technologii (jak pro ulozZeni
informaci, tak pro jejich zpracovavani, zpfistupfiovani apod.) musi byt vhodnym
zplsobem integrovany,

davéryhodny systém neni pfimo svazan s Zadnym opera¢nim systémem nebo
databazi a je mozno jej provozovat i ha jiném operacnim systému bez nutnosti jeho
zasadni zmény,

davéryhodny systém nemda vazby na Zadny specificky hardware, jeho ovladani -
vystupy a v vstupy prostifednictvim periferii jsou zprostfedkovavany operacnim
systémem,

davéryhodny systém je tvofen modularné tak, aby nebyl jednotnou aplikaci, ktera by
nabyla schopné rychlych zmén,

NDA vlastni zdrojovy kéd vSech ¢asti duvéryhodného systému a je opravnén predat
tento kdd riznym potencialnim dodavateltm,

zdrojovy kéd duvéryhodného systému je strukturovany a doplnén dokumentaci nebo
komentafi tak, aby nedovoloval dvoji vyklad, pfipadné nejasnosti ohledné jednotlivych
fadek tohoto kodu,

davéryhodny systém je pro potfeby migrace dokumentovan,

soucasti dokumentace je plan Cinnosti pfi migraci, ktery obsahuje vSechny nutné
zmény systému a konfigurace operacniho systému tak, aby mohl byt systém rychle
migrovan a opétovné provozovan.

10.7.5.3 zhodnoceni v écného zam éru s ustavnim po Fadkem

Navrhovany vécny zamér, zmény zakona €. 499/2004 Sh., o archivnictvi a spisové sluzbé a
pfedstava o obsahu pravnich norem k provedeni vécného zadméru jsou v souladu s Ustavnim
poradkem Ceské republiky.
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11 AUTENTICITA ELEKTRONICKYCH DOKUMENTU

11.1 Pojem autenticita

Pojem autenticity neni ustaleny a muze mit fadu vyznama v zavislosti na komunité, ktera
pojem pouziva, a podle vztahu k rlznym entitdm napf. uZivatel, proces, systém, informace
apod. Obecné se pod pojmem autenticita (authenticity) chape autenti¢nost, hodnovérnost,
pravost nebo puvodnost. Autenticita je vlastnost zajiStujici, Ze identita subjektu nebo zdroje
je takova, za jakou je prohlaSovana.
Pouze pro zajimavost uvadime z prizkumu rdznych chpani pojmu autenticity (Zdroj.
Understanding “Authenticity” in Records Management: A Survey of Practitioners and Users;
Eun G. Park; Dept. of Information Studies, University of California at Los Angeles):
» pravost zdroje (Autority of source)— autenticita spojené s autoritou zdroje a kontextu ;
zaruka, Ze vytvoreny zaznam pohazi od osoby, ktera jej vytvofila,
e originalita/pravost — autenticitou se rozumi, Ze se jedna o original, nefalSovany a ne
padélek,
* nemeénnost/nezménitelnost (Unalterability/unchangebility) — autenticita je spojend
s ujisténim, Ze nebyly provedeny Zadné zmény
e platnost’/hodnovérnost (Validity/reliability) — autenticitou se rozumi platnost nebo
hodnovérnost (vérohodny, spolehlivy)
» zé&ruka spravnosti (Accuracy assurance) — autenticita spojena se zarukou spravnosti
nebo presnosti — dodrzeni predepsanych pravidel (standard),
« zaruka kvality (Duality assurence) — autenticita je spojena se zarukou kvality,
» ovéfovani (Verifikation) — autenticitou se rozumi, Ze je provéfen nebo prokazany;
souvisi s pravosti zdroje.

11.1.1 Definice autenticity

Pokud se zamé&fime na definici pojmu autenticity elektronického dokumentu mazeme nalézt
nékolik dulezitych definic. Casté chapani autenticity jako neporusenosti podstatnych znakd
dokumentu, které musi byt zachovany je pouZzito ve Smérnice pro uchovavani digitalnich
zaznamu UNESCO"autenticita zahrnuje koncept identity , tj. byt kompletni a bezchybny ve
v8ech zakladnich aspektech. Z faktu, Ze material je v zasadé kompletni a bezchybny
vyplyva, Ze “sdéleni” nebo “UGcel”, pro ktery byl material vytvofen nebo vybran, aby néco
vyjadril (sdélil), se nezménily(koncept integrity ), i kdyZ nékteré detaily materialu mohou byt
zmeénény®.
Autenticitu elektronického dokumentu obsahuje norma ISO 15489 Records Management na
kterou pouZziva i specifikace MoReq2. V normé ISO 15489 se pouZiva pojem ,smérodatny
dokument (authoritative record)” jako dokument majici charakteristiky:
 autenticity (authenticity) — pro dokument
0 muZze byt prokazano, Ze je tim o ¢em se domnivame, Ze je (dokument neztratil
smysl, vyznam),
0 muZze byt prokazano, ze byl vytvoren nebo odeslan danou osobou,
o0 muZze byt prokazano, ze byl vytvoren nebo odeslan v dany c¢as,
» hodnovérnosti (reliability) — na dokument se miZzeme spolehnout, nebot’ jeho obsah je
davéryhodny, jelikoz Uplné a presné vyjadfuje transakce, aktivity nebo fakta, ktera
popisuje

Technologicky projekt

Odpovida: ICZ a.s. ‘ Utajeni: - ‘ Stav: ‘ Vytisk: 001

ID: 20080321 Technologicky projekt v1 r05 ‘Zména: 21.03.2008 ‘Verze: 1.05 ‘ Stran: 388 249




i c z Autenticita elektronickych dokument G

* integrity (integrity) — dokument je kompletni a nezménény,
e pouzitelnosti (usability) — dokument mulZe byt dohledan, ziskan, prezentovan a
interpretovan (je Citelny)

Jak vysvétluje 1ISO 15489, snahou vSech systémU spravy zaznamu by mélo byt zajistit, ze
uloZzené zaznamy jsou smérodatné. PoZadavky v MoReg2 jsou navrZzeny tak, aby bylo
zajisténo, Ze zdznamy uloZené v systémech ERMS v souladu s MoReq2 jsou smérodatné.
Zaruceni vySe uvedenych charakteristik pro uloZzeny obsah musi byt zakladem pro budovani
digitalniho archivu.

11.1.2 Hrozby ztraty autenticity

Autenticita muZe byt ohroZena:

» ohroZenim identity. Ztrata jistoty o tom jak je objekt odliSovan od ostatnich objektu.
Toto muUZe nastat jako vysledek zmén v identifikaci objektd, zmény identifikatord,
nebo poruSeni vazeb dokumentujicich vztah mezi riznymi verzemi a kopiemi.

» ohroZenim integrity. Zmény obsahu objektu mohou poskodit autenticitu. VétSinou se
jedné o ohroZeni zménou na urovni dat.

Povaha digitalnich materialt a fizeni uchovani a pfistupu pfinasi sva uskali:
» digitalni materiadl mize byt jednodusSe zménén, at zamérné &i nikoliv
* provedené zmény nemusi byt zjevné
e proces fFizeni uchovavani témeéf vzdy vyZzaduje provadéni zmén — pFenos dat
Z jednoho systému do druhého, zjednoho nosi¢e (média) na druhy, pfidavani a
Upravy metadat, vytvareni kopii s novymi jmény souborll, zmény prostfedkd pro
prezentaci obsahu jako technologické zmény a mnoho dalSich.

Uvedenym hrozbam je nutné v systému digitalniho archivu prfedchéazet a navrhnout feSeni,
které by ohroZeni znemoziiovalo nebo alespori minimalizovalo.

11.1.3 Pravni vyznam autenticity

U fyzickych dokumentud se autenticita dokumentt opira o fyzické vlastnosti dokumentu a je
podpofena dalSimi prvky stvrzujici autenticitu dokumentu napf.:
* podpis a jeho grafologicka analyza
» symboly prokazujici pravost — pecet’ (Ufedni razitko), vodoznaky, hlavicky, Casove
Gdaje, metadata
» dodrzovani informacni bezpe&nostni politiky, smérnic, pokynu a procedur
e pravost zdroje, srovnani s jinymi zdroji (kopiemi nebo jinymi zdroiji).

Z povahy elektronickych dokumentl se nelze pfi prokazovani autenticity elektronického
dokumentu opirat o fyzické vlastnosti a o vyklad origindlu dokumentu jako média, v némz
byla urcita informace poprvé vyjadrena.

Jak je uvedeno v kapitole Legislativni Gpravy je nutné upravit pouzivani pojmu ,original” tak,
aby mohly byt zrovnopravnény fyzické a elektronické dokumenty. Je nutné proveést takové
legislativni Upravy, aby vytvofeno pravni prostfedi umozZnujici jednoznacnéji prokazovat
autenticitu elektronického dokumentu, podporujici autoritu digitalniho archivu a provadéni
technickych konverzi dokumentu za ucely udrZeni Citelnosti dokumentu.
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Ve vyzkumné zpravé ,Dlouhodobé uchovavani elektronickych dokumentl se zaruéenym
elektronickym podpisem® jsou navrzeny Upravy pojma a principl vychazejici z modernich
mezinarodnich pravnich uUprav, které by vyznamné napomohly postaveni elektronického
dokumentu v béZném pouZzivani v elektronické komunikaci a archivaci:

1.

Pojem pisemné formy:

 Pisemna forma je definovana pouze dvéma podminkami, a sice Ccitelnosti a
reprodukovatelnosti, bez ohledu na to, zda jde o pisemnost na papife nebo napf.
uloZenou v paméti pocitace;

+ Zadné jiné podminky nejsou pro pisemnou formu v modernich Gpravach véetné prava
EU poZadovéany, vcetné napf. podminky, aby pro zachovani pisemné formy bylo
nutné urcit osobu, ktera pfislusny pravni dkon ucinila (viz 8 40(4) obc&anského
zakoniku).

Pojem originalu dokumentu

e Tam, kde pravo poZaduje pfedloZeni originalu dokumentu, tento poZadavek je spinén
dokumentem v elektronické formé&, pokud:

- je zachovadna integrita dokumentu ve srovnani s dokumentem
v puvodni/originalni formé; a
- dokument je prevoditelny do Citelné, resp. smyslové vnimatelné formy.

» Takovy dokument byva oznacovan za autenticky dokument.

* Integrita dokumentu je chapana tak, Ze informace obsazené v dokumentu zlstaly
nezménény a jsou Uplné, nehledé na pfipojeni k dokumentu pfisludnych ovéfeni nebo
certifikati nebo nehledé na zmeény nezbytné pro ucely komunikace, archivovani a
nebo prezentace autentického dokumentu.

e Zachovani integrity dokumentu je tfeba posuzovat s pfihlédnutim k tGc€elu originalniho
dokumentu a ke vSem souvisejicim okolnostem.

* MozZnost pfedloZeni autentickych dokumentt namisto originald se obvykle nevztahuje
na vymezené typy zvlastnich dokumentd, zejména na listinné cenné papiry.

Uprava transformace dokument(l z originalni formy do elektronické formy pro Gcéely

dlouhodobé archivace pouze elektronickych dokumentu

» Tam, kde pravo pozaduje archivaci dokumentu, tento poZadavek je splnén archivaci
dokumentt v elektronické formeé, pokud:

- informace obsazena v dokumentu je Citelna, resp. smyslové vnimatelng;

- dokument v elektronické formé je archivovan ve formé, v niz byl dokument
pofizen, odeslan nebo doru¢en nebo ve formé, ktera prokazatelné zachovala
integritu  pofizené, odeslané nebo doru¢ené informace obsazené
v dokumentu; a

- je mozné ur€it pavodce a adresata dokumentu a datum a ¢as, kdy byl odeslan
nebo dorucéen.

* Splnéni vySe uvedenych poZadavkl je mozné prokézat prostfednictvim treti strany-
napf. poskytovatele archiva¢nich sluzeb.

» Neékteré staty si vymifuji povinnou akreditaci systému pro transformaci dokument(
pro ucely jejich dlouhodobé archivace za Ucelem ovéfeni, Ze tyto systémy spliuji
vySe uvedené podminky. Jiné staty nechavaji splnéni téchto podminek na posouzeni
soudu.
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11.2 Podpora autenticity elektronického dokumentu
11.2.1 Volba strategie pro udrzeni autenticity ED

Dokumenty mazeme zaradit do dvou skupin. Prvni skupina zahrnuje dokumenty, jejichz
existence zapocala vytvorenim dokumentu. Tyto dokumenty jsou povaZzovany za autentické,
protoZe jsou jejich prvotni instanci. Druh& skupina zahrnuje ty dokumenty, u kterych probéhly
néjaké zmény a proto tedy nemlzeme Fici, Ze existovaly jako prvné vytvorené; tyto
dokumenty jsou povazovany za autentické protoze sam tvlrce s nimi zachazi pfi bézné praci
(v béZznych c&innostech a odvolavkach) tak jako by autentické byly. AvSak autenticita
dokumentu je ohroZovana kdykoli jsou pfenaSeny z mista na misto (napf. pfi rozesilani, mezi
systémy nebo aplikacemi) nebo béhem doby (napf. pfi ukladani nebo kdyz pouzity hardware
nebo software pro uloZeni, procesy nebo komunika¢ni kanaly jsou upravovany nebo
meénény). ProtoZze bézné u plavodce k takovym zméndm dochézi dokumenty od plavodcu
zafazujeme do druhé skupiny.

Je nutné si uvédomit, Ze autenticita dokumentu a moznost pozdéjsiho hodnoceni autenticity
dokumentu je v prvni fadé zavislé na evidenci dokumentu a znakd potvrzujicich identitu a
integritu dokumentu. Jiz pfi vzniku a evidenci dokumentu u plvodce dokumentu je nutné
zohlednit budouci potfebu prokéazani autenticity dokumentu. B&hem spravy elektronickych
dokumentl u pavodce je nutné zajistit pomoci technologickych a organiza¢nich opatfeni, aby
nedochazelo ke ztraté autenticity dokumentu, tzn. nedo3lo ke ztraté identity a integrity
dokument nebo alespon byla minimalizovana rizika zmén po dobu spravy. Dokumenty
pFebirané archivem jsou povazovany za autentické a to na takové drovni, ktera je v okamziku
prebirani dokumentu od puvodce. Pfi pfesunu dokumentl od plvodce do spravy archivu je
nutné zajistovat kontinuélni garanci identity a integrity dokumentu.

Pro zachovani co nejvySSi Urovné autenticity elektronického dokumentu je nutné volit
takovou celkovou strategii uchovavani dokumentd v digitalnim archivu, aby pfijaté
dokumenty byly udrZzovany v nezménitelné podob& a chranény proti umysinym nebo
nahodnym zménam vSech sloZzek dokumentu zajiStujicich jeho autenticitu po celou dobu
jejich zivotniho cyklu v digitalnim archivu.

BohuZel ne vzdy lze zachovat plnou autenticitu pfi zastaravani forméatu elektronického
dokumentu a popf. soudasti dokumentu jako napf. elektronického podpisu pfi pouZiti
migracni strategie. Pfi migraci je napf. okamZité znehodnocen elektronicky podpis. Je proto
nutné uvazlivé volit migracni metody a formaty pro migraci elektronickych dokumentd a
zvazit ztratu autenticity pfi zachovani Zivotnosti elektronického dokumentu. Z tohoto davodu
navrhujeme vzdy uchovavat ptvodni elektronicky dokument a pfi migraci vytvofit novy objekt
elektronického dokumentu odvolavajici se na pavodni dokument a dokument ze kterého
migrovany objekt vznikl.

Pro dlouhodobé ukladani elektronickych dokumentl se zaruéenym elektronickym podpisem
a udrzovani autenticity takovychto dokumentd v technologickém projektu vychazime s
mezinarodnich doporu¢eni a vysledkl projektové studie ,Dlouhodobé uchovavani
elektronickych dokumentl se zaruéenym elektronickym podpisem” (feSené v ramci
vyzkumného projektu VAV-ZVZ-0306 Ministerstva informatiky CR).
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11.2.2 Podpora autenticity elektronickych dokument a

Pro podporu autenticity elektronickych dokumentl je nutné, aby byly identifikovany,
zaznamenany a udrzovany nejdllezitéjSich informace o elektronickém dokumentu
dokladajici jeho autenticitu. Jednd se predevdim o bezprostiedni souvislosti s jeho
vytvofenim, manipulacemi, ochranou uloZeni, pfistupu provedenych zménéch, udrzby

integrity apod.

Problematikou autenticity elektronickych dokumentl se podrobné zabyval i mezinarodni
projekt InterPARES [INt]. Vysledkem projektu bylo stanoveni pozadavkd na hodnoceni a
spravou autenticity elektronickych dokumentu. Projekt téz srovnava specifikaci pozadavku
s normami a standardy zaméfrené na spravu dokumentt — ISO 15489 Records Management,
DoD 5015.2 a MoReq. Pfi navrhu metadat doporu¢ujeme zohlednit poZadavky definované v
projektu a dokumentovat informace k zajistovani autenticity:

PoZadavek Upfresnéni Implementace v technologickém
projektu

A Podpora prohladSeni autenticity dokumentu

A.1 Atributy dokumentu a popis jeho vazeb — atributy popisujici identitu a integritu

A.l.a ldentita dokumentu

A.l.a.i JIména osob fyzické nebo obsazZeno v popisnych datech a historii
podilejicich se na vytvofeni | pravnické zpracovani, musi byt jiz soucasti SIP;
dokumentu osoby majici element AGENT urcitého typu

podil tvorbé

dokumentu jako

autor, pGvodce,

odesilatel,

adresat
A.l.a.ii Nazev akce nebo obsazeno v popisnych datech; elementy
zaleZitosti, které se tyka NAME, DESCRIPTION a

DESCRIPTIVE KEYWORDS

A.l.a.iii Datum dalezité casové | obsazeno v popisnych datech:

Udaje tykajici se | element DATE daného typu udalosti

dokumentu, a historii zpracovani v uchovavacich

archivace a datech v sekci digiprovMD premis:event

presun( atributy EVENTTYPE a
EVENTDATETIME(od puvodce, pokud
bude uvedeno v SIP a v ramci zpracovani
digitalniho archivu):

A.l.a.iv Archivni vazby napriklad Jednoznacna identifikace dokumentu
klasifikaéni kod, | v archivu — element IDENTIFIER.
identifikace UdrZovani vazeb na jednotlivé objekty (viz
souboru do Sprava dat) Glozisté a archivu jako je
kterého patfi soubor, tfida klasifikaéniho schématu —

element RELATIONSHIP.
Klasifikace podle pGvodce (element
CLASSIFICATION) a klasifikace Narodniho
archivu (element CLASSIFICATION_NA).
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PoZadavek Upfresnéni

Implementace v technologickém
projektu

A.1.a.v Udaj o pfilohach

Pro kazdy dokument tvofeny zdznamy
(elektronickymi soubory) jsou udrZzovany
informace o vazbéach jednotlivych zadznama
a jejich typem (napt. je-li to pfiloha)

Sekce structMap konstrukce balicku.

A.1.b Integrita dokumentu

A.1.b.i Nazev Utvaru, ktery Utvar nebo
s dokumenty naklada

kompetentni

dokumentem

Urednik, ktery je

provadét akce s

Spravu provadi Narodni archiv, respektive
opravnéni pracovnici. Dokument je
zaclenén podle klasifikace Narodniho
archivu z ¢ehoz mohou plynout opravnéni
k jednotlivym oblastem klasifikace.

utvar formalné
zodpoveédny za
dokument

A.1.b.ii Nazev utvaru

s priméarni zodpovédnosti
(pokud je razny od
predchoziho)

V elementu AGENT typu ,PUVODCE" je
vyznacen pavodce dokumentu. Po dobu
uloZeni v chrdnéném ulozisti pred
ukoncéenim skartacniho fizeni je formalni
zodpoveédnost na strané puvodce. Narodni
archiv v tomto pfipadé zajiStuje pouze
dohodnutou spravu dokument(.

A.1.b.iii Oznaceni typu
popisu pfidavanych
k dokumentu

K pfijatym dokumentim jsou pfipojovany
doplriujici informace pfedevsim z potfeby
manipulace s dokumentem jedna se o
vytvoreni nebo doplnéni technickych
metadat (sekce amdSec), pfifazeni
jednoznacné identifikace, klasifikace podle
schématu NA, vytvafeni a zména vazeb na
dalSi dokumenty v rdmci archivniho
zpracovani.

A.1.b.iv Oznaceni
technickych modifikaci

PFi pouziti uchovavacich metod
provadéjicich migraci elektronického
dokumentu, musi byt proveden zaznam o
provedené migraci. Sekce digiprovMD
premis:event. Zaznam musi obsahovat:
» identifikator udalosti
» typ udalosti
» datum a Cas udalosti
» detaily udalosti
e vystupni informace — pokud bude
nutné vytvofit rozsahlejsi popis
migrace, tak se pfipoji jako
samostatny dokument s odkazem
* vazba na Agenta — osoba nebo
systém, ktery proved| modifikaci
* vazba na objekt — vazba na
modifikovany objekt, a pfipadné i
popis migrace

definice a
efektivni
implementace
pristupovych

A2 PFistupova prava

K uloZenym Gdajum bude umoZznén pfistup
pouze autorizovanym uZzivatelim a na
zakladé prifazenych roli.

Podle roli mohou uZivatelé zobrazovat,
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PoZadavek Upfresnéni Implementace v technologickém
projektu
prav pro ménit uloZzeny obsah. S kazdym objektem
zakladani, jsou spojeny pfistupova prava a jejich
modifikaci, aroven. Moznosti Uprav ovliviuji dalsi
anotaci a atributy dokumentu napf. stav, omezeni
zniceni pFistupu a bezpecnostni kategorie
dokumentu elementy SECURITY_CATEGORY,
ACCESS_STATUS, USAGE_CONDITION
Nékteré zmény napf. pfesuny, modifikace
nebo zni¢eni dokumentu se déji pouze
v ramci definovanych procesu a jasnych
pravidel spusténych privilegovanym
uzivatelem.
Podrobnéjsi informace jsou uvedeny
v kapitolach Sprava dat a PFistup.
A3 Ochranné procedury: stanoveni a Zakladni pouzité principy ochrany pfed

Ztrata a poSkozeni

implementace

ztratou a poSkozenim:

dokumentu procedur pro * nastaveni pfistupovych prav a jejich
prevenci, aplikaci, omezeni pfistupu k datim a
detekci a omezeni fyzického pfistupu k ulozenym
opravu médiim a hardware,
poskozeni « znieni dokumentd je moZné pouze na
zakladé definovanych procesu,

» modifikace dulezitych udaju jsou
evidovany v&etné pavodnich udaju,

» zdvojeni ulozist digitalniho archivu a
vytvareni zaloh na jiny typ médii nez je
primarni ulozeni,

» vytvafeni kontrolnich souctd
dokumentu (dostate¢né silny hash) a
jejich periodick& kontrola a pfipadné
obnoveni ze zaloh,

» ponechani originélni podoby pfijatého
dokumentu,

» kontrola validity struktury a formatd na
pfijmu, kontroly proti Skodlivému kodu,

e kontrolni mechanismy pro ukladani a
verifikace bezchybného uloZeni,

» evidence pfistupl a pokusl o naruSeni,

» stavebné-technick& opatfeni.

DalSi podrobnosti jsou uvedeny

v kapitolach Bezpecnost dat a uloZeni

dokumentd.

A4 Ochranné procedury: stanoveni a Z&Kkladni pouzité principy ochrany pred

Média a technologie

implementace
procedur pro
trvalé zajisténi
identity a
integrity i pfes
starnutim medii

ztratou a poSkozenim dokumentu starnutim

médii (vice podrobnosti je uvedeno

v kapitole Ukladani ED:

» pravidelna kontrola stavu médii
(pFednostné je pouZiti médii u kterych
Ize stanovit zivotnost a kontrolovat
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PoZadavek Upfresnéni Implementace v technologickém
projektu
a technologické stav)

zmény

* vytvoreni vhodnych podminek a
zabezpeceni uloZeni médii.

Zakladni pouzité principy ochrany pfed

ztratou a poSkozenim zménou technologii:

» vytvoreni sebepopisujici struktury AIP
pro snadné&jSi migraci,

e pouzivat standardni, oteviené a
rozSifené technologie s dlouhodobou
podporou,

» sledovat technologicky vyvoj a v€as
reagovat na predpokladané zmény,

* vyuzivat komponenty s otevienym a
popsanym rozhranim, které je mozné
v budoucnu nahradit modernéjSimi
komponentami

A5 Podnikova forma

stanoveni forma

Forma dokumentu je pfejiméana od

dokumentace dokumentu puvodce. Jednotlivé typy je mozné
spojeného odliSovat elementem RECORD_TYPE.
s kazdou Jednotna forma musi byt stanovena pro:
procedurou bud | « informacni balicky SIP, DIP a AIP,
vzhledem k « potvrzujici nebo zamitajici zpravy,
poZadavkim « protokoly o vyfazeni
legislativy nebo |« dal3i stanovené vystupy véetné
vlastnim potvrzeni o pdvodu s uvedenim

provedenych innosti s dokumentem

A6 Prokazovani autenticity | ma-li byt PFijem dokumentl pouziva autentizaci

dokumentt prokazovana puvodce dokumentd, které maji byt pfijaty.
pravni Predpoklada se pouZziti kvalifikovanych

autenticita, pak
je nutné
zaznamenat
organizaci,
ktera
autentifikacni
pravidla
vytvofila,
specificka
pravidla
autentifikace a
kdo ji bude
provadeét)

systémovych certifikatd pro podepisovani
davky.

Pokud dokumenty maji pfipojeny
autentizacni prvky, budou ukladany spolu
s dokumentem.

Pro rozSifeni o potfeby pro udrZzovani
elektronického podpisu bude nutné
umoznit ukladani ¢asovych razitek a
certifikatd pro informacni bali¢ky nebo
jejich skupiny ovéfovani autenticity.

V soucasnosti neni legislativné oSetfeno a
proto feSeni bude ovlivnéno pfipadnymi
legislativnimi zménami.

A7 ldentifikace ,spolehlivého
dokumentu* - originalu

existuje-li vice
kopii téhoz

dokumentu, je
nutné stanovit

Struktura informac&niho bali¢ku umoznuje
definovat jednotlivé vztahy digitalnich
objektu. Ve strukture AIP je pfimo
vyznacen pavodni dokument a jeho verze.
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Pozadavek

Upfresnéni

Implementace v technologickém
projektu

proceduru pro
identifikaci
originalu

Podobné je strukturovan i DIP poskytovany
Digitalnim archivem.

A8 Odstranovani a prenos
relevantni dokumentace

Souvisejici dokumentace, pokud se
nejedna o globalni zdroj je soucasti
informacéniho bali¢ku a tedy veSkeré
prenosy, ruseni a poskytovani obsahu se
déji spolu s dokumentem.

B Podpora vytva feni autentickych kopii dokument 0

B1 Kontrola pfesunu, spravy
a reprodukce

NeporuSenost
spravy
dokumentu,
zabezpeceni a
kontrola
procedur,
obsah
dokumentu a
zadna
podstatna
pfidana
vlastnost nebyla
pozmeénény pfi
reprodukci

Digitalni archiv poskytuje néstroje pro
fizeni procesl pfijmu, uloZeni a
poskytovani obsahu. Procesy jsou
popsané v kapitole Zivotni cyklus
elektronického dokumentu.

Kladen je ddraz na zachovéani autenticity a
integrity elektronického dokumentu od
prebirani od puvodce az po poskytnuti
obsahu badatelim a po vyfazeni.

B.2 Dokumentace procesu
reprodukce a jeho dopady

Poskytovany jsou vzdy kopie uloZenych
dokumentu. Problematika poskytovani
elektronickych dokumentl a navrzeny
koncept je popsan v kapitole Pfistup.

B.3 Archivni popisy

Metadata poskytuji strukturu pro archivni
popis.

SluZby Digitalniho archivu (pfedevsim
subsystém pristupu) poskytuji nastroje pro
archivni zpracovani.

Tabulka 11-1 - PoZadavky definované k zajiStovani autenticity

11.3 Zajist'ovani autenticity ED v digitalnim archivu

Tato kapitola struéné shrnuje zakladni principy pro udrZeni autenticity elektronického
dokumentu v digitalnim archivu. Podrobnéji je dil¢i problematika popisovana v odkazovanych
kapitolach. Nicméné pfi pfipravé detailniho navrhu digitalniho archivu bude vhodné
navrhnout feSeni takovym zpudsobem, aby bylo mozZzné jej dale rozSifovat o dalSi
bezpecénostni prvky a procedury pro zajistovani vysSi drovné bezpec€nosti a podpore

autenticity.

Navrhujeme pro budovani digitalniho archivu umoznit pro pfijaté elektronické dokumenty
stanovovat Uroven zajiStovani jejich autenticity tak, aby byla efektivné zaru€ovana autenticity
urcitych skupin dokumentl. Z po¢éatku se jedné o tfi skupiny dokumentu a to:
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» dokumenty bez autentiza¢nich prvkl (elektronicky podpis, elektronicka znacka)
¢ dokumenty s autentizacnimi prvky
» dokumenty s autentizacnimi prvky s jejich udrzovanim

Rozdélenim dokumentt do téchto kategorii bude zajiSténo Ucelné vyuZiti vynaloZzenych
prostiedkd. Dokumenty, u nichZ prolomeni autenticity mize nékomu pfinést néjakou vyhodu,
je nutné chranit vice nez dokumenty, kde tomu tak neni. V takovém pfipadé by bylo nutné
dale délit dokumenty napf. podle bezpecnostni tfidy a pro kazdou tfidu provést adekvatni
systémova opatfeni. Tento projekt odliSuje pouze vySe uvedené skupiny a daldi déleni
neprovadi, nicméné napf. v modelu metadat je s takovym délenim pocitano.

Pro dokumenty uloZzené do Digitalniho archivu se nepfedpoklada udrZzovani zaruceného
elektronického podpisu. Pfipojeny elektronicky podpis bude pouze uloZen, ale nebude
podporovano udrzovani jeho platnosti pro pravni ucely. Duvéryhodnost bude zajiSténa na
arovni internich procedurach zajiStujicich autenticitu el. dokumentu. Tento stav je
predpokladan i v budoucnu. Dlvodem je neumérny narlist nakladd se zavedenim udrzovani
elektronického podpisu s ohledem na jeho potfebu v dobé archivace. Predpoklada se
potfeba prokazatelnosti elektronického podpisu béhem doby uloZeni dokumentu u pivodce,
pozd&ji, po skartanim fizeni se domnivdme, Ze budou postaCovat jiné prostiedky pro
zajisténi autenticity elektronického dokumentu.

Jina situace muze byt u dokumentl ukladanych do Chranéného ulozisté, kde mohou nastat
potfeby zajistit uchovani zaru¢eného elektronického podpisu po dobu uloZeni elektronického
dokumentu ve spisovné. Podpora uloZeni zaru€eného elektronického podpisu komplikuje a
prodraZzuje celé FeSeni nejen po technické strance, ale také klade vy3sSi ¢as na pfipravu
legislativni a organiza¢ni pfipravy a zbyte¢né by zbrzdil realizaci projektu digitalniho archivu.

11.3.1 Zakladni principy pracovist & digitalniho archivu pro podporu
autenticity ED

Pro vSechny elektronické dokumenty pfevzaté a uloZzené v systému Digitélniho archivu
budou vytvofeny minimalné takové podminky, které systém zajisti jako celek. Spole¢nymi
opatfenimi je zajiSténi dlvéryhodnosti archivu jako takového bez rozdilu o jakou kategorii se
bude jednat. Duvéryhodnost digitalniho archivu bude postavena na vybudovani dostate¢nych
podminek pro zajiSténi identity a integrity elektronického dokumentu v neomezeném case.
Jedna se o soustavu organiza¢né-technickych opatfeni a procedur zajistujici davéryhodnost
archivu (jednotlivé oblasti jsou zmifovany v kapitole 11.5 Davéryhodnost samotného
archivu).

Nasledujici rekapitulace zdurazrfiuje néktera opatfeni pro zajiSténi davéryhodnosti
elektronického dokumentu. Tato opatfeni a jejich principy jsou blize popisovany
v jednotlivych kapitolach technologického projektu:
e zajisténi identity ED
0 prevzeti a uloZeni Udaju o autorovi, popf. odesilateli dokumentu a vSech
zjistitelnych osobach a systémech, které se na vzniku nebo zménéach
dokumentu podileli; prevzeti a ulozeni autentizaéni prvka, které prokazuji
souvislost se subjektem (napf. elektronicky podpis)
0 prevzeti a uloZeni podstatnych &asovych udaju jako vytvofeni, poslani,
modifikace dokumentu; v€etné autentizaCnich prvk( prokazujici Casové
souvislosti (Casové razitko)
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0 prevzeti a uloZeni pavodni identifikace dokumentu, pfifazeni jednotného
globéalniho identifikdtoru neménného po zbytek Zivotniho cyklu dokumentu
v digitalnim archivu
0 povoleni vstupu pouze vybranych formatu a je provadéna jejich validace
e zajisténi integrity ED
0 jednoznacéna identifikace a uloZeni plvodce dokumentu
0 zajisténi neménnosti pfedavanych dokumentd od plvodce do digitalniho
archivu — kazda davka a digitalni objekt ma kontrolni soucet generovany
dostatecné silnym algoritmem, porusené davky nebo digitalni objekty nejsou
prijaty
0 uchovéni pavodnich digitalnich objektd a jejich vazeb
0 zapouzdreni AIP — AIP je ukladan v ulozisti v archivnim souboru obsahujicim
vSechny digitalni objekty od originalu, nahledu, migrované verze a pfipadné
doplriujici el. soubory a souvisejici metadata a historii provedenych akci; toto
zarovei napoméha snadnéjSi rekonstrukci AIP nebo pfenos do jiného
systému
0 nejsou povoleny zmény podstatnych Udaji a objektl
= pfi zménéach (napf. pfi migraci) vytvafeni novych digitalnich objektd a
ukladani popisti zmén a jejich vazby na pavodni objekty
= pfi zménach metadat jsou ukladany historické udaje
o kontrola integrity — pravidelna kontrola a feSeni kontrolnich souctt (hash)
0 odstrafiovani objektd je pouze na zékladé jasné definovanych procesu a
opravnéni (napf. proces skartace), s tim Ze tyto ¢innosti jsou zaznamenany
0 pfi poskytovani dokumentl jsou vytvafeny kopie a tyto jsou predavany
uzivatelim
e zajisténi pouzitelnosti ED
o0 sledovani a implementace uchovavacich strategii — primarné zvolena migrace
formatd spolu se standardizaci pfedavanych formatd, jako podpurna strategie
je zvolena emulace pro ,nemigrovatelné“ dokumenty
* bezpecnostni opatfeni (podrobnéji viz kapitola Bezpecénost dat)
0 bezpecnost lidskych zdroja
o fyzicka bezpecnost a bezpecnost prostfedi - zabezpecené oblasti, bezpecnost
zafizeni
0 fizeni komunikaci a fizeni provozu
= provozni postupy a odpovédnosti
= planovani a prejimani systému
= ochrana proti Skodlivym programim a mobilnim kédam
= zalohovani
= sprava bezpecnosti sité
= bezpecnost pfi zachazeni s médii
= vymeéna informaci
= monitorovani
0 fizeni pfistupu
= pozadavky na fizeni pfistupu
= odpovédnosti uzivatell
= fizeni pfistupu k siti
= fizeni pfistupu k opera¢nimu systému (a aplikacim)
= fizeni pfistupu k aplikacim a informacim
o akvizice, vyvoj a udrzba informacénich systému
= spravné zpracovani v aplikacich
= bezpecnost systémovych souboru
= bezpecnost procesu vyvoje a podpory
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= fizeni technickych zranitelnosti
o zvladani bezpec¢nostnich incident(
= hlaSeni bezpec€nostnich udalosti a slabin
= zvladani bezpec€nostnich incidentd a kroky k napravé
0 Tizeni kontinuity ¢innosti organizace
= aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezpelnosti
informaci
0 soulad s pozadavky
= hlediska auditu informacnich systému

11.3.2 ZvySovani d Gvéryhodnosti ED

VysSi stupné zabezpeceni neporusenosti digitalnich objektd Ize zvySovat dalSimi technikami,
pokud to budou okolnosti vyZadovat. Napf. pouZzitim techniky souvislych fad dokumentu, kde
souvislost fady je jiSténa technikou linkovanych hashd, kotvicich kazdy dokument
k dokumentu pfedchéazejicimu a nasledujicimu. Takovychto fad Ize vytvofit i vice.

VysSiho stupné Ize doséhnout zfizenim vlastni ¢asové autority (napf. HW modulem ¢asové
autority) pro generovanych casovych razitek, jejichz platnost je automatizované
prodluZzovana tak, aby platnosti jednotlivych razitek se prekryvala a tvofila tak souvisly
Casovy interval. Variantou je pouZiti akreditované Casové autority, coZz vSak pfredstavuje
zvySené provozni naklady za platbu ¢asového razitka. Obé techniky Ize kombinovat, napf.
linkované hashe podepfené Casovymi razitky v kritickych okamzicich (back up-restore,
migrace, presun dokumentt apod.). Kazdou z téchto technik by spravoval jiny bezpe¢nostni
administrator. (vétSina utokd na uloZzené informace v archivech, bankach a finan¢nich
institucich je vedeno zevnitr).

Podle stanovenych pravidel by se periodicky nebo pfi zménach (napf. pfi migraci ED,
autentizaCnich prvkd) provadéla kontrola c¢asovych razitek a pfipadna aktualizace,
zajisStovaly se fixni informace - vytvofeni hash dokumentl, popf. hash linkl a provadéla
kontrola integrity dokumentu a ulozeni.

Realizace takovéhoto modelu predpoklada kvalifikovanou obsluhu, seznamenou s principy
autentizac¢nich prvkld a obsluhy a spravu nastroji pro ovéfovani a udrzovani autentizacnich
prvkd. Pro vlastni realizaci bude nutné pofizeni nastroji pro ovéfeni autenticity a jeji
pribézné udrzovani (napf. otiskovani €asovym razitkem s vyuZitim HW nebo externich
Casovych autorit, vypoCet a zaznamenani hash dokumentu). Systém spravy dat musi
zajiStovat integritu uloZenych dat a musi byt zajiSténa bezpecnost uloZeni dat a fyzickych
nosic¢u na poZzadované drovni.

11.4 Archivace ED se zaru¢enym el. podpisem VAV-ZVZ

PFi ndvrhu konkrétniho elektronického archivu je potfeba rozhodnout, zda bude také slouZzit i
pro vkladani ED, kde ma byt uchovan zaruceny elektronicky podpis. Zda tedy pujde o
uschovu ED, které maji byt pozdéji pouZzity zejména z hlediska nepopiratelnosti a kde je pro
tento dudkaz zaru€eny elektronicky podpis nezbytny (nebo je vyZadovan pfisluSnou
legislativou). V navrhu takovéhoto elektronického archivu se nelze vyhnout zasadnimu
problému pfi archivaci, kdy autentizace dokumentu je vazana na podpisova schémata
pouZzitd pro vytvoreni zaruceného elektronického podpisu. V takovém pfipadé je integrita
dokumentu zajiStovana aZz na urovni hodnot jednotlivych bitl pfijatého dokumentu.
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Pokud je potfeba proveést transformaci dokumentu (napfiklad pfevod z jednoho formatu na
jiny) nelze toto provést bez naru3eni takto fixované integrity dokumentu. DalSim vyznamnym
problémem je ,starnuti“ pouZzitych algoritmd pro pouZzité podpisové schéma. MlzZe se stat, Ze
po nékolika letech se najdou metody nebo bude dostate¢na vypocetni kapacita, aby bylo
mozné z vefejného Kkli¢e odvodit soukromy kli¢ a tim narusit vyZadovany princip
nepopiratelnosti. Otazky spojené s uschovou takovychto dokumentl vyZaduji velmi
specificky pfistup a neni zde jeSté dokonfen vyvoj norem, pfipadné obecna shoda na
spravném pristupu.

Tedy napfiklad rozSifeni o LTAN technologie a postupy mohou byt vhodna pro zvyseni
davéryhodnosti uloZeni pro tfidu dokumentt se zaru¢enym digitalnim podpisem, ale musi byt
implementovany do prostfedi jiz davéryhodného archivu, sami o sobé totiz nezaruci
dlouhodobé uchovani dokumenta.

V fadé praktickych situaci se Ize setkat s problémem jak uloZit bezpe€nym zpisobem
elektronické dokumenty na néjakou ¢asto neurcitou dobu. Jedna se napf. o digitalni smlouvy,
danova pfiznéni, faktury nebo elektronické rodné listy. Zde jde nejen o to je uchovavat, ale
take je dulezité prokéazat, Ze tyto dokumenty existovaly v ur€itém ¢ase v minulosti a Ze od té
doby nebyly pozménény.

V prubéhu €asu vSak mize dochazet k tomu, Ze prukazni hodnota elektronickych podpisu &i
Casovych razitek klesa &i dokonce mizi a to z fady pficin:
- jiz neni dostupna pfislusna informace o zneplatnéni (pfestala pracovat odpovidajici CA
Ci protokol OCSP);
- nejsou dostupné certifikaty, které jsou zapotiebi pro verifikaci elektronického podpisu;
- certifikat asociovany s elektronickym podpisem vyprSel i byl odvolan;
- vyvoj kryptografickych &i vypocetnich technik jiz pokro€il tak, Ze Ize vnutit dokumenty ci
podpisy nebo spocitat utajované soukromé klice.

Abychom se témto problémdm vyhnuli, je vhodné navrhnout protokol jak uchovavat spolu s
dokumenty i pfislusné prakazni zaznamy (certifikaty, CRL, odpovédi OCSP a Casové
znacky), periodicky obnovovat potfebné zaznamy a pfidavat dalsi nezbytné informace -
napriklad nové ¢asové znacky pouZivajici silnéjsi algoritmus.

Pozadavky na rozSifeni digitalniho ulozisté (zde se predevSim jednd o subsystém
Chranéného ulozisté) o dlouhodobou archivaci elektronickych dokumentl se zaruc¢enym
elektronickym podpisem vychazi z materialu pracovni skupiny LTANS a jimi vytvofeného
materialu Pozadavky na sluzbu dlouhodobé archivace (Long-term Archive Service
Requirements). Doporucujeme sledovat i dalSi vyzkum této skupiny a souvisejicich praci.

11.4.1 PoZadavky na sluzbu dlouhodobé archivace (Long-term Archive
Service Requirements)

Cilem dokumentu PozZadavky na sluzbu dlouhodobé archivace jakozto jednoho z Uvodnich
materiald pracovni skupiny LTANS je specifikovat technické poZadavky, které souvisi s
poskytovanim sluzby dlouhodobé archivace podporujici moZnosti ubezpelovat se (a
prokazovat) existenci a nenarusenost dat, specialné digitalné podepsanych dat.
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Sluzba dlouhodobé archivace je navrzena tak, aby feSila podstatné &asti problémi
zminénych v vodu k této ¢asti. Archivované datové objekty budou ukladany na dlouhd resp.
nedefinovana ¢asova obdobi a bude pouZita cela fada prostfedku, které budou garantovat
dostupnost téchto dat (plany obnovy, redundatni ukladani, havarijni planovani).

Sluzba poskytuje material nezbytny k prokazovani existence a nenaruSenosti dat a to jak ve
vztahu k uzivatelim, tak i ve vztahu k jurisdikci. Poskytuje prostfedky pro uchovani
prikaznich zaznamud pro podepsané archivované datové objekty. NefeSi vSak vSechny
myslitelné problémy souvisejici s dlouhodobou verifikaci elektronickych podpist - napf.
neposkytuje prostfedky pro ovéfeni podpist, které jsou pfimo soucésti archivovanych
datovych objektl. Toto provadi ovérovaci sluzby v ramci PKI jako SCVP & DVCS.
Neposkytuje také prostfedky, jak zahrnout ovéfovaci data do datovych objektl. To zase by
meélo byt provadéno dle jinych specifikaci (napf. dle RFC 3029 a s ohledem na forméat
dokumentu).

Naopak sluzba dlouhodobé archivace poskytuje prostiedky pro nepopiratelnost v dlouhém
C¢asovem obdobi prostfednictvim periodického vytvareni Casovych razitek.

Zakladni funkce sluzby dlouhodobé archivace jsou realizovany v nékolika instancich:

| |

‘ UZivatel ‘
| : r Long-term Archive Protocol
ik B o

‘ TAA ‘

‘ «——( Time Stamp Protocol 3

Obrazek 11-1 — Zakladni etapy Zivotniho cyklu dokumentu

UZivatel prevadi datové objekty, které by mély byt archivovany ddavéryhodnou archivni
autoritou (Trusted Archive Authority - TAA) a pouZivd k tomu aplikace dle svého vybéru.
Prostfednictvim protokolu sluzby dlouhodobé archivace a specifikaci formatu dat baliku
archivu pak uZivatel muze pozadovat uloZzené datové objekty a asociované prikazni
zaznamy. TAA ulozi dokumenty a ziska k nim nezbytnd ovéfovaci data (specialné ¢asova
razitka prostfednictvim protokolu pro ¢asova razitka — RFC 3161, resp. prostfednictvim
jinych protokolu jako SCVP ziska dalSi ovéfovaci data). TAA muzZe poskytovat sluzby TSA
(autority ¢asovych znacek), je zde vSak nezbytné urcité rozliSeni. Jako TAA mulzZe slouZzit
server uvnitf pocitaCové sité organizace, ktery vyuziva lokalni archivni servery nebo i vnéjsi
sluzby dosazitelné prostfednictvim Internetu.
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11.4.1.1 Funkéni a kvalitativni poZadavky na sluzbu dlouhodobé archivace

Sluzba dlouhodobé archivace musi poskytovat nasledujici zakladni funkce:

(0]
(0]
(0]

Oo0oOo0o

pfijimat datové objekty &i skupiny datovych objektu pro jejich uchovavani;

ukladat prevzaté datové objekty pro dané ¢asové obdobi;

vytvaret, uklddat a provozovat prakazni zaznamy (napf. prostfednictvim
periodického ziskavani ¢asovych razitek) pro datové objekty, které byly prevzaty
pro uchovani;

sbirat a ukladat dalSi ovéfovaci data nezbytna pro ovéfeni prukaznich zaznam;
poskytovat baliky archivu obsahujici archivovana data, prikazni zaznamy ¢i oboje;
poskytovat sluzby podle politiky dlouhodobé archivace;

byt schopna poskytovat archivni baliky i v pfipadé, Ze se technologie pro ukladani
¢i technologie pro zpracovani zménily béhem Zivota archivovaného datového
objektu;

byt schopna poskytovat informace, Ze datovy objekt existoval v ur€ité dobé jako
alternativu v situacich, kdy uZivatel neni schopen interpretovat prikazni zaznamy;
fungovat podle archivacni politiky, kterd jako minimum stanovi kvalitu ¢asovych
razitek a podminky pro jejich obnovu, atd.

Sluzba dlouhodobé archivace musi byt schopna efektivni ¢innosti i pro obrovska mnozstvi
archivovanych datovych objektl. Je proto tfeba minimalizovat pfisluSné objemy ¢&innosti
(pocty Casovych razitek, pristupy k archivovanych datovym objektim atd.).

11.4.1.2 PozZadavky na strukturu archivovanych dat

Datové struktura baliku archivu ma obsahovat archivovany datovy objekt a prikazni zaznam.

Struktura prikazniho zaznamu by méla mit nasledujici vlastnosti:

0 musi byt umoznéno zahrnuti vSech Casovych znacek, které jsou nezbytné pro
oveéreni existence archivovaného datového objektu;

o0 struktura Casového razitka by meéla umoznit efektivni poskytnuti dikazi mnoha
archivovanych datovych objektu;

o mélo by byt umozZznéno poskytnuti dikaz( pro skupiny archivovanych datovych
objektu;

o pokud jsou predlozeny k archivaci skupiny datovych objektd, musi dikaz
nepopiratelnosti byt dostupny i oddélené pro kazdy archivovany datovy objekt;

0 odstranéni nékterych archivovanych datovych objektd nesmi vést k rizikim pfi
dikazech pro jina archivovana data;

0 musi byt mozné vytvofit Casova razitka bez nutnosti pfistupu k samotnym
archivovanym datovym objektim. Takovato nezbytnost pfistupu k archivovanym
datovym objektlim muaze vzniknout pouze v pfipadé, Ze jsou naruSeny bezpecnostni
vlastnosti pouzitého haSovaciho algoritmu;

o vSechny v Case pouzité haSovaci algoritmy musi byt identifikovany (v jednom misté)
tak, aby bylo umoZnéno jednorazové ovéfovani;

o dalSi poZadavky se tykaji vytvareni baliki obsahujicich prikazni zaznamy,
zaSifrovanych archivnich datovych objektd resp. zafazeni dalSich informaci.
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11.4.1.3 Pozadavky vzhledem k protokolu pro interakci se sluzbou dlouhodobé
archivace

Tento odstavec dokumentu zvazuje naroky, které by mél splfiovat protokol pro komunikaci se
sluZzbou dlouhodobé archivace. Protokol musi logicky zabezpedit zakladni funkce sluzby jako
jsou predkladani datovych objektd k archivaci, pfistup k balikim archivu, odstrafiovani dat
resp. prikaznich zdznamu z archivu. Musi také vyhovét nékterym bezpecnostnim narokim a
umoznit i praci s prakaznimi zaznamy, které vytvofila jina TAA.

11.5 Duavéryhodnost samotného archivu

Budovani Digitalniho archivu jako zakladu pro archivaci elektronickych dokumentd
s celorepublikovou pusobnosti by mél byt sam o sobé& davéryhodnou instituci, které bude
uchovavat a ochrafovat velké mnozstvi digitalnich archivalii od pavodct z Ceské republiky.
Je vhodné, aby budovani bylo cilené v souladu se svétovymi trendy a doporucenimi pro
vytvofeni davéryhodného archivu. Davéryhodnosti archivu se napf. zabyva organizace RLG
(The Research Libraries Group, Inc.) a je popséana ve zpravé Trusted Digital Repositories®.
Mezinarodni certifikace Narodniho archivu by zvySila davéryhodnost instituce jako takoveé,
proto je vhodné vyhledové pfipravit systém digitalniho archivu a Narodni archiv tak, aby byl
pfipraven na certifikaci divéryhodného archivu.
Zakladnimi principy uvadéné ve zprave jsou:
« Vefejna deklarace pfijeti zodpovédnosti za dlouhodobé uloZeni ED a jejich
zpfistupnéni a to nejen ptvodcim, ale i vefejnosti
* Prokazat organizacni schopnost zajistit dlouhodobou Zivotnost jak ulozisté, tak
kazdého jednotlivého dokumentu
» Prokazat dostate¢né finanéni kryti téchto ukoll nejen v pfitomnosti, ale dlouhodobé
* Navrhnout systém pro spravu UloZisté v souladu s obecné platnymi standardy v
zajmu zaruceni trvalého uloZeni a zpfistupnéni
« Stanovit méfitelnou metodiku hodnoceni divéryhodnosti
» Prokazat, Ze vlastni a ovlada technologie nutné k dosazeni vySe deklarovanych cilt

PoZzadavky na davéryhodny archiv jsou specifikovany v dokumentu An Audit Checklist for the
Certification of Trusted Digital Repositories’ pfipraveny organizacemi RLG a NARA (v
souCasné dobé pripravené pro komentovani vefejnosti). Kritéria jsou rozdélena do
nésledujicich oblasti:
* Organizace
= Rizeni organizace je schopno zajistit preziti a pInéni strategickych cild, za vSech
okolnosti

= Vhodné organizalni struktura a personalni zajisténi

= Jasna a srozumitelna dokumentace vSech pouzitych procedur a postupu

= Financni stabilita

= Kontrakty, licence, odpovédnost

® Trusted Digital Repositories : Attributes and Responsibilities (RLG,0CLC, 2002), http://www.rlg.org/

7 An Audit Checklist for the Certification of Trusted Digital Repositories : Draft for public comment (RLG, NARA,
2005), http://www.rlg.org/
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¢ Funkce, postupy, metody pro vSechny faze Zivotniho cyklu
= Pfijem/ziskavani obsahu
= Archivace a sprava uloZzenych informaci
= Planovani ochrany: migrace a dalSi strategie
= Sprava dat
= Rizeni pfistupovych prav
» Cilové skupina uZzivatel a vyuZitelnost informaci
= Jednoznac¢né definovana cilova skupina uzivatell a jeji pozadavky
= Popisna metadata odpovidajici potfebam cilové skupiny uzivatel(

Co

= ZpUsob a moznosti vyuZiti (obsah, doba odezvy, licence a smlouvy, dostupnost

dat, kontrola dodrZzovani podminek)
= Srozumitelnost vystupu pro cilovou skupinu uzivatel(
Technologie, technickd infrastruktura
= Spolehlivost systému jako celku
= Vhodna technologie — HW, SW
e Zabezpeceni ochrany v krizovych situacich
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12 POPIS ETAP

Cely projekt budovani Digitalniho archivu jsme rozdélili na 3 faze. Kazda faze se pak ¢leni na

jednotlivé etapy. Navrhovany postup je haznacen na nasledujicim obrazku a jednotlivé etapy
s uvedenim dulezitych €innosti jsou ve struktufe Zivotniho cyklu.

Etapa 1.1. Pfiprava vybéroveého fizeni ]{D
Etapa 1.2. Realizace vybérového fizeni ]-@
Etapa 1.3. Pfiprava realizace }@}

1. Faze pfiprava

Etapa 1.4, Legislativni zmény ]{9

(Zahajeni Implemeantacniho
projektu)

Etapa 2.1, Pfiprava feseni }O
o

2. Faze budovani

Etapa 2.2, Implementace }@
Etapa 2.3. Audit a certifikace }G)

Zivotni cyklus
projektu

Etapa 3.1. Ovéfovaci provoz }3)

Etapa 3.2. Pfiprava realneho provozu
(Ukonéeni Implementacniho projektu)

3. Faze Ovéreni

Prvni provozni cyklus

Pk oo Jo
(Desaty o proveau )
(Pevacy o povezi Jo
(Ovacay o pravees Jo

Provoz

Druhy provozni cyklus

Obréazek 12-1 - Zivotni cyklus projektu

12.1 Faze priprava

Prvni — pfipravna faze ma za ukol vybrat dodavatele. V této fazi by mélo byt pfipraveno,
vypséano a ukonceno vybérove Fizeni na dodavatele feSeni celého archivu. Myslime, Ze pro
takto velky projekt je vhodné vybrat i dodavatele projektového dozoru, jakoZto nezavislého
kontrolniho organu. Projektovy dozor bude mit za Ukol jak praibézné sledovani nakladd,
vysledkd a kvality feSeni, ale také zavérecny ,audit” vysledného FeSeni.

Pripravna faze kon¢i vybérem dodavatelll a podpisem smluv s nimi. Zaroven v této fazi je
mozno zahdjit schvalovani legislativnich zmén, které budou mit za Ukol zakotvit pozici
digitalniho archivu a pravidla pro jeho pInéni do platné legislativy.
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Zadani VR na dodavatels technologie feSeni
—[ Etapa 1.1. Pfiprava vybéroveého fizeni ]{3} Zadani VR na projektovy dohled

Zvefejnéni vybéroveho fizeni

Vybér z nabidek
- Etapa 1.2 Realizace vybéroveho fizeni Jor————————

Zvefejnéni vysledkd

. Smiuvni jednani
-o< 1. Faze pfiprava >C— -ﬁ
—[ Etapa 1.3. Pfriprava realizace ]GM

Priprava legislativnich zmén

Zahajeni legislativnich zmén

Odsouhlaseni principl zmén
—[Etapa 1.4. Legislativni zmény ]@ Mezirezortni prfipominkovani legislativnich zmén

Schvalen| legislativnich zmén

Obrazek 12-2 - Etapy faze pfiprava

Etapa Popis

Etapa 1.1 Priprava vyb érového fFizeni

V ramci této etapy bude vytvoifena zadavaci dokumentace pro pfislusna
vybérova fizeni a stanovena zavazna kritéria pro vyhodnoceni nabidek.

Etapa 1.1.1 Zadani VR na dodavatele technologie FeSeni

V ramci této etapy budou definovany poZadavky a vytvofena zadavaci
dokumentace pro Vybéroveé fizeni na dodavatele Narodniho digitalniho
archivu. Zadavaci dokumentace vychazi z principt a pozadavku
definovanych v ramci Technologického projektu pracovisté pro dlouhodobé
ukladani a zpfistupriovani dokumentu v digitalni podobé.

Etapa 1.1.2 Zadani VR na projektovy dohled

V rédmci této etapy budou definovany pozadavky a vytvorena zadavaci
dokumentace pro Vybérové fizeni na Projektovy dohled na realizaci
Néarodniho digitalniho archivu.

Etapa 1.2 Realizace vyb érového Fizeni

V rdmci této etapy budou realizovany pfislusna vybérova fizeni na vybrané
dodavatele.

Etapa 1.2.1 Zverejnéni vyb érového Fizeni

Vybrana vybérova Fizeni budou zvefejnéna na Centralni adrese. Terminy
pro pfihlaseni do vybérového fizeni, vydavani zadavaci dokumentace a pro
odevzdani nabidek jsou dané zdkonem o zadavani Vefejnych zakazek.

Etapa 1.2.2 Vybér z nabidek

Na zakladé stanovenych zavaznych kritérii pro vyhodnoceni nabidek bude
v zakonem stanovené Ihité vybran dodavatel, ktery nejlépe vyhovi
zavaznym Kkritériim pro vyhodnoceni nabidek.
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Etapa €.1.2.3 | Zverejnéni vysledk U

Vysledky vybérovych fizeni budou zvefejnéna zplisobem, ktery je uréen
zakonem. V ramci ¢asového harmonogramu nepredpokladame, Ze po
zvefejnéni budou vysledky vybérového Fizeni napadeny a propukne proces
odvolavek proti vysledkiim vybérového Fizeni. Tyto aspekty neni mozné
predpokladat, ani neni mozné je dopfedu odhadnou jak dlouho tento proces
potrva.

Etapa 1.3 Priprava realizace

V ramci této etapy bude realizovana pfiprava legislativnich zmén nutnych
pro vlastni realizaci a ¢innost Narodniho digitalniho archivu a vlastni smluvni
jednani

a podpis smlouvy s vybranymi dodavateli .

Etapa 1.3.1 Smluvni jednani

S vybranym dodavatelem budou zahajena smluvni jednani s cilem
doséhnout v nejkratSi dobé podpisu smlouvy. V rdmci nabidky bude
vybranym dodavatele pfedloZzen navrh smlouvy, ktery bude v ramci téchto
smluvnich jednani doplnén a pfipraven k podpisu. V rdmci smluvnich jednani
budou pfipraveny smlouvy s dodavateli na dodavku technologie Narodniho
digitalniho archivu a dodavatele projektového dohledu.

Etapa 1.3.2 Podpis smlouvy

Bude podepsany smlouvy na dodavku technologie Narodniho digitalniho
archivu a dodavku projektového dohledu.

Etapa 1.3.3 PFiprava legislativnich zm én

V dobé pfipravy vybérového fizeni bude zahdjena i pfiprava legislativnich
zmeén, které jsou nutné pro realizaci Narodniho digitalniho archivu.

V technologické projektu jsou definovany legislativni zmény, které je nutné
zohlednit do stavajici legislativy. V rdmci této etapy budou tyto zmény
pripraveny tak, aby bylo moZné zahdjit proces legislativnich zmén.

Etapa 1.4. Legislativni zm ény

Cilem této etapy jsou schvélené a realizované legislativni zmény, které
¢innost Narodniho digitalniho archivu i pro po strance legislativy. Legislativni
proces je definovan pfesnymi pravidly a neni cilem technologického procesu
tento proces popisovat.

Tabulka 12-1 — Etapy faze pfiprava

12.2 Faze budovani

Vlastni implementace digitalniho archivu zacina etapou zpracovani detailniho navrhu. V této
etapé se podle schvéleného technologického projektu navrhne konkrétni feSeni pocitacoveé
technologie — dokument Detailni navrh feSeni.

Déle je tfeba v této etapé alokovat prostory pro pracovisté a vybudovat / doplnit v nich
potfebnou infrastrukturu (klimatizace, napajeni, napojeni na pocitacové sité, apod.). Na
zakladé jeho schvaleni bude zahdjen vyvoj aplikacniho software pro vlastni archiv i vyvoj
software, ktery bude pfipravovat dokumenty uréené k archivaci do podoby definované
projektem (SIP) u puvodcu vybranych pro Ovéfovaci provoz (vice viz. Etapa ovéfovaci
provoz). Na zékladé schvaleni rovnéZz bude dodan hardware a standardni software.
Predpokladame, Ze v této etapé bude zakoupen HW a SW potfebny pro Ovéfovaci provoz
(viz. Faze ovéfeni). Vzhledem ktomu, Ze ceny HW i SW neustdle postupné klesaji,
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respektive za stejnou cenu je mozno pozdéji nakoupit vykonnéjSi zafizeni, je toto rozdéleni
nakupu HW i SW motivovano uSetfenim nakladu.

Po ukonceni etapy Prfipravy feSeni nastupuje etapa Implementace. V ni bude ve3keré
dodané zafizeni zapojeno, nainstalovano a nakonfigurovano. Zaroven bude nainstalovan
vyvinuty aplika¢ni software a celé feSeni otestovano v testovacim provozu. Testovaci provoz
ma za cil komplexni ovéfeni veSkeré funk&nosti dodaného FeSeni. V testovacim provozu se
pouZivaji testovaci data, to znamend, Ze po ukonceni testovaciho provozu budou veSkera
data zni¢ena (vymazana). Testovaci provoz bude mit za cil také ovéfeni dodané
dokumentace pro uzivatele, metodické pfirucky apod. Dulezitou soucasti testovaciho
provozu je i ovéfeni zaloznich havarijnich postupl jako napf. zalohovani a obnova dat po
vypadku (backup a restore), provoz zalozniho pracovisté apod.

Posledni etapa faze Implementace je kontrolni etapa, jejimz cilem je ovéfeni, Ze dodané
feSeni odpovida zadani a Ze je pfipraveno pfijimat dokumenty od puvodcu (ostra data).
V rdmci této etapy je vhodné zaradit bezpe€nostni audit digitalniho archivu, ovéfeni souladu
feSeni se schvalenou legislativou. Soucéasti této etapy by méla byt i certifikace podle v té
dobé platnych standardd a norem, pokud bude vyzadovana napriklad ze strany naSi
legislativy, nebo ze strany EU. Na zavér této etapy budou predany provozni ¢asti celého
feSeni do spravy provozu NA.

V ramci etapy implementace bude vybudovano jak ,ostré“ — provozni prostfedi digitalniho
archivu, tak druhé prostfedi uréené k pribéznému testovani a ovéfovani nového HW i SW
tak, jak budou s postupnym vyvojem technologii vznikat. Kromé téchto dvou prostfedi —
provozniho a testovaciho je nutno do budoucna pocitat s tfetim prostfedim — vyvojovym,
které bude slouzit pro vyvoj nového programového vybaveni, napf. pro pfipravu migrace
(migrac€nich skriptd) formatld dokumentl. Toto prostfedi je moZno instalovat az po ukoncéeni
Ovérovaciho provozu.

Testovaci a vyvojové prostfedi musi byt postaveno na stejnych platformach jako prostredi
produkéni. Omezené bude pouze z hlediska vykonu. U vyvojového prostfedi je mozno
pocitat i s ur€itymi omezenimi z hlediska architektury, napfiklad pro vyvojové prostfedi neni
nutné konfigurovat zalozni pracovisté pro ukladani dat. VSechny tfi prostfedi musi byt na
sobé vzdjemné nezavisla. Provozni prostfedi navic musi byt z hlediska bezpeénosti i
galvanicky oddéleno od druhych dvou.

Zpracovani detailniho navrhu

Alokace, vybudovani, pfiprava prostor pro zfizeni pracovisté

(Zahajeni Implementacniho Vybudovani infrastruktury
projektu)

{Etapa 2.1. Priprava reseni }: Dodavka HW a standardniho SW

Priprava a vyvoj SW

SW pro piipravu dat u zvolenych pilotnich pivodcu

a A Instalace technologie
2. Faze budovani = -
MNastaveni

—[Elapa 2.2, Implementace ]G Testavacl provoz

Provozni dokumentace, doplnéni metodik prace

Bezpednostni audit

Ovéreni souladu s legislativou
—[Elapa 2.3. Audit a certifikace ]@ Certifikace podle platnych standardli (EU?)

Pfedani provozni éasti fregenl NA

Obrazek 12-3 - Etapy faze budovani
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Etapa

Popis

Etapa 2.1

Priprava feSeni (Zahdjeni implementa éniho projektu)

V rdmci této etapy bude provedena realizace prostor pro umisténi
pracovisté, bude dodan pfislusny hardware pro realizaci pracovisté a bude
realizovan vyvoj vlastni softwarové aplikace, ktera bude zajiStovat vlastni
funkce Narodniho digitalniho archivu.

Etapa 2.1.1

Zpracovani detailniho navrhu

V rédmci zpracovani detailniho navrhu, pfipravi vybrany dodavatel na zékladé
Technologického navrhu, detailni specifikace celého Pracovisté pro
dlouhodobé ukladani a zpfistupfiovani dokumenta v digitalni podobé.
Nedilnou soucasti detailniho navrhu je i zpracovéani potfebné stavebni
dokumentace pro realizaci vlastnich prostor archivu. A to jak provozni ¢asti,
tak i zaloZzni ¢4sti. Detailni navrh se tedy netyk& pouze HW a SW
technologii.

Etapa 2.1.2

Alokace, vybudovani, p Fiprava prostor pro z Fizeni pracovist &

V ramci této etapy bude vybrany dodavatel Uzce spolupracovat s Narodnim
archivem na vybudovani prostor pro primarni a zalohovaci pracovisté. Jedna
se o realizaci stavebnich praci a vybaveni veSkeré potfebné infrastruktury
mimo IT (zabezpeceni, protipozarni systémy, ...).

Etapa 2.1.3

Dodavka HW a standardniho SW

V ramci této etapy budou dodany veskeré HW komponenty a bude dodan
veSkery standardni SW (opera¢ni systém, databaze, archivaéni systém,
zalohovaci systém,...). V rdmci této dodavky budou dodany HW, které
umozni testovaci provoz Pracovisté pro dlouhodobé ukladani a
zpfistupniovani dokumentu v digitalni podobé.

Etapa 2.1.4

Vybudovani infrastruktury

V rdmci této etapy bude do vybudovanych pracovist Narodniho digitalniho
archivu provedena:

» instalace a oZivené potiebné sitove infrastruktury

» sitové propojeni primarni a zalozni lokality

Etapa 2.1.5

Pfiprava a vyvoj SW

V této etapé bude zahajen a realizovan vlastni vyvoj systému pro Pracovisté
pro dlouhodobé ukladani a zpfistupnovani dokumentu v digitalni podobé.
Detailni zadani tohoto SW byla provedena v etapé ¢.2.1.1 Zpracovani
detailniho navrhu.

Etapa 2.1.6

SW pro p fipravu dat u zvolenych p  Givodc G

V ramci této etapy bude realizovdno SW aplika¢ni rozhrani, které umozni
zvolenym puvodcim propojit své stavajici systémy spisové sluzby se systém
Narodniho digitalniho archivu. Takto realizovany systém, pak umozni
odesilat SIPy zvolenych plivodcu, pfimo do Narodniho digitalniho archivu.

Etapa 2.2

Implementace

V rdmci této etapy bude provedena implementace Pracovisté pro
dlouhodobé ukladani a zpfistupriovani dokumentl v digitalni podobé, jeho
nastaveni a probéhnou instala¢ni testy. Nedilnou soucasti etapy je i
vytvoFeni provozni dokumentace a update stavajicich ¢€i vytvoreni novych
metodik prace.
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Etapa 2.2.1

Instalace technologie

V ramci této etapy bude provedena instalace nasledujicich komponent:
* instalace a oZiveni dodanych HW komponent,
* instalace standardniho SW (operacni systém, databaze a
zalohovaciho systému)
» instalace a stanoveni zakladnich zalohovacich strategii.

Etapa 2.2.2

Nastaveni

V rédmci této etapy bude provedena instalace vyvinutého SW pro Pracovisté
pro dlouhodobé ukladani a zpfistupfiovani dokumentl v digitalni podobé na
vybudovanou HW infrastrukturu a budou provedeny instalaéni a integracni
testy. Od vybraného pavodce bude otestovan i pfimy pfistup a zasilani SIPu
pfimo do Narodniho digitalniho archivu.

Etapa 2.2.3

Testovaci provoz

V ramci etapy bude probihat testovaci provoz Pracovisté pro dlouhodobé
ukladani a zpfistupfiovani dokumentl v digitalni podobé. Do tohoto
testovaciho provozu bude zahrnuta i skupina vybranych pavodcu.

Etapa 2.2.4

Provozni dokumentace, dopin éni metodik prace

Na zékladé testovaciho provozu bude v této etapé proveden vytvoieni
provozni dokumentace a update stavajicich &i vytvofeni novych metodik
prace, které zacleni Narodni digitalni archiv do procesul probihajici v ramci
Narodniho archivu

Etapa 2.3

Audit a certifikace

V rdmci této etapy bude provedena certifikace Narodniho digitalniho archivu.
Audit a certifikace by méla probihat po ukonéeni testovaciho provozu a
pfipadném odstranéni vSech nedostatku, které budou v ramci testovaciho
provozu zjistény.

Etapa 2.3.1

Bezpe énostni audit

Bude proveden bezpecnostni audit Pracovisté pro dlouhodobé ukladani a
zpfistupnovani dokumentd v digitalni podobé.

Etapa 2.3.2

Ovéreni souladu s legislativou

Bude provedeno nezavislé posouzeni, zda Pracovisté pro dlouhodobé
ukladani a zpfistupriovani dokumentl v digitalni podobé je v souladu s
legislativou

Etapa 2.3.3

Certifikace podle platnych standard G (EU)?

Bude provedena Certifikace Pracovisté pro dlouhodobé ukladani a
zpristupniovani dokumentu v digitalni podobé podle platnych certifikatd EU.

Etapa 2.3.4

Predani provoznich ¢&ésti feSeni NA

Bude provedeno oficialni pfedani Pracovisté pro dlouhodobé ukladani a
zpristupniovani dokumentu v digitalni podobé do spravy Narodniho archivu.
Veskeré provozni procesy tak budou zajiStovany pracovniky NA nebo
outsourcingové od vybraného dodavatele.

Tabulka 12-2 — Etapy faze budovani
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12.3 Faze Ovéreni

Ve fazi Ovéreni je nejdelSi etapou tzv. Ovéfovaci provoz. Ovéfovaci provoz je jiz produkeni
provoz, pfi kterém budou do digitalniho archivu ukladany dokumenty od vybranych pivodca.
Doporucujeme vybrat minimalné dva maximalné tfi puvodce, ktefi se budou na Ovéfovacim
provozu podilet. Pro tyto puvodce bude nainstalovan vyvinuty software, ktery bude
pfipravovat dokumenty uréené k archivaci do podoby definované projektem a pfedéavat je do
NA.

Ovérovaci provoz ma za cil doladit a nastavit pfedevsim organizacni fizeni provozu, doladit
procesy systému, provozni podporu systému a metodiku a organizaci komunikace s pavodci,
organizaci prace uzivatell — badateld apod.

Po ukonceni Ovéfovaciho provozu nasleduje etapa pfipravy reédlného provozu. V ni bude
pfedevsim doplnén HW na cilovou konfiguraci pro prvni roky realného provozu. Dale je v ni
mozno doplnit/upravit software, napfiklad na zakladé pfipominek uzivateld z Ovéfovaciho
provozu. Touto etapou kongi cely implementaéni projekt.

Skoleni

Etapa 3.1. Ovéfovaci provoz ]-61 Ovéfovaci provoz
:: 3. Faze Ovéfeni Doplnéni HW a SW infrastruktury

Etapa 3.2. Priprava realneho provozu
{Ukonceni Implementaéniho projektu)

JG‘ Pfedani a prevzeti do provozu

Obrazek 12-4 - Etapy faze ovéreni

Etapa Popis

Etapa 3.1 Oveérovaci provoz

V ramci ovéfovaciho provozu budou ovéfovany veskeré metodiky spojené

s ¢innosti Pracovisté pro dlouhodobé ukladani a zpfistuprfiovani dokumentu
v digitélni podobé a budou pfijimany dokumenty od plvodcu. Po zvoleném
C¢asovém obdobi dojde k vyhodnocen ovéfovaciho provozu.

Etapa 3.1.1 | Skoleni

Budou proskoleni:

* Pracovnici NA na provoz a metodiky spojené s ¢innosti Pracovisté
pro dlouhodobé ukladani a zpfistupriovani dokumentd v digitalni
podobé.

» Pracovnici pavodce

Etapa 3.1.2 Ovérovaci provoz

V ramci této etapy bude probihat ovéfovaci provoz, ktery se vyrovna
planovanému realnému provozu. V ramci ovéfovaciho provozu budou
jednotlivé ¢innosti Narodniho digitalniho archivu pravidelné vyhodnocovéany
s cilem odstranit pfipadné nedostatky.

Etapa 3.2 Priprava redlného provozu (Ukon €eni implementa €niho projektu)

Systém bude pfipraven na realny provoz a cely implementacni projekt bude
ukoncen.
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Etapa 3.2.1 Dopln éni HW a SW infrastruktury

Vybudovana a otestovana HW a SW infrastruktura bude dopinéna na
cilovou kapacitu, kterd ma byt v rdmci dodavky vybraného dodavatele
realizovana.

Etapa 3.2.2 Predani a p fevzeti do provozu

Dojde k ovéreni Uplnosti dokumentace a dojde k ovéfeni, zda veSkeré
informace uvedené v dokumentaci jsou relevantni a pravdivé a zda nedoslo
k néjaké zméné oproti pavodni Detailni specifikaci.

Tabulka 12-3 — Etapy faze budovani

12.4 Provoz

Vlastni provoz digitalniho archivu doporuujeme rozdélit na tzv. provozni cykly. Provozni
cyklus je Casové omezen implementaci Pracovisté na jednom typu technologie (HW+SW).
Provozni cyklus konc&i (a zacina) migraci celého feSeni na novou technologii. Novou
technologii je zde minén napfiklad novy operacni systém, ktery jiz neni kompatibilni
s Zzadnym pfedchozim. Podpora starych operacnich systému, na kterych je elektronicky
archiv provozovan, jiz kon¢i a je nutné cely archiv na novou technologii pfevést. Jen velmi
téZko Ize predikovat dopfedu vyvoj jakychkoli technologii, po€itatové nevyjimaje. Pro ucely
finan¢ni kalkulace jsme zvolili desetileté cykly (optimisticky z pohledu vyvoje, pesimisticky
z pohledu financi), je vSak zfejmé, Ze jeden cyklus muZze trvat i dvacet let. Mezi dvéma cykly
je z pohledu provozu nutno provést pfipravu nového feSeni, jeji odzkouSeni, pfipravu
migrace dat a jeji odzkouSeni. V podstaté je mozno Fici, Ze mezi kazdymi dvéma cykly je
tfeba provést znova faze 2. Budovani a 3. Ovéfeni tak, jak byly popsany v tomto materiélu.
Tyto 2 otadzky bude tfeba doplnit jesté o fazi 4. Pfevod/migrace dat pfi které se prevedou
data ze starého systému na novy. Je tedy nezbytné pocitat s tim, Ze ur€itou dobu budou
vedle sebe existovat oba systémy.

Tak jak budou data / dokumenty postupné pfibyvat, poroste kapacita potfebnych UloZist.
V kazdém provoznim cyklu se tedy budou vyskytovat okamziky, kdy bude tfeba doplnit HW o
dalSi jednotky. Tim mame na mysli napfiklad pfidani celé dalSi diskové knihovny. Jednotlivé
disky se do knihovny pfidavaji postupné podle potfeby (viz standardni roéni provozni
néklady).

Toto postupné doplfiovani Glozné kapacity je opét navrhovano predevSim z davodu uSetfeni
nakladd. kromé toho Ze prubézné klesaji ceny zafizeni, stoupa jejich pouzitelna kapacita
takZe je finanéné nevyhodné nakupovat pFilis velkou kapacitu dopfedu. Casovy okamzik
potfeby doplnéni Ulozné kapacity Ize opét velmi téZko dopredu predikovat (zalezi na poctu
dokumentt vstupujicich do archivu a na jejich velikosti. V naSi finanéni kalkulaci uvazujeme
s doplnénim kazdych pét let. Zarovern s doplnénim udloznych kapacit je tfeba pocitat
s pfechodem na nové verze pouZzitého zakladniho software a s pfipadnym upgrade HW.
Jako priklad Ize uvést postupny vyvoj verzi operaénich systému &i databazi, ktery vétSinou
nevyZaduje kompletni migraci feSeni nebo postupny vyvoj vykonnégjsSiho HW,

Planovanim provoznich cykld, jakoz i planovanim doby doplnéni ukladaci kapacity se
zabyvaji uréeni pracovnici NA (role koncepéni pracovnik) v ramci €innosti Sledovani vyvoje a
planovani systémovych zdroju. Tyto Cinnosti je tfeba zajiStovat po celou dobu Zivota
digitélniho archivu.
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Kromé téchto

Popis etap

standardnich Zzivotnich cykld doporucujeme vyclenit prvni rok provozu do

samostatné etapy. Vtomto roce bude c&asto dochazet k napojovani dalSich plvodcu,
stabilizaci provozni podpory apod. Neméné dulezitou €innosti v této etapé bude i propagace
a osveéta feSeni jak u puvodcq, tak u ostatnich uzivatel(, tak i u ob&ana.

_

Doplnéni a Opravy feSeni

Stabilizace provozu
Prvni rok provozu {=
Certifikace napojeni jednotlivych poskytovatell

Dopinéni ioZisté o daisi jednotky
Paty rok provozu ]{:][ Upgrade SW a HW - pfechod na nove verze

—{ Prvni provozni cyklus

Upgrade SWa HW

Desaty rok provozu ]Ei Migrace na novy systém

Doplnéni tloZisté o dalsi jednotky
Patnacty rok provozu ]Gj' Upgrade SW a HW - pfechod na nové verze

-{Druh? provozni cyklus
Upgrade SWa HW

Dvacaty rok provozu ]{E{ Migrace na novy systém

Obrazek 12-5 - Etapy provozu
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13 CASOVY RAMEC

Casovy ramec

Faze projektu Délka trvani  |P Fedpokladany
konec faze projektu

1. Faze pfiprava 1 rok Konec roku 2008

2. Faze budovani 2 rok Konec roku 2010

3. Faze Ovéreni 1 rok Konec roku 2011

Provoz Od roku 2012

Tabulka 13-1 - Casovy ramec projektu

Casovy ramec projektu vychazi z navrzenych fazi projektu a je postaven jako optimisticky.
To se tyka predevsSim faze 1, kde Ize velmi téZko predikovat dobu schvéleni legislativnich
(a zaroven nejhdfe odhadnutelnych) parametrl, protoZze na jeho vysledku zavisi dalsi
¢innosti. Druhou fazi lze zacit az bude shoda alespori na zékladnim legislativnim ramci
feSeni. Déale je nutno pouZzit postup, kdy se pfi navrhu feSeni v etapé 2.1 pfedpoklada urcita
legislativa vyplyvajici ze schvaleného rdmce a po dokonc€eni legislativniho procesu bude
nutno pfislusné partie navrhu upravit.

Tento postup muze byt sice ponékud finanéné drazsi, ale diky nému je mozno uSetfit ¢as.
Finanéni hledisko zalezi na mife odliSnosti pfedpokladd ramce a kone€ného rozhodnuti.
Predpokladame, Ze v celkovém rozpoctu projektu se bude jednat o navySeni Ffadové o
jednotky procent. Pokud se projekt bude pohybovat v rAmci tohoto ¢asového rdmce, bude
mozné zahdjit provoz v prabéhu roku 2012. VeSkery harmonogram je postaven od terminu
D, ktery bude stanoven pracovniky Narodniho archivu. Kazda faze projektu zacina od svého
terminu D.

Etapa Popis Terminy realizace
Etapa 1.1 Priprava vyb érového Fizeni Zahajeni D
Etapa 1.1.1 Zadani VR na dodavatele technologie D + 4 mésice
reSeni
Etapa 1.1.2 Zadani VR na projektovy dohled D + 4 mésice
Etapa 1.2 Realizace vyb érového Fizeni Zahajeni
D1 =D + 4 mésice
Etapa 1.2.1 Zverejnéni vyb érového Fizeni D1 + 2 mésice
Etapa 1.2.2 Vybér z nabidek D2 =D1 + 1 més.
Etapa €.1.2.3 Zverejnéni vysledk G D3 =D2 + 1 més.
Etapa 1.3 Priprava realizace Zahajeni
D4 = D3 + 1 mésic
Etapa 1.3.1 Smluvni jednani D4 + 1 mésic
Etapa 1.3.2 Podpis smlouvy D4 + 2 mésice
Etapa 1.3.3 Priprava legislativnich zm én D + 4 mésice
Etapa 1.4. Legislativni zm ény D1 + 6 mésicu
Tabulka 13-2 - Casovy ramec projektu — Faze pFiprava
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Casovy ramec

Etapa Popis Termin realizace
Etapa 2.1 Priprava reSeni (Zahajeni Zahéjeni D5
implementa €niho projektu)
Etapa 2.1.1 Zpracovani detailniho navrhu D6 = D5 + 3 mésice
Etapa 2.1.2 Alokace, vybudovani, p Fiprava prostor D7 = D6 + 9 mésicl
pro zfizeni pracovist é
Etapa 2.1.3 Dodavka HW a standardniho SW D7 +2m ésic
Etapa 2.1.4 Vybudovani infrastruktury D7 + 2 mésic
Etapa 2.1.5 Pfiprava a vyvoj SW D6 + 11 mésicl
Etapa 2.1.6 SW pro p Fipravu dat u zvolenych D6 + 11 mésicl
puivodc U
Etapa 2.2 Implementace D8 = D5 +14 mésicu
Etapa 2.2.1 Instalace technologie D8 + 1 mésic
Etapa 2.2.2 Nastaveni D9 = D8 + 1 mésic
Etapa 2.2.3 Testovaci provoz D9 + 7 mésict
Etapa 2.2.4 Provozni dokumentace, dopin éni D9 + 7 mésicl
metodik prace
Etapa 2.3 Audit a certifikace D10 = D5 + 22 mésict
Etapa 2.3.1 Bezpe énostni audit D10 + 2 mésice
Etapa 2.3.2 Ovéreni souladu s legislativou D10+2m ésice
Etapa 2.3.3 Certifikace podle platnych standard G D10 + 2 mésice
(EV)?
Etapa 2.3.4 Predani provoznich ¢&asti feSeni NA D10 + 2 m ésice
Tabulka 13-3 - Casovy ramec projektu — Faze budovani
Etapa Popis Termin realizace
Etapa 3.1 Oveérovaci provoz D11
Etapa 3.1.1 Skoleni D11 + 3 mésice
Etapa 3.1.2 Ovérovaci provoz D11 + 9 mésicl
Etapa 3.2 Priprava realného provozu (Ukon €eni D12 = D11 + 9 mésica
implementa €niho projektu)
Etapa 3.2.1 Dopln éni HW a SW infrastruktury D12 + 3 m ésice
Etapa 3.2.2 Predani a p fevzeti do provozu D12 + 3 mésice
Tabulka 13-4 - Casovy ramec projektu — Faze ovéfeni
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14 LIDSKE ZDROJE

Lidské zdroje mGzeme v ramci budovani Pracovisté rozdélit do dvou skupin:

0 Osoby pro zajisténi budovani Pracovisté. Osoby, které jsou pfitomny budovani
pracovisté (prvni tfi etapy Zivotniho cyklu) a jejich role jsou popsany v kapitole 14.1-
Projektové Fizeni.

0 Druhou skupinou jsou osoby, které bude nutné mit pro zajisténi provozu Pracovisté.
Jejich role jsou popséany v kapitole 14.3 - Specifikace lidskych zdroju

14.1 Projektové rizeni
Projekt je organizovan ve tfech arovnich fizeni:
14.1.1 Ridici vybor projektu ( RV)

Cini veskera pozadovana rozhodnuti pfesahujici kompetence Vedoucich projektu. Schazi se
zpravidla jednou meési¢né ke kontrole postupu projektu a dale podle potfeby. Oficialné
schvaluje ukonéeni jednotlivych fazi projektu, rozhoduje o vSech zasadnich zménéach
projektu (rozsah, terminy, rozpocet, personalni obsazeni) a feSi eskalované zalezitosti,
predkladdané Vedoucimi projektu.

Cleny fidiciho vyboru jsou sponzofi Narodniho archivu a Zhotovitele a dale pfipadné dalsi
povéfeni pracovnici Narodniho archivu a Zhotovitele tak, aby fidici vybor mél dostatecné
kompetence Kk pfijimani vySe uvedenych rozhodnuti. RV pfedseda sponzor projektu
Narodniho archivu a o vdech schizkach RV se pofizuje pisemny zapis. Schiizek RV se
Ggastni vedouci projektu Narodniho archivu a Zhotovitele, ktefi informuji RV o aktu&lnim
stavu projektu a predkladaji ke schvaleni pfislusné vystupni dokumenty jednotlivych fazi
projektu, pfipadné k rozhodnuti eskalované zalezitosti projektu.

14.1.2 Hlavni tym projektu (HTP)

Koordinuje praci jednotlivych procesnich tym( a pfijimani rozhodnuti pfesahujici kompetence
téchto tym@. Clenové HTP se schazi zpravidla jednou tydné&, aby pribé&zné planovali a
kontrolovali postup projektu, rozhodovali o navrzich procesnich tymd na zmeény projektu
v rdmci svych kompetenci (nebo je ptipravovali pro predlozeni Ridicimu vyboru projektu) a
pfipravuji zpravu o stavu projektu pro jednani fidiciho vyboru.

Cleny HTP jsou vedouci projektu a vedouci procesnich tym, pFipadné dali osoby jimi
pfizvané. V Cele HTP stoji vedouci projektu nominovany Narodniho archivu.
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14.1.3 Procesni tymy

Lidské zdroje

Cely pozadovany rozsah funkénosti Pracovisté je rozdélen do skupin dle procesni ¢innosti,
ktera ma byt podporovana. Kazdou skupinou procesu se zabyva k tomu uréeny procesni
tym. Clenové kazdého procesniho tymu provadéji veskeré dohodnuté projektové aktivity tak,
aby zabezpedili provedeni pozadovanych ukolG v ramci jim vymezeného rozsahu funkénosti
Pracovi$té. Cleny procesnich tym0 jsou delegovani pracovnici Narodniho archivu a

Zhotovitele. Préaci kazdého procesniho tymu Fidi a kontroluje vedouci pfislusného tymu.

14.2 Organizace projektového tymu (Projektové role a tymy)

Ridici vybor

Procesni tym

o

Dalsi ¢len ové
fidiciho vyboru
(Nérodnf archiv)

Sponzor projektu
Z&kaznika

Sponzor projektu

Objednatele

Vedouci projektu

Vedouci projektu

. ; delegovany
Zakaznika Objednatelem
Vedouci Vedouci Vedouci
procesniho tymu I. procesniho tymu I1. technického tymu
(Zé&kaznik) (z&kaznik) (z&kaznik)
Clen Administrator
procesniho tymu Systému
(Zé&kaznik) (z&kaznik)

\ \

IT Clen .
procesniho tymu Programa}tor
(z&kaznik) (z&kaznik)

\ \
Aplika¢ni Technicky
konzultant konzultant
(Zhotovitel) (Zhotovitel)

""""""""""" Programator
(Zhotovitel)

Hlavni tym projektu

Obrazek 14-1 - Z&kladni organizace projektového tymu
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14.2.1 Projektové role (zodpov édnosti)
14.2.1.1 Sponzor projektu Narodniho archivu

Sponzorem projektu za Néarodni archiv je zpravidla ¢len vedeni, pfipadné toho odborného
Gtvaru, ktery je projektem nejvice ovlivnén. Stava se patronem projektu, ktery podporuje
zavadeéni vysledku projektu do bézného Zzivota Narodniho archivu a napomaha rychlému
feSeni eskalovanych zéleZitosti Vedoucimi projektu. Je ¢lenem fidiciho vyboru.

14.2.1.2 Sponzor projektu Zhotovitele

Zajistuje pro vedouciho projektu delegovaného Narodnim archivem, poZzadovanou podporu
nutnou pro spinéni cild projektu, aby tak zajistil plnou spokojenost Narodniho archivu. To
zahrnuje Uc€ast na schuzich fidiciho vyboru nebo hlavniho tymu projektu a poskytovani
pomaoci pfi FeSeni vyhrocenych problému, pokud se vyskytnou.

14.2.1.3 Vedouci projektu Narodniho archivu

Zodpovida za operativni planovani a fizeni vSech dohodnutych projektovych aktivit
pracovniki Narodniho archivu. Postupuje v uzké soucinnosti s Vedoucim projektu
delegovanym Zhotovitelem tak, aby byly v planovanych terminech a kvalité provedeny
vSechny planované projektové aktivity kazdé faze projektu. V pfipadé potfeby eskaluje
pFisluSné projektové zalezitosti, které jiz nemuze vramci své kompetence rozhodnout
(zména rozsahu, rozpoétu, éasového planu projektu), na Groveri RV k rozhodnuti. Vedouci
projektu Narodniho archivu je ¢lenem hlavniho tymu projektu (kterému pfedsedd) a ucastni
se jednani RV.

14.2.1.4 Vedouci projektu delegovany Zhotovitelem

Zodpovida za operativni planovani a fizeni vSech dohodnutych projektovych aktivit
pracovniku Zhotovitele. Postupuje v Uzké soucinnosti s Vedoucim projektu Narodniho
archivu tak, aby byly v planovanych terminech a kvalité provedeny vSechny planované
projektové aktivity kazdé faze projektu. V pfipadé potfeby eskaluje pFisludné projektové
zalezitosti, které jiz nemlze v ramci své kompetence rozhodnout (zména rozsahu, rozpoctu,
gasového planu projektu), na Grovern RV krozhodnuti. Vedouci projektu delegovany
Zhotovitelem je élenem hlavniho tymu projektu a G&astni se jednani RV.

14.2.1.5 Vedouci procesniho tymu (Nérodni archiv)

Je delegovany pracovnik Narodniho archivu, ktery rozdéluje a koordinuje kaZzdodenni praci
¢lenu svého tymu v ramci plnéni dohodnutych projektovych &innosti Narodniho archivu.

V prvni fadé je zodpovédny za poskytnuti dostateCnych informaci o stavajicim prabéhu a
pfipadnych o€ekavanych zménéach procest Narodniho archivu, které byly tymu pfidéleny,
pracovnikim Zhotovitele tak, aby mohl byt spoleéné vytvoren navrh cilového feSeni (Cilovy
koncept).

Nasledné, po nastaveni Pracovisté pracovniky Zhotovitele, je zodpovédny za otestovani
nastavené funk&nosti Pracovidté na datech Narodniho archivu &leny tymu tak, aby mohl
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i c z Lidské zdroje

Systém uvolnit do produktivniho provozu. Nakonec zodpovida i za zabezpe€eni podpory
koncovych uzivatell pro obdobi produktivniho provozu.

14.2.1.6  Vedouci technického tymu (Nérodni archiv)

Je delegovany pracovnik Narodniho archivu, ktery Fidi veSkeré prace pfi instalaci a technické
implementaci Pracovisté. Z po¢atku projektu se podili na definovani a nasledné realizaci
poZadavku na technické prostfedi (hardware) pocitaového programu. Po zabezpeceni
vSech pozadavku, dle specifikace dodavatele technického prostfedi, zodpovida za
zabezpedeni spravy Pracovisté a to jak béhem vlastniho projektu, tak hlavné béhem
produktivniho provozu Pracovisté.

14.2.1.7  Clen procesniho tymu (Narodni archiv)

Pod vedenim Vedouciho pfislusného procesniho tymu vykonava vesSkeré pridélené
projektové aktivity v ramci navrhu cilového stavu podnikovych procesu, dokumentace a
testovani funkénosti Systému, Skoleni koncovych uZivatell a pfipravé dat.

14.2.1.8 IT Clen procesniho tymu (Narodni archiv)

Podili se na provadéni projektovych aktivit jako ostatni ¢lenové procesniho tymu, a navic se
seznamuje hloubéji s funkénosti a nastavenim parametrd Pracovisté tak, aby béhem
produktivniho provozu dokazal podporovat koncoveé uZivatele.

14.2.1.9 Aplika éni konzultant (Zhotovitel)

Je to zkuSeny pracovnik Zhotovitele se znalosti urcité oblasti funkénosti pocitaového
programu. Spolupracuje s Vedoucim pfislusného procesniho tymu na planovani
projektovych aktivit ¢lenll tymu, nastavuje Pracovisté dle dohodnutého pribéhu podnikovych
procesu, definuje pfipadna rozhrani a uZivatelské reporty a obvykle provadi i Skoleni ¢lend
projektového tymu.

14.2.1.10 Administrator systému (Narodni archiv)

Spravce Systému (Dva a vice vySkolenych pracovnikd Narodniho archivu, dle poctu
koncovych uzZivateld a objemu zpracovavanych dat), ktery zodpovida za spravu Pracovisté
na vSech jeho Urovnich (baze Pracovisté, Databaze, Operacni systém, Sité, Opravnéni).

14.2.1.11 Technicky konzultant (Zhotovitel)

Je to zkuSeny pracovnik Zhotovitele se znalosti baze Systému. Spolupracuje s Vedoucim
technického tymu na planovani a organizaci provadéni projektovych aktivit ¢leny tymu,
instaluje Pracovisté a Skoli Administratory systému Narodniho archivu.
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i c z Lidské zdroje

14.3 Specifikace lidskych zdroju - provoz Pracovisté

Provoz Pracovisté bude zajiStovan nasledujicimi pracovniky:

o Reditel Pracovisté — odpovédnost za provoz Pracovisté, schvalovani pripadnych
Uprav Pracovisté.

o Koncepéni pracovnik — ma za ukol sledovani vyvoje technologii ukladani, trendy
v hardware, software a vybér vhodnych technologii pro rozvoj Pracovistg.

0 Administrator systému — zajiSténi provozu Pracovisté, realizace pfipadnych Uprav
Pracovisté.

0 Spravce provozu — zajisténi provozu Pracovisté v ramci produktivniho provozu.

0 Spravce provozu zalozniho Pracovisté - zajiSténi provozu zaloZzniho Pracovisté
v ramci produktivniho provozu.

0 Odborny pracovnik archivu — ma odpovédnost za elektronické dokumenty, které jsou
uloZzeny v archivu, provadi pfijem dokumentd od plvodce a provadi vybér
elektronickych dokumentd mezi chranénym ulozistém a digitalnim archivem.

0 Operator — provadi rutinni ¢innosti spojené s pfijmem, kontrolou a pofizovanim
nékterych dat.

o Podpora uZivateld — Badateli — mé& na starosti podporu uZivateld — badatell
PracoviSté. Poskytuje podporu pfi praci Informacni systémem Archivu, vytvari
CD/DVD media s vybranymi DIP uzivatel( — Badatelu.

0 Vyvojaf — ma na starosti pfipravu a testovani migracnich procedur. Pfipravu
programu pro generovani statistik a pfipadna doplnéni systému. Déle zajistuje
testovani novych verzi software.

o Provozni podpora doplfikovych technologii — generator, klimatizace, elektroinstalace.
Pfedpokladame, Ze tyto ¢innosti budou outsourcovany.

o Provozni podpora ostatni — zahrnuje ostatni sluzby spojené s udrzbou budovy,
revizemi zafizeni, ostrahou budovy, uklidem. Predpokladame, Ze tyto sluzby je
mozno pro ,originalni pracovisté" sdilet vramci stavajici budovy. Pro zalozni
pracovisté doporucujeme formu outsourcingu.
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15 FINANCNi RAMEC

Finan éni rAmec

Veskeré ceny jsou uvadény bez DPH a s aktudlnim DPH 19%. Ceny jsou kalkulovany na
zakladé cen béZnych vroce 2007. V ramci kalkulovaného finanéniho ramce je Archivni
ulozisté vybaveno ulozistém o kapacité 80TB a Chranéné ulozisté je vybaveno uloZistém o
kapacité 160TB. Uvedena kapacita se, ale mize ménit s ohledem na vyvoj cen a je pouze
orientaéni.

15.1 Souhrn finanénich nakladu na budovani Pracovisté

Etapa Cena bez DPH Cena s DPH

Faze priprava

10.000 000,- K&

11.900 000,- K&

Faze budovani

251.000 000,- K&

298.690 000,- K¢

Faze ovéreni

72.000 000,- K&

85.680 000,- K&

CELKEM 333.000 000,- Ké 396.270 000,- Ké
Tabulka 15-1- Souhrn finan¢énich nakladd na budovani Pracovisté
Etapa Popis Cena bez DPH Cena s DPH
Etapa 1.1 Priprava be érového fFizeni
Etapa 1.1.1 Zadani VR na dodavatele 5000 000,00 K& | 5950 000,00 K&
technologie FesSeni
Etapa 1.1.2 Zadani VR na projektovy dohled 1 000 000,00 K& | 1190 000,00 K&
Etapa 1.2 Realizace vyb érového Fizeni
Etapa 1.2.1 Zverejnéni vyb érového Fizeni - -
Etapa 1.2.2 Vyb ér z nabidek - -
Etapa ¢.1.2.3 | Zvefejnéni vysledk U - -
Etapa 1.3 Priprava realizace
Etapa 1.3.1 Smluvni jednani - -
Etapa 1.3.2 Podpis smlouvy - -
Etapa 1.3.3 Priprava legislativnich zm én - -
Etapa 1.4. Legislativni zm ény
Projektovy dohled 1. faze 4 000 000,00 K& | 4 760 000,00 K&
CELKEM za etapu 10.000 000,00 K& | 11.900 000,00 K&
Tabulka 15-2 - Souhrn finanénich nakladd za Fazi pfiprava
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Finan éni rAmec

Etapa Popis Cena bez DPH Cena s DPH
Etapa 2.1 Priprava feSeni (Zahajeni
implementa €éniho projektu)
Etapa 2.1.1 Zpracovani detailniho ndvrhu 12 000 000,00 K& | 14 280 000,00 K&
Etapa 2.1.2 Alokace, vybudovani, p Fiprava 100 000 000,- K& | 119 000 000, K&
prostor pro zf izeni pracovist &
Etapa 2.1.3 Dodavka HW a standardniho SW 64 600 000,00 K& | 76 874 000,00 K&
Etapa 2.1.4 Vybudovani infrastruktury 15000 000,00 K& | 17 850 000,00 K¢&
Etapa 2.1.5 Priprava a vyvoj SW 14 000 000,00 K& | 16 660 000,00 K&
Etapa 2.1.6 SW pro p Fipravu dat u zvolenych
pavodc G 1 400 000,00 K& 1 666 000,00 K&
Etapa 2.2 Implementace
Etapa 2.2.1 Instalace technologie 7 000 000,00 K¢& 8 330 000,00 K¢
Etapa 2.2.2 Nastaveni 2 000 000,00 K& 2 380 000,00 K&
Etapa 2.2.3 Testovaci provoz 10 000 000,00 K& | 11 900 000,00 K&
Etapa 2.2.4 Provozni dokumentace, dopln  éni
metodik prace 5 000 000,00 K& 5 950 000,00 K&
Etapa 2.3 Audit a certifikace
Etapa 2.3.1 Bezpe énostni audit 5000 000,00 K& | 5950 000,00 K&
Etapa 2.3.2 Ovéreni souladu s legislativou 1 000 000,00 K& | 1190 000,00 Ké&
Etapa 2.3.3 Certifikace podle platnych 4 000 000,00 K& | 4 760 000,00 K&
standard a (EU)?
Etapa 2.3.4 Pfedani provoznich ¢&asti reSeni
NA
Projektovy dohled 2. faze 10 000 000,00 K& | 11 900 000,00 K&
CELKEM za etapu 251.000 000,- K€ | 298.690 000,- Ké
Tabulka 15-3 - Souhrn finan¢énich nékladd za Fazi budovani
Etapa Popis Cena bez DPH Cena s DPH
Etapa 3.1 Ovérovaci provoz
Etapa 3.1.1 Skoleni 10 000 000,00 K& | 11 900 000,00 K&
Etapa 3.1.2 Oveérovaci provoz 18 000 000,00 K& | 21 420 000,00 K&
Etapa 3.2 Priprava redlného pro vozu
(Ukon éeni implementa éniho
nroialktin
Etapa 3.2.1 Dopln éni HW a SW infrastruktury 40 000 000,00 K& | 47 600 000,00 K&
Etapa 3.2.2 Predani a p fevzeti do provozu
Projektovy dohled 3. faze 4 000 000,00 K& | 4 760 000,00 K&
CELKEM za etapu 72.000 000,00 Ké | 85.680 000,00 Ké
Tabulka 15-4 - Souhrn finan¢nich nakladl za Fazi ovéreni
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15.2 Finanénich naklady na budovani pracovisté

Finan éni rAmec

Uvedené finanéni naklady jsou bez stavebnich nakladd na budovani pracovisté

Etapa Popis Cena bez DPH |Cena s DPH
Pripravna faze Vytvoreni zadavaci dokumentace,
projektu organizace vybérového fizeni,

vybér dodavatele

6 000 000,00 K&

7 140 000,00 K&

Detailni navrh

Detailni navrh pracovisté

12 000 000,00 K&

14 280 000,00 K&

HW

Veskeré HW vybaveni Pracovisté a
Zélozniho pracovisté

80 000 000,00 Ké&

95 200 000,00 Ké&

SW, licence a
aplika¢ni SW

Veskeré SW vybaveni Pracovisté a
Zélozniho pracovisté

40 000 000,00 K&

47 600 000,00 K&

Infrastruktura

Zajisténi infrastruktury, veskeré
sitové propojeni a sitova
infrastruktura

15 000 000,00 K&

17 850 000,00 K&

Implementace

VesSkeré naklady spojené s dodavkou
Pracovisté a Zalozniho pracovisté

24 000 000,00 K¢

28 560 000,00 K¢

Faze ovéreni

Néklady spojené s ovéfovacim
provozem

18 000 000,00 K&

21 420 000,00 K¢

Projektovy dohled
1. faze

4 000 000,00 K&

4 760 000,00 K&

Projektovy dohled
2. faze

10 000 000,00 K&

11 900 000,00 K&

Projektovy dohled
3. faze

4 000 000,00 K&

4 760 000,00 K&

Certifikace
systému (EU)

5 000 000,00 K&

5 950 000,00 K&

Bezpecnostni audit

5 000 000,00 K&

5950 000,00 K&

Propagace a
iniciace provozu
(Skoleni, osvéta,

)

10 000 000,00 K&

11 900 000,00 K&

CELKEM

233 000 000,- Ké

277 270 000,- Ké

Tabulka 15-5- Finan¢ni naklady na budovani Pracovisté
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15.3 Finanénich naklady na stavbu a adaptaci prostor Pracovisté

Finan¢ni néklady na vybudovani pracovisté vychazeji s odhadu potfebnych prostor pro
vybudovani pracovisté a z cen obvyklych pro vybudovani prostor na ,zelené louce” a
z adaptace jiz existujicich prostor. Odhad ceny vznikl na zakladé dotazu u tfi stavebnich
firem stfedni velikosti.

Etapa Cena bez DPH Cena s DPH
Pracovisté budovani na ,Zelené louce*” 70.000 000,- K& 83 300 000,00 K&
Zalozni pracovisté — adaptace existujicich 30.000 000,- K& 35 700 000,00 K¢
prostor

CELKEM za ob é pracovist é 100.000 000,- K& 119 000 000,00 Ké&

Tabulka 15-6- Finan¢ni ndklady na vybudovéani prostor Pracovisté

15.4 Financénich naklady na provoz pracovisté
Finan¢ni naklady na provoz pracovisté jsou rozdéleny do dvou &asti. Do &asti provoznich

naklada s kterymi je potfeba pocitat v rdmci budovani pracovisté a naklady, které budou po
uvedeni Pracovisté do produktivniho provozu.

15.4.1 Finané&nich néklady na provoz pracovist €& v rdmci budovani

pracovist é
Rok Cena bez DPH Cena s DPH
Faze budovani 8 000 000,00 K¢ 9 520 000,00 K¢&
Faze ovéreni 12 000 000,00 K¢& 14 280 000,00 K¢&
Naklady na provoz v ramci budovani 20 000 000,00 K ¢ 23 800 000,00 Ké

Tabulka 15-7- Finan¢ni naklady na provoz pfi budovani Pracovisté

Provozni naklady na provoz pracovisté jsou standardné tvofeny nasledovné:
*  50% pFimé naklady:
0 zaméstnanci,
0 zajisténi elektrického a komunikacniho pfipojeni,
0 Udrzba.

*  50% nepfimé naklady:
0 provozni zaméstnanci (ostraha, uklid),
0 sprava a udrzba budov,
0 amortizace majetku,
0 administrativa.
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Finanéni naklady v prvnim 10-ti letém cyklu jsou tvofeny dvéma zakladnimi slozkami:
* Prvni slozkou nakladl jsou naklady nutné do vybaveni Pracovisté na potfebnou
kapacitu a systémovou podporu, které je potieba uloZeni specifikovaného mnoZzZstvi

Finan éni rAmec

15.4.2 Finan énich naklady na provoz pracovist
cyklu

€ v prvnim 10-ti letém

ukladanych dat.

» Druhou sloZkou jsou naklady na zajisténi provozu.

154.2.1

Finan énich naklady na do vybaveni Pracovist
letém cyklu

Rok

Cena bez DPH

Cena s DPH

Prvni rok provozu

46 000 000,00 K&

54 740 000,00 K&

Druhy rok provozu

48 000 000,00 K&

57 120 000,00 K¢

Treti rok provozu

49 000 000,00 K&

58 310 000,00 K¢

Ctvrty rok provozu

50 000 000,00 K&

59 500 000,00 K&

Paty rok provozu

64 000 000,00 K&

76 160 000,00 K&

Sesty rok provozu

58 000 000,00 K&

69 020 000,00 K&

Sedmy rok provozu

61 000 000,00 K&

72 590 000,00 K¢

Osmy rok provozu

64 000 000,00 K&

76 160 000,00 K¢

Devéty rok provozu

67 000 000,00 K&

79 730 000,00 K&

Desaty rok provozu

77 000 000,00 K&

91 630 000,00 K&

CELKEM za 10 let provozu

584 000 000,00 Ké&

694 960 000,00 K&

Tabulka 15-8- Finan¢ni ndklady na do vybaveni Pracovisté

Provozni naklady uvedené v této kapitole zahrnuji naklady:
* nado vybaveni pracovisté na pozadovanou kapacitu,
¢ na nakup potifebného mnozstvi zalohovacich médii,
e na systémovou podporu Pracovisté.

€ v prvnim 10-ti

V 5-tém a 10-tém roce provozni naklady na provoz navySeny o do vybaveni pracovisté na
potfebnou archivacni kapacitu pro ukladani.
Po desatém roce provozu, je tfeba pocitat s naklady na celkovou migraci Pracovisté. Tyto

néklady jiz v tabulce nejsou zahrnuty.
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15.4.2.2 Finan énich naklady na provoz Pracovist

cyklu

Finan éni rAmec

Rok

Cena bez DPH

Cena s DPH

Prvni rok provozu

17 000 000,00 K&

20 230 000,00 K&

Druhy rok provozu

18 000 000,00 K&

21 420 000,00 K&

Treti rok provozu

19 000 000,00 Ké&

22 610 000,00 K¢

Ctvrty rok provozu

20 000 000,00 K¢

23 800 000,00 K&

Paty rok provozu

21 000 000,00 K&

24 990 000,00 K&

Sesty rok provozu

22 000 000,00 K&

26 180 000,00 K&

Sedmy rok provozu

23 000 000,00 K&

27 370 000,00 K¢

Osmy rok provozu

24 000 000,00 K¢

28 560 000,00 K&

Devaty rok provozu

25 000 000,00 K¢

29 750 000,00 K¢

Desaty rok provozu

26 000 000,00 K&

30 940 000,00 K&

CELKEM za 10 let provozu

215 000 000,00 Ké

255 850 000,00 Ké

Tabulka 15-9- Finan¢ni néklady na provoz Pracovisté

Provozni naklady na provoz pracovisté zahrnuji:

* 80% pFimé naklady:
0 zaméstnanci,

kontrola,

OoO0oo0Oo0Oo0oo

udrzba.

*  20% nepiimé naklady:

zajisténi elektrického a komunika¢niho pfipojenti,

0 provozni zameéstnanci (ostraha, uklid),

0 sprava a udrzba budov,
0 amortizace majetku,
o

administrativa.

podpora procesu — pfijem, karanténa, ulozeni, pfistup,
podpora strategie ukladani — vyvoj, testovani, provadéni migraci,
doplhovani metadat,
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16 SOUHRN NAKLADU

Souhrn néklad U

Etapa Popis Terminy Cena bez DPH
realizace
Etapa 1.1 P¥iprava vyb érového Fizeni Zahajeni D
Etapa 1.1.1 Zadani VR na dodavatele D + 4 mésice 5000 000,00 K¢
technologie FeSeni
Etapa 1.1.2 Zadani VR na projektovy D + 4 mésice 1 000 000,00 K¢&
dohled
Etapa 1.2 Realizace vyb érového Fizeni Zahajeni
D1=D+4m.
Etapa 1.2.1 Zverejnéni vyb érového Fizeni D1 + 2 mésice -
Etapa 1.2.2 Vybér z nabidek D2=D1+1m. -
Etapa €.1.2.3 Zverejnéni vysledk 4 D3=D2+1m. -
Etapa 1.3 Priprava realizace Zahajeni
D4=D3+1m.
Etapa 1.3.1 Smluvni jednani D4 + 1 mésic -
Etapa 1.3.2 Podpis smlouvy D4 + 2 mésice -
Etapa 1.3.3 Priprava legislativnich zm én D + 4 mésice -
Etapa 1.4. Legislativni zm ény D1 + 6 mésicl
Projektovy dohled 1. faze Celd etapa 4 000 000,00 K¢&
CELKEM za etapu 10.000 000,- K¢
Tabulka 16-1 - Souhrn finanénich nakladt — Faze pripravy
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Souhrn néklad U

Etapa Popis Termin Cena bez DPH
realizace
Etapa 2.1 PFiprava reSeni (Zahgjeni Zahajeni D5
implementa €éniho projektu)
Etapa 2.1.1 Zpracovani detailniho ndvrhu D6 = D5 + 3 m. 12 000 000,00 K¢&
Etapa 2.1.2 Alokace, vybudovani, p Fiprava D7 =D6 +9 m. | 100 000 000,- K&
prostor pro zfF izeni pracovist &
Etapa 2.1.3 Dodavka HW a standardniho SW D7 +2m ésic 64 600 000,00 K¢
Etapa 2.1.4 Vybudovani infrastruktury D7+2m ésic 15000 000,00 K¢&
Etapa 2.1.5 PFiprava a vyvoj SW D6 + 11 m. 14 000 000,00 K¢&
Etapa 2.1.6 SW pro p fipravu dat u zvolenych D6 + 11 m. 1400 000,00 K&
puvodc U
Etapa 2.2 Implementace D8 = D5 +14 m.
Etapa 2.2.1 Instalace technologie D8 + 1 mésic 7 000 000,00 K&
Etapa 2.2.2 Nastaveni D9=D8+1m 2 000 000,00 K¢&
Etapa 2.2.3 Testovaci provoz D9 + 7 mésich | 10 000 000,00 K&
Etapa 2.2.4 Provozni dokumentace, dopln éni | D9 + 7 mésict | 5000 000,00 K&
metodik prace
Etapa 2.3 Audit a certifikace D10 =D5 + 22
m.
Etapa 2.3.1 Bezpe €énostni audit D10 + 2 més. 5 000 000,00 K¢&
Etapa 2.3.2 Ovéreni souladu s legislativou D10+2m és. 1 000 000,00 K&
Etapa 2.3.3 Certifikace podle platnych D10 + 2 més. 4 000 000,00 K¢&
standard G (EU)?
Etapa 2.3.4 Pfedani provoznich ¢€asti feSeni | D10 + 2 més,
NA
Projektovy dohled 2. faze Cela etapa 10 000 000,00 K¢&
CELKEM za etapu 251.000 000,- Ké
Tabulka 16-2 - Souhrn finan¢nich nakladl — Faze budovani
Etapa Popis Termin Cena bez DPH
realizace
Etapa 3.1 Ovérovaci provoz D11
Etapa 3.1.1 | Skoleni D11 + 3 mésice | 10 000 000,00 K&
Etapa 3.1.2 Ovérovaci provoz D11 + 9 mésict | 18 000 000,00 K&
Etapa 3.2 Priprava redlného provozu D12=D11+9
(Ukon €eni implementa €éniho m.
projektu)
Etapa 3.2.1 Dopln éni HW a SW infrastruktury | D12 + 3 mésice | 40 000 000,00 K&
Etapa 3.2.2 Predani a p fevzeti do provozu D12 + 3 m ésice
Projektovy dohled 3. faze Cela etapa 4 000 000,00 K&
CELKEM za etapu 72.000 000,00 K¢
Tabulka 16-3 — Souhrn finan€nich nékladu — Faze ovéreni
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17 SLOVNIK

Tento slovnik definuje klicové pojmy pouzité v technologickém projektu pracovisté digitalniho
archivu. Nékteré dllezité definice jsou prevzaty nebo pfizpusobeny ze slovnik( uvedenych v
referenénich publikacich v kapitole &. 18.

17.1

Slovnik hlavnich pouzitych pojmu

Termin

Vysv étleni

Aktivum

Cokoliv, co mé pro organizaci hodnotu.

Autenticita
(Authenticity)

(Pouze v kontextu archivace dokumentu) vlastnost, Ze jsou prave.
Pramen: Adaptovano a zkraceno z definice ,autenticita dokumentud* v
slovniku UBC-MAS (pfiloha 1 odkaz [9]).

Pozn.: V kontextu dokumentu tato vlastnost znamen@, Ze dokument je
tim, ¢im ma byt; nefesi duvéryhodnost obsahu zaznamu jakoZzto
konstatovani skute¢nosti.

Autenticita dokumentu dle 1ISO 15489 Records Management:
Pro dokument:
* muZe byt prokazano, Ze je tim o ¢em se domnivame, Ze je
(dokument neztratil smysl,vyznam),
* muzZze byt prokazano, ze byl vytvoren nebo poslan danou
osobou,
* 0 muZe byt prokadzéno, Ze byl vytvofen nebo poslan v dany
¢as,

Archivnictvi

Obor lidské c¢&innosti zaméfeny na péci o archivalie jako
soucasti narodniho kulturniho dédictvi a plnici funkce spravni,
informacni, védecké a kulturni, Zakon 499/2004 Sb. o archivnictvi a
spisové sluzbé,

Archiv

Zafizeni podle Zakona 499/2004 Sb. o archivnictvi a spisové sluzbg,
které slouZzi k ukladani archivalii a péci o né.

Archivalie

Takovy dokument, ktery byl vzhledem k dobé vzniku, obsahu,
puvodu, vnéjSim znakim a trvalé hodnoté dané politickym,
hospodaiskym, pravnim, historickym, kulturnim, védeckym nebo
informa&nim vyznamem vybran ve vefejném zajmu k trvalému
uchovani a byl vzat do evidence archivalii.

Archivni
zpracovani

TFidéni, pofadani a inventarizace archivalii

~

Citelnost
(Renderability)

UdrZeni moznosti pfehréni, otevieni, zobrazeni, spusténi a dalSich
moznych pfistupt k digitalnimu obsahu.

Digitalni archiv

Systém slouzici pro ukladani digitalnich (elektronickych) archivalii a
péci o né

Dokument Kazdy pisemny, obrazovy, zvukovy, elektronicky nebo jiny zaznam,
(Record) at jizv podobé analogové C¢i digitalni, ktery vznikl z ¢innosti
puvodce,
Dostupnost Vlastnost ktera je schopna zajistit, Ze informace (nebo jiné aktivum) je
(Availability) dostupna tomu, kdo je opravnén ji ziskat v jim poZzadovaném misté a
Case
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Termin

Vysv étleni

Elektronicky
dokument

Dokument, ktery je v elektronické podobé.

Pozn.: V elektronické podobé mZze byt v disledku vytvoreni
aplika¢nim softwarem nebo v disledku digitalizace, napf. skenovanim
papiru nebo mikrozdznamu.

Elektronicky
podpis

Udaje v elektronické podobé&, které jsou pfipojené k datové

zpraveé nebo jsou s ni logicky spojené a které slouzi jako metoda k
jednozna¢nému ovéfeni identity podepsané osoby ve vztahu k datové
zprave,

Pozn. zaru€enym elektronickym podpisem se rozumi elektronicky
podpis, ktery splfiuje nasledujici poZzadavky:

1. je jednoznac¢né spojen s podepisujici osobou,

2. umoZzniuje identifikaci podepisujici osoby ve vztahu k datové
zprave,

3. byl vytvoren a pfipojen k datové zpravé pomoci prostfedkd, které
podepisujici osoba maze udrzet pod svou vyhradni kontrolou,

4. je k datové zpravé, ke které se vztahuje, pfipojen takovym
zpUsobem, Ze je mozno zjistit jakoukoliv ndslednou zménu dat,

Elektronicky
zadznam
(Document)

Zaznamenand informace nebo objekt v elektronické podobé, se
kterym lIze nakladat jako s jednotkou.

Elektronicka
znacka

Udaje v elektronické podobé, které jsou pfipojené k datové zpravé
nebo jsou s ni logicky spojené a které spliuji nasledujici poZzadavky:
1. jsou jednoznacné spojené s oznacujici osobou a umoZziuiji jeji
identifikaci prostfednictvim kvalifikovaného systémového certifikétu,
2. byly vytvoreny a pfipojeny k datové zpravé pomoci prostfedku pro
vytvareni elektronickych znacek, které oznacujici osoba muze udrzet
pod svou vyhradni kontrolou,

3. jsou k datové zpravé, ke které se vztahuji, pfipojeny takovym
zplsobem, Ze je mozné zjistit jakoukoli naslednou zménu dat,

Certifikat

Datova zprava, ktera je vydana poskytovatelem certifika¢nich sluzeb,
spojuje data pro ovéfovani elektronickych podpisu s podepisujici
osobou a umozZriuje ovéfit jeji identitu, nebo spojuje data pro
ovérovani elektronickych znacek s oznacujici osobou a umoznuje
ovefit jeji identitu,

Pozn. kvalifikovanym certifikatem certifikat, ktery ma nalezitosti podle
§ 12a novely zakona ¢&. 227/2000 Sb., o elektronickém podpisu a o
zméné néekterych dalSich zakonu a byl vydan kvalifikovanym
poskytovatelem certifikanich sluzeb,

Pozn. kvalifikovanym systémovym certifikdtem certifikat, ktery ma
nalezitosti podle § 12a novely zadkona €. 227/2000 Sb., o
elektronickém podpisu a o zméné nékterych dalSich zakonl a byl
vydan kvalifikovanym poskytovatelem certifikaCnich sluzeb,

Casové razitko

Kvalifikovanym €asovym razitkem datova zprava, kterou vydal
kvalifikovany poskytovatel certifikacnich sluzeb a ktera ddvéryhodnym
zpusobem spojuje data v elektronické podobé s ¢asovym okamzikem,
a zaruCuje, Ze uvedend data v elektronické podobé existovala pred
danym Casovym okamzZikem,

Datova zprava

Elektronicka data, ktera Ize pfenéset prostfedky pro elektronickou
komunikaci a uchovavat na zdznamovych médiich, pouzivanych pfi
zpracovani a prenosu dat elektronickou formou,
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Termin Vysv étleni
Formét Pfesné definovand pravidla pro uloZeni informace obsazené
(elektronického v elektronickém dokumentu jako sekvence bitll (jedni¢ek a nul) a
dokumentu) naopak intepretace a reprezentace informace z dfive vytvorené

sekvence bitu.

Hodnov érnost

Na dokument se muzeme spolehnout, nebot jeho obsah je

dokumentu davéryhodny, jelikoz Uplné a presné vyjadfuje transakce, aktivity nebo

(Reliability) fakta, kterd popisuje.

Hrozba (Threat) Potencialni pfi¢ina nechténé udalosti, ktera maze mit za nasledek
poSkozeni informaci (nebo jinych aktiv) a/nebo celé organizace

Identifikace Zajisténi jednoznacné identifikace objektu

(Identification)

Integrita (Integrity)

Vlastnost, ktera zajistuje, Ze informace (nebo jiné aktivum) je spravné
a uplné uloZzena nebo prenesena, Ze byla spravné zpracovana a
nebyla pozménéna neopravnénym zpusobem. Tato vlastnost je také
pouzivana ve vztahu k systémam, kde vyjadfuje, Ze systém nebyl
pozménén neopravnénym zplsobem (je tim, ¢im zda se byt)

Chran éné ulozist é

Ulozisté uréené pro dokumenty nesplfiujici podminky pro ulozeni v
digitélnim archivu

Karanténni zona

Prostor, ktery ma v ramci pracovisté digitalniho archivu zabezpecit,
aby nedoslo k zahlceni nebo napadeni viry.

Klasifikace
(Classification)

Systematicka identifikace a uspofadavani obchodnich aktivit a/nebo
zaznamu do kategorii podle logicky strukturovanych zvyklosti
(conventions), metod a proceduralnich pravidel representovanych
klasifikaénim schématem.

Konverze Proces zmény zaznamu z jednoho média na druhé nebo z jednoho
forméatu do druhého.

Metadata Strukturované nebo semistrukturované informace umoznujici

(Metadata) vytvoreni, spravu a pouzivani dokumentt v prabéhu ¢asu a v jedné i

vice doménach, ve kterych byly vytvoreny.

Pramen: pracovni definice Fora archivnich metadat
(http://www.archiefschool.nl/amf).

Pozn.: Rozdil mezi daty a jejich metadaty maze byt nejasny. Obvykle
je napfiklad zfejmé, Ze podstatna indexovaci data pro dokument
(ndzev, datum atd.) jsou soucasti metadat onoho dokumentu. Av3ak
transak&ni protokol pro néjaky dokument nebo skartacni plan pro
né&jaky dokument mohou byt presvédcivé povazovany bud za data
nebo za metadata, v zavislosti na kontextu. Lze napfiklad definovat
rizné typy metadat pro indexovani, pro uchovani, pro zobrazeni atd.

Metadata archivni

Metadata pro popis archivalii, slouzici pfedevsim pro tfidéni, popis a
vyhledavani archivalii

Metadata Metadata pro technicky popis digitalnich objektl a slouzici pfedevsim

technicka pro fizeni a spravu archivalii v digitadlniho archivu.

Migrace Ukon pfenosu dokumentt z jednoho systému do druhého pFi
zachovéani pavodnosti, integrity, hodnovérnosti a pouZzitelnosti
zaznamu.

Nemeénnost/ Autenticita je spojena s ujisténim, Ze nebyly provedeny Zadné zmény

nezm énitelnost
(Unalterability/
unchangebility)
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Termin

Vysv étleni

Nepopiratelnost
(Nonrepudiation)

Schopnost zajistit, ze plivodce informaci nebo zpravy nemaze pozdéji
odmitnout svuj podil na jejich/jejim vzniku

Original

Puvodni dokument. Dokument ve chvili, kdy byl vytvofen nebo pfijat.
Kazdé ziskané podoby i autentické jsou kopiemi originélu.

Pochopitelnost
(Understandability)

Zajisténi pochopitelnosti obsahu pro budouci

pouZiti. Na rozdil od poskytovani obsahu kdy je dalezita jeho fyzicka
nebo syntakticka forma, pro pochopitelnost je dulezité udrzovat
sémantickou integritu neboli vyznam a smysl uloZzeného obsahu.

Pouzitelnost

Dokument muze byt dohledan, ziskan, prezentovan a interpretovan

dokumentu (e

(Usability) Citelny).

Pavodce Subjekt, z jehoZ €innosti dokument vznikl.

Riziko (Risk) Moznost, Ze dana hrozba vyuZije zranitelnosti systému nebo aktiv a

zpusobi tak ztratu, zni¢eni nebo poskozeni chranénych aktiv (napf.
informaci).

Zranitelnost
(Vulnerability)

Slabina systému, aktiv nebo jejich skupin, ktera muze byt vyuzitelna
hrozbou.

Zivotaschopnost UdrzZeni digitalniho objektu v bezpedi a neporuseného. Je nutné
(Viability) udrzZet integritu objektu pomoci objektivnich kritérii. VyuZivat
kontrolnich souctd, obnovu médii, zalohovani, sledovani zmén apod.
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17.1.1 Pouzité zkratky

V tabulce jsou uvedeny zkratky pouZzité v dokumentu. Nékteré zkratky jsou pro pfehlednost
vysvétleny pouze v pfisluSné kapitole, kdy byly pouZity.

Zkratka Vysv étleni

AlP (Archival Information Package)
archivni informacni balik, zahrnujici ukladany obsah a odpovidajici
popisné informace pro uchovavani (archivni a technické informace),
ukladané uvniti OAIS.

CD (Compact Disk) kompaktni disk. Optické zaznamové médium.

CMS (Content Management System) informac¢ni systémy na spravu
digitalniho obsahu.

CRC (Cyclic Redundancy Check) typ funkce pro ovéfeni konzistence dat,
ktera ze vstupnich dat libovolné délky vytvofi odvozenou hodnotu
konstantni délky.

CHU (Chranénée ulozisté) ulozisté uréené pro dokumenty nespliujici
podminky pro uloZeni v digitalnim archivu.

DA (Digital Archive) digitalni archiv, ulozisté digitalnich archivalii.

DB (Database) datab&zovy systém.

DIP (Dissemination Information Package)
informacni balik odvozeny z jednoho nebo vice AIPs, posilany
uzivatelim (badatelim) jako odpovéd na Zadost o poskytnuti
informace z OAIS.

DM (Data Management) sprava dat, v pfipadé tohoto projektu se jedna téz
0 jednu &ast systému obsahujici pfedevsim metadata k archivovanym
dokumentam.

DMz (Demilitarized Zone) demilitarizovand zona - fyzicky nebo logicky
segment sité slouzici pro poskytovani sluzeb externim uzivateliim
(pfes internet) zfizeny za U€elem zvySeni bezpecnosti vnitini sité.

DOS (Denial of Service) typ utoku na bezpecnost pocitacové sité spocivajici
v omezeni nebo znemoznéni funkénosti poskytovanych sluzeb.

DPH Dan z pfidané hodnoty.

DTD (Document Type Definition)definice typu dokumentu pouZzivana pro
znackovaci jazyk XML.

DCMI (Dublin Core Metadata Initiative) standard pro metadatovy popis
digitalnich objekt( definovany na konferenci v Dublinu, Ohio (USA).

DVCS (Data Validation and Certification Server Protocols) protokoly serveru
pro validaci a certifikaci dat.

DVD (Digital Versatile Disc) Digitalni viceucelovy disk. Optické zaznamoveée
médium.

ED Elektronicky dokument.

EDMS, DMS (Electronic Document Management System) Systém spravy
elektronickych dokumentu. Zakladni rozdily od ERMS viz heslo ERMS.

EDI (Electronic Data Interchange) mnozina standardd definujicich
strukturované informace, které se maji elektronicky vyménovat uvnitf
subjektl a mezi subjekty.

EGA (eGovernment Act) chystany zakon o elektronizaci procesnich ukonu,
znamy rovnéz jako zdkon o e-Governmentu nebo eGovernment Act.
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Zkratka Vysv étleni

ERMS , RMS (Electronic Record Management System) Systém elektronické spisové
sluzby.

Pozn.: ERMS se v nékolika dulezitych aspektech lisi od EDMS. ERMS
na rozdil od EDMS:
e chrani dokumenty pfed upravovanim;
e chrani dokumenty pfed vymazanim, s vyjimkou pfisné
regulovanych okolnosti;
* musi obsahovat pfisnou kontrolu uchovavant;
e musi obsahovat pfisnou strukturu usporadani dokumentu
(schéma tfidéni), které udrzuje spravce;
* muZe podporovat kazdodenni praci, ale je rovnéz uréen k
zajisténi bezpe€ného archivu pro trvalé provozni dokumenty.

EU Evropska unie.

EZS Elektronické zabezpe€ovaci systémy.

GUID (Globally Unique Identifier) generované na zakladé algoritmu
specifikovaného v ISO/IEC 9834-8 a ITU-T Rec. X.667P. Toto
oznaceni zajisti jedineénost oznaceni archivniho bali¢ku, které
nemuze mit identifikator v jinych systémech.

HSM (Hardware Security Module) specializované hardwaroveé ulozisté na
ukladani soukromych Kli¢u.

HSM (Hierarchical Storage Management) technika ukladani dat, ktera
automaticky prenasi data mezi vysokonakladovymi a
nizkonékladovymi ukladacimi médii, napf. mezi diskovymi poli a
optickymi disky / magnetickymi paskami

HTTP/HTTPS (Hypertext Transfer Protocol, Hypertext Transfer Protocol over Secure
Socket Layer) protokol pouZzivany pro pfenos dat uréeny zejména pro
internetoveé prohlizeCe a jeho zabezpecené varianta.

InterPARES (The International Research on Permanent Authentic Records in
Electronic Systems) mezinarodni vyzkumny projekt na téma
permanentniho uchovavani autentickych dokumentut v elektronickych
systémech. http://www.interpares.org/

IPSec (Internet Protocol Security) zabezpelovaci internetovy protokol.

IS (Information System) informacni systém.

ISA Informacni systém archivu.

ISMS (Information Security Management System) systém Fizeni bezpe&nosti
informaci.

ISO Zkratka 1SO vychazi z feckého slova "isos" = "stejny", anglicky se
prekladéa jako (International Organization for Standardization)
mezinarodni normaliza€ni organizace.

IT (Information Technology) informacni technologie.

KA Karanténni zéna.

LTO (Linear Tape — Open) paskové magnetické ukladaci médium.

METS (Metadata Encoding and Transmission Standard) standard pro
kédovani a pfenos metadat.

MIME type (Multipurpose Internet Mail Extensions Type) standard umoZziujici
pfenos netextovych informaci po Internetu, definuje mj. €iselnik typl
formétd souboru.

MO (Magneto-Optical Disc) magneto-optické ukladaci médium.

MoReq (Model Requirements for the management of electronic records)
Model poZadavkl pro spravu a fizeni elektronickych dokumentu
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Zkratka Vysv étleni

NA Néarodni archiv CR.

NARA (National Archives & Records Administration) Narodni archiv USA.
http://www.archives.gov/

NATO (North Atlantic Treaty Organisation) Severoatlanticka aliance.

OAIS Open Archival Information System— archiv sloZzeny ze skupin lidi a
systému, zajistuje uloZeni informaci a jejich spravu, zpfistupriuje
obsah uZzivatelim (badatelim). Systém je ,otevieny” obsahujici
doporuceni, ktera se neustale vyviji na otevienych forech.

OCLC (Online Computer Library Center) Online pocitacové knihovni centrum.
Neziskova organizace knihoven a vyzkumnych organizaci za u¢elem
zpfistupriovani informaci a snizovani nakladud s tim spojenych.
http://www.oclc.org/

0S (Operational System) operacni systém.

PIN (Personal Identification Number) osobni identifikaéni &islo.

PKI (Public Key Infrastructure) infrastruktura vefejného klice.

PKZ PFijem s karanténni zénou.

PM (Project Manager) ManaZzer projektu.

PREMIS (PREservation Metadata: Implementation Strategies) pracovni skupina
zabyvajici se vyzkumem a standardizaci uchovavacich metadat
(informace, které pfimo podporuji dlouhodobé uloZeni digitalnich
materialll). http://www.oclc.org/research/projects/pmwg/

PRONOM on-line technicky registr spravovany britskym narodnim archivem (UK
The National Archives) podavajici nestranné a kone¢né informace o
formatech soubor( zahrnujici i jednoznacnou identifikaci formatu
souboru. http://www.nationalarchives.gov.uk/pronom/

PUID PRONOM Persistent Unique Identifier (Pronom Unikatni Identifikator),
coz je trvaly, unikatni a jednoznac¢ny identifikator souboroveého
forméatu.

RAID 5 (Redundant Array of Independent Disks - Level 5)

Systém vice pevnych diskd pro sdileni nebo replikaci dat - Groven 5.

RBAC (Role-Based Access Control) fizeni pfistupu na zakladé roli.

RIA smérnice pro hodnoceni regulace v Ustfedni statni spravé.

RLG (The Research Libraries Group, Inc) skupina védeckych knihoven
http://www.oclc.org/community/rlg/default.htm (dfive
http://www.rlg.org/) .

SBP Systémova bezpecnostni politika.

SCVP (Simple Certificate Validation Protocol) jednoduchy certifikaéni a
validacni protokol.

SIP (Submission Information Package)
informacni balik obdrzeny od puvodce uréeny do OAIS. Z néj je
vytvoren jeden nebo vice archivnich informacénich balik (AIP).

SOA (Service Oriented Architecture) architektura orientovana na sluzby.
Nezavislost na umisténi jednotlivych uZivatelt a datovych uloZist.
Transparentni FeSeni odpovédnosti za data a vysoka flexibilita z
pohledu zmén parametru jednotlivych sluzeb.

SSL (Secure Sockets Layer) zabezpec€ovaci vrstva, Sifrovaci protokol
(cryptographic protocol), ktery zajiStuje bezpe&nou komunikaci na
Internetu.

TAA (Trusted Archive Authority) davéryhodna archivni autorita .
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Slovnik
Zkratka Vysv étleni
TCO (Total Cost of Ownership) celkové naklady vlastnictvi, zahrnujici nejen
cenu pofizeni, ale i veSkeré provozni naklady.
TCP/IP (Transmission Control Protocol / Internet Protocol) zakladni
komunikaéni protokoly pouZivané v siti internet.
TSA (Time Stamping Authority) autorita Casovych znacek.
ubDO (Ultra Density Optical) opticky disk s vysokou hustotou zaznamu.
UPS (Uninterruptible Power Supply) neprerusSitelny napéjeci zdroj.
UTF (Unicode Transformation Format)format textovych soubort schopny
ukladat sou€asné vice narodnich znakovych sad.
WAN/LAN (Wide Area Network / Local Area Network) rozséhla sit' / lokalni sit.
XML (eXtensible Markup Language) rozSifitelny znackovaci jazyk.
XSD (XML Schema Definition) schéma konkrétniho typu dokumentu
obsahuijici pfipustné znacky a jejich strukturu.
XSL (eXtensible Stylesheet Language) rozSifitelny stylovy jazyk pouZzivany
pro formatovani vystupnich dat.
Technologicky projekt
Odpovida: ICZ a.s. ‘ Utajeni: - ‘ Stav: ‘ Vytisk: 001
ID: 20080321 Technologicky projekt v1 r05 ‘ Zména: 21.03.2008 ‘ Verze: 1.05 ‘ Stran: 388 297




i c z Pouzit4 Literatura

18 POUZITA LITERATURA

[1] Gill, Tony and Miller, Paul: Re-inventing the Wheel? Standards, Interoperability and
Digital Cultural Content [Objevovani Ameriky? Standardy, univerzalnost a digitalni kulturni
obsah]. D-Lib Magazine, Volume 8 Number 1, January 2002.
http://www.dlib.org/dlib/january02/qill/01gill.html

[2] Technical Advisory Service for Images (Technicka poradni sluzba pro obrazky TASI):
Metadata a digitalni obrazky (Metadata and Digital Images). 2002-2004.
http://www.tasi.ac.uk/advice/delivering/metadata.html

[3] Machine Readable Cataloguing (Strojem Citelna katalogizace = MARC): MARC 21
http://www.loc.gov/marc/

[4] Dublin Core Metadata Element Set (Soubor metadatovych prvkd Dublin Core), Verze 1.1
http://dublincore.org/documents/dces/

[5] Hillman, Diane: Using Dublin Core [PouZiti Dublin Core]. 2003.
http://dublincore.org/documents/usagequide/

[6] Online Archive of California Best Practice Guidelines for Digital Objects (OAC BPG DO)
[PFiklady z praxe pro digitalni objekty Kalifornského online archivu], Verze 1.0, pfipraveny a
spravovany Pracovni skupinou Kalifornského online archivu, leden 2004.
http://www.cdlib.org/inside/projects/oac/bpgdo/

[7] PREMIS (PREservation Metadata: Implementation Strategies) [Uchovavani metadat:
implementacni strategie]
http://www.oclc.org/research/projects/pmwag/

[8] RLG set of 16 basic metadata elements to support preservation; [RLG soubor 16
zékladnich metadatovych prvka na podporu uchovavani;]
http://www.rlg.org/preserv/presmeta.html

[9] Open Archival Information System = OAIS (Otevieny archivni informacni systém)
http://ssdoo.gsfc.nasa.gov/nost/isoas/

[10] Lavoie, Brian F.: Implementing Metadata in Digital Preservation Systems: the PREMIS
Activity [Implementovani metadat v systémech digitalniho uchovavani: PREMIS aktivity] in D-
Lib Magazine, April 2004, Volume 10 Number 4. ISSN 1082-9873.
http://www.dlib.org/dlib/april04/lavoie/04lavoie.html

[11] Day, Michael: Preservation Metadata. Prepublication draft of chapter [Uchovavani
metadata. Pfedem publikovany néavrh kapitoly] in: G. E. Gorman and Daniel G. Dorner (eds.),
Metadata applications and management, International Yearbook of Library and Information
Management [Aplikace a fizeni metadat, Mezinarodni ro€enka knihovnického a informacéniho
managementu], 2003-2004, London: Facet Publishing, 2004, pp. 253-273. ISBN 1-85604-
474-2 (Facet Publishing); ISBN 0-8108-4980-1 (Scarecrow Press).
http://www.ukoln.ac.uk/metadata/publications/iylim-2003/

[12] NISO Z39.87-2002 AlIM 20-2002 Datovy slovnik — technicka metadata pro digitalni
statické obrazky

Technologicky projekt

Odpovida: ICZ a.s. ‘ Utajeni: - ‘ Stav: ‘ Vytisk: 001

ID: 20080321 Technologicky projekt v1 r05 ‘Zména: 21.03.2008 ‘Verze: 1.05 ‘ Stran: 388 298




i c z Pouzit4 Literatura

http://www.niso.org/standards/resources/Z39 87 trial use.pdf

[13] Indecs Projekt http://www.indecs.org/

[14] Metadata Encoding and Transmission Standard = METS (Standard pro kédovani a
pfenos metadat)
http://www.loc.gov/standards/mets/

[15] IMS Content Packaging Specification (IMS Specifikace pro baleni obsahu)
http://www.imsproject.org/content/packaging/

[16] IEEE Learning Object Metadata standard (Metadatovy standard IEEE pro vyukové
objekty)
http://ltsc.ieee.org/wg12/par1484-12-1.html

[17] IMS Global Learning Consortium (IMS Globalni vyukové konsorcium)
http://www.imsproject.org/

[18] Centre for Educational Technology Interoperability Standards (Centrum pro standardy
univerzalnosti vzdélavacich technologii CETIS) http://www.cetis.ac.uk/

[19] ISO 19115:2003 Geographic information — Metadata

(ISO 19115:2003 Geografické informace — Metadata)
http://www.iso.ch/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=26020&ICS1=
35&I1CS2=240&ICS3=70

[20] International Standard for Archival Description (General) (ISAD(G).[Mezinarodni
standard pro archivni popis (obecny).] 2.vydani.
http://www.ica.org/biblio/isad g 2e.pdf

[21] ISAAR (CPF) (International Standard Archival Authority Record for Corporate Bodies,
Persons and Families = Mezinarodni standardni archivni autoritni zdznam pro korporace,
osoby a rodiny), 2nd ed. 2004 http://www.ica.org/biblio.php?pdocid=144

[22] EAD (Encoded Archival Description = kddovany archivni popis) http://www.loc.gov/ead/

[23] EAC  (Encoded  Archival Context = kédovany  archivni  kontext)
http://www.library.yale.edu/eac/

[24] EAD pomocné stranky — Metadata
http://www.iath.virginia.edu/ead/metadata.html

[25] International Committee for Documentation of the International Council of Museums =
(Mezinédrodni komise pro dokumentaci Mezinarodni rady muzei ICOM-CIDOC): Muzealni
dokumentace : standardy a doporuceni
http://www.willpowerinfo.myby.co.uk/cidoc/stand3st.htm

CIDOC CRM (CIDOC Konceptualni referenéni model)

http://cidoc.ics.forth.gr/index.html

[26] SPECTRUM, the UK Museum Documentation Standard [SPECTRUM, britsky muzealni
dokumentacni standard,] 2. vydani
http://www.mda.org.uk/spectrum.htm

Technologicky projekt

Odpovida: ICZ a.s. ‘ Utajeni: - ‘ Stav: ‘ Vytisk: 001

ID: 20080321 Technologicky projekt v1 r05 ‘Zména: 21.03.2008 ‘Verze: 1.05 ‘ Stran: 388 299




i c z Pouzit4 Literatura

[27] Gettyho vyzkumny Ustav, Kategorie pro popis uméleckych dél (Getty Research Institute,
Categories for the Description of Works of Art = CDWA)
http://www.getty.edu/research/conducting_research/standards/cdwa/

[28] UK MDA (Museums Documentation Association = Asociace muzedlni dokumentace)
informacni materialy
http://www.mda.org.uk/facts.htm

[29] IFLA Digital Libraries: Metadata Resources (IFLA digitalni knihovny: metadatové zdroje )
http://www.ifla.org/ll/metadata.htm

[30] GILS (Government Information Locator Service/Global Information Locator = Sluzba
vladniho informacniho lokatoru/Globalni informacni lokator) http://www.qils.net/about.html

[31] Iniciativa Dublin Core Metadata (Dublin Core Metadata Initiative = DCMI): VIadni
pracovni skupina. http://dublincore.org/groups/government/

[32] e-gif (Electronic Government Interoperability Framework = elektronicky vladni
univerzalni rAmec)
http://www.govtalk.gov.uk/schemasstandards/eqif.asp

[33] e-gms (Electronic Government Metadata Standard = standard elektronickych vliadnich
metadat)
http://www.govtalk.gov.uk/schemasstandards/metadata.asp

[34] UK e-Government Unit (Kancelaf e-Governmentu Velké Britanie)
http://e-government.cabinetoffice.gov.uk/Home/Homepage/fs/en

[35] Dublin Core Metadata Element Set = DCMES (Soubor metadatovych prvkd Dublin Core)
http://dublincore.org/documents/dces/

[36] DC.Culture http://www.minervaeurope.org/DC.Culture.htm

[37] UKOLN Collection Description Focus (UKOLN hledisko popisu sbirek)
http://www.ukoln.ac.uk/cd-focus/

[38] Minerva: Deliverable D3.1: Inventories, discovery of digitised content & multilingual
issues: Report analysing existing content [Minerva: Realizace projektu - polozka D3.1:
soupisy, hledani digitalizovaného obsahu & problémy s vicejazyCnosti: Zprava analyzujici
existujici obsah]

http://www.minervaeurope.org/intranet/reports/D3_1.pdf;

[39] JISC Information Environment Architecture Functional Model[Funk&ni model achitektury
informacniho prostfedi]
http://www.ukoln.ac.uk/distributed-systems/jisc-ie/arch/functional-model/.

[40] Research Support Libraries Programme (RSLP) Collection Description schema [schéma
popisu sbirek Programu knihoven na podporu vyzkumul]
http://www.ukoln.ac.uk/metadata/rslp/

Technologicky projekt

Odpovida: ICZ a.s. ‘ Utajeni: - ‘ Stav: ‘ Vytisk: 001

ID: 20080321 Technologicky projekt v1 r05 ‘Zména: 21.03.2008 ‘Verze: 1.05 ‘ Stran: 388 300




i c z Pouzit4 Literatura

[41] Minerva: Deliverable D3.2: Inventories, discovery of digitised content & multilingual
issues: Feasibility survey of the common platform [Minerva:Realizace projektu- poloZzka D3.2:
Soupisy, hledani digitalizovaného obsahu & otazky vicejazyCnosti: PFfehled obecnych
platforem]

http://www.minervaeurope.org/intranet/reports/D3 _2.pdf

[42] Dublin Core Collection Description Application Profile (Aplikacni profil popisu sbirek
Dublin Core)
http://www.ukoln.ac.uk/metadata/dcmi/collection-application-profile/2004-08-20/

[43] Pfedmétova hesla Kongresové knihovny (Library of Congress Subject Headings)
http://www.loc.gov/catdir/cpso/lcco/lcco.html

[44] ISO 2788, 1986 Guide to establishment and development of monolingual thesauri
[PFirucka pro sestavovani a rozvoj jednojazy€nych tezaurd]
http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=7776

[45] ISO 5964, 1985 Guide to the establishment and development of multi-lingual thesauri
[PFirucka pro sestavovani a rozvoj vicejazyénych tezaurd]
http://www.iso.ch/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=12159

[46] Gettyho tezaurus pro uméni a architekturu [Getty Art and Architecture Thesaurus]
http://www.getty.edu/research/conducting research/vocabularies/aat/

[47] Gettyho tezaurus geografickych jmen (Getty Thesaurus of Geographic Names)
http://www.getty.edu/research/conducting research/vocabularies/tgn/

[48] Controlled vocabularies, thesauri and classification systems available in the WWW. DC
Subject. [Rizené slovniky, tezaury a klasifikaéni schémata dostupna na WWW. DC predmét.]
Sestavila Traugott Koch.

http://www.lub.lu.se/metadata/subject-help.html.

[49] Technickd& poradni sluzba pro obrazky TASI (Technical Advisory Service for Images):
Kontroluj svlj jazyk (Controlling your language) — odkazy na metadatové slovniky.
http://www.tasi.ac.uk/resources/vocabs.html

[50] DOIs (Digital Object Identifiers = identifikatory digitalnich objektd) http://www.doi.org/

[51] URNs (Universal Resource Names = jména univerzalnich  zdroji)
http://www.ietf.org/rfc/rfc1737.txt

[52] PURLs (Persistent Uniform Resource Locators = trvalé jedine¢né lokatory zdrojd)
http://purl.oclc.org/

[53] Handles http://www.handle.net/introduction.html

[54] ARKs (Archival Resource Keys = Klice archivnich zdrojlim)
http://www.cdlib.org/inside/diglib/ark/

[55] Miller, Paul: | am a name and a number [Ja jsem jméno a Cislo]. In Ariadne, issue 24,
21st June 2000. http://www.ariadne.ac.uk/issue24/metadata/intro.html

Technologicky projekt

Odpovida: ICZ a.s. ‘ Utajeni: - ‘ Stav: ‘ Vytisk: 001

ID: 20080321 Technologicky projekt v1 r05 ‘Zména: 21.03.2008 ‘Verze: 1.05 ‘ Stran: 388 301




i c z Pouzit4 Literatura

[56] International Committee for Documentation of the International Council of Museums
(ICOM-CIDOC): International Guidelines for Museum Object Information : the CIDOC
Information Categories (Mezinarodni komise pro dokumentaci Mezinarodni rady muzei
(ICOM-CIDOC): Mezinarodni doporuceni pro informace o muzealnich objektech : CIDOC
informacni kategorie)

http://www.willpowerinfo.myby.co.uk/cidoc/quide/

[57] MoReq - model pozadavki na spravu elektronickych dokumentd vznikl v réamci
programu Evropské komise IDA (Interchange of Data between Administrations — vzajemna
vyména dat mezi exekutivami). V soucasné dobé se v rdmci Féra DLM pfipravuje standard
MoReg2 (mél by byt vydan jako 1ISO 23081 Model Requirements for the Management of
Electronics Records).

http://www.dIm-network.org/

http://ec.europa.eu/transparency/archival policy

[58] Finney, A., “The Domesday Project’, 2003, http://www.domesday.org.uk/, “BBC
Domesday”, http://www.si.umich.edu/CAMILEON/domesday/domesday.html

[59] Rothenberg, J., “Avoiding Technological Quicksand: Finding a Viable Technical
Foundation for Digital Preservation”, 1999

[60] e-Depot, Koninklijke Bibliotheek Nizozemi,
http://www.kb.nl/dnp/e-depot/e-depot-en.html

[61] Ross, S., Gow, A., “Digital Archeology: resuing neglected and damaged data resource,
London, South Bank University, Library Information Technology Centre, 1999,
http://www.ukoln.ac.uk/services/elib/papers/supporting/pdf/p2.pdf

[62] The National Archives, Anglie
http://www.nationalarchives.gov.uk/preservation/digital.htm

[63] The National Archives, Austrélie,
http://www.naa.gov.au/records-management/secure-and-store/e-preservation/at-
NAA/index.aspx

[64] StatsBiblioteket, Dansko,
http://www.statsbiblioteket.dk/

[65] Digital Formats: Factors for Sustainability, Functionality, and Quality; Caroline Arms and
Carl Fleischauer, Office of Strategic Initiatives, Library of Congress, Washington, DC, USA,
http://www.digitalpreservation.gov/formats/

[66] Internet Assigned Numbers Authority, ,MIME Media Types*,
http://www.iana.org/assignments/media-types/

[67] Brandner, R.; van der Haak, M.; Hartmann, M.; Haux, R.; Schmicker, P. (2002): The
Electronic Signature of Medical Documents - Integration and Evaluation of a Public Key
Infrastructure in Hospitals. Methods of Information in Medicine 41, 321 - 330.

[68] Brandner, R.; Pordesch, U. (2002): Long-Term Conservation of Provability of
Electronically Signed Documents. Tagungsband ISSE 2002 - Information Security Solutions
Europe: The Independent European Conference for IT Security vom 02. bis 04. Oktober
2002 in Paris.

Technologicky projekt

Odpovida: ICZ a.s. ‘ Utajeni: - ‘ Stav: ‘ Vytisk: 001

ID: 20080321 Technologicky projekt v1 r05 ‘Zména: 21.03.2008 ‘Verze: 1.05 ‘ Stran: 388 302




i c z Pouzit4 Literatura

[69] Archive Time-Stamps Syntax (ATS), draft-brandner-etal-ats-00.txt - Archive Time-
Stamps Syntax (ATS)

[70] ETSI 101 733, Electronic Signature Formats, http://portal.etsi.org/esi/el-sign.asp

[71] ETSi 101 903, XML Advanced Electronic Signatures, http://portal.etsi.org/esi/el-sign.asp
[72] Periodicka zprava vyzkumu VAV-ZVZ-0306

[73] Z&kony a vyhlaSky uvedené na stranach 1 a 2

[74] Smérnice EU €. 1999/93/ES o elektronickych podpisech

[75] Smérnice EU &. 2000/31/ES o elektronickém obchodé

[76] Smérnice €. 2001/115/ES o dani z pfidané hodnoty

[77] ISO/TR 15801:2004 Electronic imaging -- Information stored electronically --
Recommendations for trustworthiness and reliability

[78] ISO/TR 18492:2005 Long-term preservation of electronic document-based information

[79] Research Libraries Group. (2002). Trusted digital repositories: Attributes and
responsibilities. An RLG-OCLC Report. Available at:
<http://www.rlg.org/longterm/repositories.pdf>

[80] ISO 15489-1:2001Information and documentation -- Records management -- Part 1:
General

[81] ISO/IEC 17799, Information technology-Security techniques-Code of Practice

Technologicky projekt

Odpovida: ICZ a.s. ‘ Utajeni: - ‘ Stav: ‘ Vytisk: 001

ID: 20080321 Technologicky projekt v1 r05 ‘Zména: 21.03.2008 ‘Verze: 1.05 ‘ Stran: 388 303




ic z Priloha ¢. 1

19 PRILOHA €. 1

] Systémova bezpeénostni politika pro Narodni archiv
CR

19.1 Rozsah a ucel dokumentu

Tento dokument vznikl v ramci komplexniho ,Projektu pracovisté pro dlouhodobé ukladani a
zpFistupriovani dokumentl v digitalni podobé&“. Ukolem projektu je vypracovani
technologického projektu, jenz zpracuje specifikované oblasti, zajistujici manipulaci s
dokumenty v digitélni podobé&, na zakladé néhoz bude nasledné vybudovéan digitalni archiv.
Realizace vystavby digitalniho archivu, ale neni i€elem tohoto projektu.

Digitalni archiv, realizovany podle tohoto technologického projektu, bude mit
celorepublikovou pusobnost a bude poskytovat sluzbu dlouhodobého uchovavani dokumentu
v digitélni podobé akreditovanym archivim.

Sougasti projektu je vypracovani Systémové bezpeénostni politiky pro Narodni archiv CR
(dadle i NA). Priloha ¢.2 a dalsi jsou je navrhem Systémové bezpecnostni politiky
informacéniho systému digitélniho archivu NA, ktery je urCeny k zapracovani do struktury
vnitfnich pfedpisu a vydani feditelkou NA.

19.1.1 UZivatelé (adreséti) dokumentu
Tato verze dokumentu je urCena pouze pro Cleny projektoveho tymu za ICZ a Narodni archiv
CR, a neni uréena pro koncové uzivatele informacnich systémua NA.

19.1.2 Zohledn éni vysledk G analyzy rizik
Pri tvorbé Systémové bezpecnostni politiky digitalniho archivu NA bylo v oblastech tykajicich
se navrhovaného informaéniho systému pro dlouhodobé ukladani a zpfistupriovani
dokumentl v digitalni podobé vychazeno z vysledkd provedené analyzy rizik. V ostatnich
oblastech, které nemaji pfimou vazbu na aktiva informacniho systému digitalniho archivu,
byla navrZzena:
0 opatfeni podporujici (¢i doplfiujici) opatfeni identifikované v prab&hu analyzy rizik
nebo
0 opatfeni vychazejici z ,nejlepsi bézné praxe*.

19.1.3 Poznadmka k rolim
ProtoZe v dobé vzniku této verze dokumentu jeSté nebyly zndmé pozice, které obsadi
jednotlivé role zminéné v této Systémoveé bezpeénostni politice, jsou dale v textu prisludné
role oznacené obecnym terminem a jsou oznacené. Ve finalni verzi politiky budou jednotlivé
role nahrazeny konkrétni pozici a neni mozné ani vyloucit slou€eni jednotlivych roli.
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19.2 Prehled
Tato Systémova bezpeénostni politika (dale i SBP) Narodniho archivu CR (dale i NA)
navazuje na Celkovou bezpecnosti politiku a rozpracovava principy uvedené v této politice
do prostiedi informa éniho systému pro dlouhodobé uklddani a zp  Fistup Rovani
dokument G v digitalni podob & (dale i IS).

19.2.1 Zavaznost a rozsah platnosti
Tato politika je zdvazna pro vSechny pracovniky NA podilejici se na uZzivani, provozu,
spravé, udrzbé, rozvoji, kontrole a auditu IS, a to jako soucast pracovnich predpisu
dostupnych vSem pracovnikim NA. Zavaznost pro externi dodavatele musi byt soucasti
prislusného smluvniho vztahu.
Tato SBP se vztahuje na ¢&asti informa €éniho systému pro dlouhodobé ukladani a
zpfistup novani dokument G v digitalni podob &, souvisejici programové vybaveni a
zpracovavané informace umist éné v prostorach NA.

19.2.2 Sprava dokumentu
Pfiméfenost a aktualnost ustanoveni tohoto dokumentu musi byt pravidelné kontrolovana
minimalné jedenkrat za 12 mésicl a pfi kazdé zméné architektury IS nebo zméné
organizaéni struktury. Za tyto kontroly a pfipravu pfipadnych zmén odpovida manazer
bezpecnosti IT. PoZzadavek na Upravu tohoto dokumentu mdzZe vznést i manazer IS nebo
vedouci zaméstnanci (vedouci jednotlivych oddéleni NA). Zmény v dokumentu nasledné
schvaluje manazer bezpec€nosti.

19.2.3 Utajované informace
IS neni ur€en pro uchovani a zpracovavani utajovanych informaci ve smyslu zékona ¢.
412/2005 Sb. a tyto informace nesmi byt do IS vloZeny.

19.2.4  Struktura dokumentu
Struktura dokumentu vychazi ze standardu CSN ISO/IEC 17799 — Informaéni technologie —
Bezpecnostni techniky — Soubor postupl pro management bezpecnosti informaci, noveji téz
standardu ISO 27002.
Jednotliva ustanoveni napliujici konkrétni bezpe€nostni opatfeni jsou rozdélena do kapitol
odpovidajicich jednotlivym oblastem bezpecnosti a bezpeénostnim opatienim podle zminéné
normy. Tam, kde je to relevantni, je kazda kapitola rozdelena na nékolik Casti:
o Cést nazvana ,Implementuji“ je pouze informativni a ma za cil zjednodusit orientaci
v dokumentu. V pfipadé, Ze toto relevantni, jsou vtéto ¢asti zminény role, které
odpovidaji za implementaci zasad uvedenych v dané kapitole. Konkrétni povinnosti a
jejich rozsah jsou uvedeny v textu zasad.
o Cést nazvana ,Zasady" obsahuje konkrétni zasady vedouci ke snizZeni rizik, a tedy i
zvySeni bezpecnosti. Tato ¢ast mize byt dale délena na ,Organiza¢ni zasady“ a
»1echnické zasady".

Technologicky projekt

Odpovida: ICZ a.s. ‘ Utajeni: - ‘ Stav: ‘ Vytisk: 001

ID: 20080321 Technologicky projekt v1 r05 ‘Zména: 21.03.2008 ‘Verze: 1.05 ‘ Stran: 388 305




ICZ

Priloha ¢. 1

19.3 Organizace bezpeénosti

19.3.1 Interni organizace

1.

Odpovédnost za dodrzovani ustanoveni této bezpecnostni politiky,
pokud v ni neni uvedeno jinak, maji vSichni zaméstnanci a smluvni
partnefi NACR. Odpovédnosti a povinnosti, které presahuiji rozsah
odpovédnosti a povinnosti béZného koncového uZivatele, se tykaji
se zejména nasledujicich roli uvedenych jiz v Celkové politice
bezpecnosti:

1.1. manazer bezpecnosti,

1.2. manaZer bezpecnosti IT a

1.3. manazer kontroly a interniho auditu.

Kromé toho plati, Z2e za dodrzovani a implementaci zésad
bezpecnostni politiky do IS a za provoz informacniho systému
v souladu s témito zasadami ve vy3Si mife odpovida

2.1. manazer IT®,

2.2. vlastnik dat (vedouci odborného utvaru),

2.3. vedouci osobniho oddéleni a

2.4. vedouci zaméstnanci.

V pravidelnych intervalech (minimalné jednou za 2 roky) a po
kazdé vétsi zméné informacniho systému (zména architektury,
zavedeni nového komunika¢niho kanalu, doplnéni nové
funkcionality, ...) musi byt provedena aktualizace analyzy rizik,
jejimz cilem je zjistit, zda-li existujici bezpe&nostni opatfeni

dostate¢né pokryvaji stanovena rizika. Za aktualizaci analyzy rizik
odpovida manazer bezpecnosti IT.

8 To znamena, Ze odpovédnost za naplfiovani pozadavkd jednotlivych zésad této bezpenosti politiky ma manaZer
IT, pokud neni v textu zasad politiky Feceno jinak.
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19.3.2 Externi subjekty

Implementuji:

Organiza €éni zasady:

1.

Manazer IT

Veskeré pristupy externich subjektd k IS (v€etné vzdaleného
pFistupu) musi byt schvaleny manazerem IT, ktery odpovida za
soulad s toto politikou bezpecénosti.

Outsourcing provozu IS, tedy prfevod odpovédnosti za provoz IS
nebo jeho Casti a poskytovani sluzeb IS na jiné osoby nez
zaméstnance NA, nesmi snizit droven bezpecénosti provozu IS.
Bezpecnostni pozadavky musi byt sou€asti smlouvy upravujici
tento vztah.

Externi subjekty (tfeti strany, smluvni dodavatelé a jejich
zaméstnanci) se mohou podilet na zajisténi kontinuity provozu IS
pfi mimoradnych situacich a havériich, a na vytvareni podminek
pro toto zajisténi kontinuity provozu za bé&zného provozu IS. Tento
vztah musi byt upraven pisemnou smlouvou, jejiz ustanoveni musi
zajistit potfebnou droven bezpecnosti IS, zejména dodrzovani této
bezpecnostni politiky, nadfizenych bezpeénostnich politik a
dalSich pfedpist NA k zajisténi bezpecnosti.

Externi subjekty (tfeti strany, smluvni dodavatelé a jejich
zaméstnanci) se mohou podilet na vyvoji a udrzbé systému IS.
Tento vztah musi byt upraven pisemnou smlouvou, jejiz
ustanoveni musi zajistit potfebnou Uroven bezpecnosti IS,
zejména dodrZovani této bezpec€nostni politiky, nadfizenych
bezpecnostnich politik a dalSich pfedpisi NA k zajiSténi
bezpecnosti.

Odpovédnost za zapracovani pozadavkd politiky bezpecnosti do
smlouvy je uvedena v kapitole Rizeni dodavek sluzeb tfetich stran.
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19.4 Rizeni aktiv
19.4.1 Odpov édnost za aktiva

Implementuji: manazer IT
vlastnik dat (vedouci odborného Gtvaru)

Organiza €éni zasady:

1. Obecnou odpovédnost za vdechna aktiva IS (aplikace, OS,
hardware, média, informace — dokumenty, sluzby IS) ma manazer
IT, ktery je zaroven vlastnikem vSech aktiv kromé& dokumentu
(archivalii).

2. Vlastnikem dokument(® (archivalii) je vlastnik dat (vedouci
odborného utvaru), ktery uruje a schvaluje postupy a pravidla pro
zpracovani dokumentl a odpovida po metodické strdnce za
provoz IS.

19.5 Bezpeénost lidskych zdroji
19.5.1 Pred vznikem pracovniho vztahu (pracovniho za  Fazeni)

Implementuji: vedouci osobniho oddéleni
zaméstnanec odpovédny za uzavieni smlouvy s externim subjektem

Organiza €éni zasady:

1. VSichni uchazedi o pozici s nadstandardnimi pravy pfistupu k IS (a
k uloZzenym datm), zejména administratofi a spravci IS, musi byt
provérfeni. Jedna se zejména o ovéreni rejstiiku trestl a predchozi
pracovni historie.

2. Provérfovani externich subjektt (dodavatelé nebo jejich
zameéstnanci) musi zajistit aroven provéreni obdobnou drovni
internich zaméstnancu.

3. VSechny smlouvy se zaméstnanci nebo externimi subjekty musi
obsahovat odpovédnost za bezpec¢nost informaci a povinnost
mi¢enlivosti.

4. Smlouvy se zaméstnanci musi obsahovat popis krokd (nebo
prislusny odkaz), které budou néasledovat pfi nedodrzeni
bezpecénostnich pozadavkl — disciplinarni fizeni.

5.  Odpovédnost za naplnéni bezpeénostnich pozadavku této kapitoly
ma vedouci osobniho oddéleni nebo zaméstnanec odpovédny za
uzavieni smlouvy s externim subjektem.

° Vlastnici aktiv (systémy, dokumenty) nejsou viastniky v pravnim slova smyslu. Jednd se o osoby, které po
odborné strance odpovidaji za definovani funkcnich a bezpe€nostnich pozadavk( na dana aktiva a které schvaluji
Upravy a zmény systému. Z pohledu bezpeCnosti kazdé aktivum musi mit vlastnika.
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6. Pracovnici musi byt provéfeni bezpecnostni provérkou minimalné
na stejny stupen, do kterého bude zafazen objekt s pracovistém
Digitalniho archivu.

19.5.2 Béhem pracovniho vztahu
19.5.2.1 Odpov édnosti vedoucich zam éstnanc G
Implementuji: vedouci zaméstnanci
Organiza €éni zasady:

1.  Vedouci zaméstnanci jsou odpovédni za zajisténi dodrzovani
bezpecnostnich opatfeni stanovenych touto bezpecnostni politikou
a platnymi internimi smérnicemi zaméstnanci, smluvnimi a tfetimi
stranami.

2.  Vedouci zaméstnanci odpovédni za zajiSténi toho, Ze
zaméstnanci, smluvni a tfeti strany jsou dostate¢né informovani o
svych rolich a odpovédnostech za bezpecénost informaci predtim
nez je jim udélen pfistup k citlivym informacim a informacnim
systémam.

3. Vedouci zaméstnanci jsou odpovédni za zajiSténi toho, Ze
zaméstnanci, smluvni a tfeti strany obdrzi metodické pokyny
stanovujici bezpecnostni ocekavani spojené s roli, kterou
vykonavaji.

19.5.2.2 Informovanost, vzd élavani a Skoleni v oblasti bezpe ¢&nosti
informaci

Implementuji: manazer IT
vedouci zaméstnanci (pfimy nadfizeny osoby, které se Skoleni tyka)

Organiza €éni zasady:

1. Musi existovat dokumentace a metodiky na praci s IS pro vSechny
role pristupujici k IS (tedy pro interni uZivatele i pro externi
uzivatele — plvodce).

2. Musi existovat plan Skoleni prace s IS v zavislosti na ¢ase (nastup
uZivatele, pravidelné intervaly), komplikovanosti a funkcionalité
rozhrani 1S. Skoleni musi byt provadéna podle planu
zohledriujiciho nasledujici body:

2.1. VSichni pracovnici pfistupujici ke IS musi byt prokazatelné
seznameni, diferencované podle svych bezpecnostnich roli,
s Celkovou a Systémovou bezpecnostni  politikou,
navaznymi bezpeénostnimi dokumenty k bezpecnostni
politice a implementovanymi bezpe€nostnimi mechanizmy a
jejich pouzivanim.
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Skoleni se provadi vzdy pfi nastupu nového pracovnika do
role spojené s IS nebo pfi jakychkoliv zménach systému
ovliviujicich bezpecénost, minimalné v3ak jedenkrat za dva
roky.

Soucésti Skoleni musi byt také seznameni se sankcemi za
nedodrZzovani bezpeénostni politky a zodpovédnosti
vyplyvajici z relevantni legislativy a upozornéni na povinnost
mi€enlivosti i po ukondeni pracovniho (nebo jemu
obdobného) vztahu.

Skolici aktivity musi v relevantnim rozsahu obsahovat

u vysvétleni ,,PRQC“ je nutna spoluprace ze strany
uzivatelu, ,JAKA" spoluprace se o¢ekava a v ,JAKEM*
rozsahu,

[ | seznameni se sankcemi za nedodrzovani
bezpecnostni politiky,

u seznameni s postupy pro provoz a zajisténi €innosti
systému v dobé vyskytu mimoradné udalosti,

u seznameni s postupy pro hlaSeni bezpecnostnich
incidentd

u seznameni s postupy pro obnovu a pfechodu do
puvodniho provozu a nacvik reakce na nestandardni
situace.

Ze Skoleni je pofizen pisemny zdznam obsahujici osnovu
Skoleni, podpisy Skolitele a G€astnik( Skoleni. Zaznam je
archivovan u Skolitele.

3.  Odpovédnost za naplnéni bezpeénostnich pozadavku této kapitoly
ma pfimy nadfizeny osoby, které se Skoleni tyka.

19.5.2.3 Disciplinarni Fizeni

Implementuji: vedouci osobniho oddéleni

Organiza €éni zasady:

1.  Musi existovat formalizované disciplinarni Fizeni va¢i pracovnikim,
ktefi se dopustili naruseni bezpecnosti.

2.  Pfipadné postihy musi byt po anonymizaci interné prezentovany
v ramci organizace (jako preventivni opatieni).

3. Odpovédnost za naplnéni bezpec€nostnich poZadavku této kapitoly
ma vedouci osobniho oddéleni.
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19.5.3 Ukon éeni hebo zm éna pracovniho vztahu

19.5.3.1 Odpov édnosti p Fi ukon €eni pracovniho vztahu

Implementuji: manazer IT
vedouci zaméstnanci (pfimy nadfizeny osoby, které se ukonéeni tykd)

Organiza €éni zasady:

1. Musi byt definované procesy pro odebrani/zménu prav v pfipadé
ukoncéeni nebo zmény pracovniho vztahu; tyto procesy
1.1. nesmi byt zavislé na osobé, které se zména tyka.

1.2. musi byt dokumentované v podobé formalnich Fizenych
dokumentd, podléhajicich zménovému fizeni.

2.  Odpovédnost za spravné ukonceni pracovniho vztahu (zmény
pozice/ zmény pracovniho vztahu v rdmci organizace) v souladu
s definovanymi procesy, a to v€etné provedeni v3ech nebytnych
zmeén, ma primy nadfizeny osoby, které se dané ukonceni tyka.

19.5.3.2 Odebrani p Fistupovych prav

Implementuji: manazer IT
zaméstnanec odpovédny za smlouvu s externim subjektem

Organiza €éni zasady:

1.  Pfiukon&eni nebo zméné pracovniho vztahu musi byt pfisluSnym
stranam odejmuta nebo pozménéna pfistupova prava k 1S,
sluzbam a informacim.

2. O odebrani pfistupovych prav musi existovat pisemny zaznam
vCetné identifikace osoby, ktera odebrani provedla a osoby, ktera
odebrani inicializovala.

3. PFi rozvazani smluvniho vztahu s tfeti stranou je zaméstnanec
odpovédny za tento smluvni vztah odpovédny za inicializaci
procesu zruSeni veSkerych prav k IS, ktera tato tfeti strana méla.
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19.6 Fyzicka bezpecnost a bezpecnost prostredi

19.6.1 Zabezpe€&ené oblasti

19.6.1.1

Implementuji:

Technické zasady:

Fyzicky bezpe €nostni perimetr

manazer bezpecnosti

Prostory, kde jsou uloZeny centralni komponenty IS a jeho dalSi

aktiva, musi byt ohrani¢eny uzavienym a jasné definovanym
perimetrem bez existence slabych, snadno proniknutelnych mist.
Uroven zabezped&eni téchto prostor musi byt obdobnéa
zabezpedeni podle kategorie ,D* piedpisu NBU (vyhlaska &.
528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych
prostfedku), zejména

1.1

1.2.

Pro prostory, kde jsou uloZeny centralni komponenty IS a
jeho dalsi aktiva, musi byt vypracovan projekt fyzické
bezpeclnosti obsahujici provozni fad. Soucasti provozniho
fadu nebo obsahem samostatného dokumentu musi byt
pokyny k ochrané aktiv IS v situacich, kdy bezprostfedné
hrozi, Z2e dojde k prozrazeni, zneuZiti, poSkozeni nebo
zni¢eni dokumentd, archivalii nebo jinych aktiv IS.

Prostory, kde jsou uloZeny centralni komponenty IS a jeho
dalSi aktiva, musi byt chranény proti neopravnénému
vhiknuti mechanickymi prostfedky (bezpeénostni dvefe a
zamky, mrfize) a samostatnou smyckou elektronického
zabezpedovaciho zafizeni (EZS). Signalizace EZS musi byt
vyvedena na pult ostrahy budovy nebo jiné pracovistg,
obsazené nepretrzité 24 hodin denng, 7 dni v tydnu.

Odpovédnost za naplnéni bezpeénostnich pozadavku této kapitoly

ma manazer bezpecnosti.
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19.6.1.2 Fyzické kontroly vstupu osob

Implementuji:

Organiza €éni zasady:

1.

Technické zasady:

manazer IT
manazer bezpecnosti

PFistup do prostor, kde jsou uloZzeny centralni komponenty IS a
jeho dalsi aktiva, smi mit pouze pracovnici s rolemi, které potfebuji
k pIlnéni svych pracovnich povinnosti pfistup do téchto prostor
(administratofi, spravci, operatofi), manazer IT a manazer
bezpecnosti IT. ManaZer IT odpovida za udrZzovani seznamu osob,
které maji povolen pfistup do vySe zminénych prostor, a to véetné
historie (jiz neplatnych povoleni). Vstup do zminénych prostor
musi byt umoznén osobam, jednajicim na zakladé zadkonnych a
podzakonnych norem (organy €inné v trestnim Fizeni apod.).

Vstup dalSich osob (v€etné pracovnikd uklidu, adrzby, dodavatel(
apod.) do prostor, kde jsou uloZeny centralni komponenty IS a
jeho dal3i aktiva, je mozny pouze po schvaleni manazerem IT a to
pouze v doprovodu nékterého z pracovnikl, ktery ma povolen
pfistup podle pfedchoziho odstavce.

Zaznamy o prfistupech do prostor musi byt uchovany minimalné po
dobu 5 let.

Datum a c&as pfichodu a odchodu navstévniki (osob bez
samostatné moznosti pfistupu) véetné jejich identifikace musi byt
zaznamenan a navstévnici musi byt pod stadlym dohledem
opravnéného pracovnika.

Pfistupova prava do prostor musi byt kontrolovana minimalné
jednou za 6 mésicu. O této kontrole musi byt proveden zaznam.

Pristup do prostor, kde jsou uloZeny centralni komponenty IS a
jeho aktiva, musi byt chrdnén elektronickym pfistupovym
systémem a mozny pouze na zakladé dvoufaktorové autentizace.
Zaznamy z tohoto systému musi byt uchovany minimalné po dobu
5 let. Odpovédnost za naplnéni tohoto bezpe&nostniho pozadavku
ma manazer bezpec¢nosti.
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19.6.1.3 Ochrana p fed hrozbami vn é&jSku a prost Fedi

Implementuji:

Organiza €éni zasady:

1.

Technické zasady:

manazer bezpecnosti

~

NA musi pravidelné kontrolovat stavebni aktivity v nejblizSim okoli
a kazdou stavbu hodnotit z pohledu vyzarovani
elektromagnetického pole. V pfipadé stavby vyzafujici
elektromagnetické pole vysSi intenzity (napf. radary, vysilace)
musi NA provéfit jeho vliv na komponenty IS a pfipadné
podniknout napravné kroky.

Pracovisté, kde jsou uloZeny centralni komponenty IS a jeho
aktiva, musi byt umisténo mimo zaplavové oblasti nebo oblasti s
vySS8i pravdépodobnosti teroristického Gtoku.

Umisténi pracovisté, kde jsou uloZeny centralni komponenty IS a
jeho aktiva, nesmi byt vystaveno zatopeni (nutné zvazovat vliv
netésnicich/nezavienych oken, plochych stfech, okapu, svodd,
odpadu, rozvodu vody) nebo pozaru (blizkost skladu hoflavého
materialu).

Na pracovistich, kde jsou uloZeny centralni komponenty IS a jeho
aktiva, nesmi byt ukladany hoflavé nebo jinak nebezpeéné
materialy (napf. prazdné obaly od technického vybaveni).

Pracovisté, kde jsou uloZeny centralni komponenty IS a jeho
aktiva, musi byt vybaveno elektrickou pozarni signalizaci (EPS) a
signalizaci zatopeni vodou. Tyto signalizace musi byt vyvedeny na
pracovisté, obsazené nepretrzité 24 hodin denné, 7 dni v tydnu.

Musi byt vytvofeno zalozni pracovisté vzdalené minimalné 50 km
od primarniho pracovisté obsahujiciho identické kopie
uZivatelskych dat.

Primarni i zalozni pracovisté musi byt vybaveno samocinnym
hasicim systémem Setrnym k IT aktivam.

V blizkosti do 1 m od komponent IS nesmi byt umisténo neznamé
elektrické zafizeni neuréené pro provoz v IT prostfedi
(serverovny).

Odpovédnost za naplnéni bezpeénostnich pozadavku této kapitoly
ma manazer bezpecnosti.
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19.6.1.4 Préace v zabezpe €éenych oblastech

Implementuji:

Organiza €éni zasady:

1.

manazer IT

Opusténé prostory, kde jsou uloZeny centralni komponenty IS a
jeho aktiva, musi byt fyzicky uzam&eny a monitorovany EZS.

19.6.2 Bezpeénost za Fizeni

19.6.2.1

Implementuji:

Organiza €éni zasady:

1.

Technické zédsady:

Umist éni zaFizeni a jeho ochrana

manazer IT

Centralni komponenty a dalSi aktiva IS musi byt umistény v
prostorach s ochranou popsanou v ¢asti ,Zabezpecené oblasti*.

V prostorach, kde jsou uloZzeny centralni komponenty IS a jeho
aktiva, je zakazano jist, pit a koufrit.

Ve vSech prostorach obsahujicich centralni komponenty IS musi
byt nasazena ochrana proti blesku v€etné ochrannych filtrG proti
blesku na vnéjSich komunikacnich linkach a elektrickém vedeni.

19.6.2.2 Podpurna zafizeni

Implementuji:

Organiza €éni zasady:

1.

Technické zasady:

manazer IT

Jednou za 6 mésict musi byt pfekontrolovana zafizeni napojena
na motorgenerator nebo UPS a zkontrolovano, zda-li je vykon
generatoru a pfikon UPS dostatecny.

VSechny centralni komponenty IS musi byt napojena na UPS a
motorgenerator s dobou nabé&hu mensi nez je doba provozu UPS.
Motorgenerator musi byt pravidelné kontrolovan a v pfipadé
delSiho pouzivani musi byt zajiSténo zasobovani pohonnou
hmotou.

Klimatizace musi byt redundantni, a musi byt taktéZ napojena na
motorgenerator.

V prostorach s umisténymi komponentami IS musi byt kontinualné
monitorovana teplota a vlhkost vzduchu; vystupy monitorovani
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musi byt pravidelné (min. 1 za 30 minut) sledovany (napf. pres
centralni monitorovaci systém).
19.6.2.3 Bezpeénost kabelovych rozvod
Implementuji: manazer IT
Technické zasady:

1.  Pfistup k ovladacim prvkdm silovych kabelovych rozvodd musi byt
omezen na opravnéné osoby.

2. Aktivni prvky sitovych rozvodd musi byt umisténé v prostorach s
ochranou popsanou v &asti ,Zabezpecené oblasti“.

3. Sitové rozvody mezi centradlnimi komponentami IS musi byt
vedeny v prostorach pod vyhradni kontrolou pracovnikd NA.

19.6.2.4 Udrzba zafizeni
Implementuji: manazer IT
Organiza €éni zasady:

1. Komponenty IS (zafizeni) musi byt v intervalech pfedepsanych
vyrobcem/dodavatelem kontrolovany (provadéna profylaxe).

2. Musi byt definované postupy pro udrzovani a opravu zafizeni a
podle téchto postupd musi byt postupovano. Tyto postupy musi
byt dokumentované v podobé formalnich fizenych dokumentd,
které podléhaji zménovému fizeni.

3. Opravy a servis zafizeni mohou provadét pouze opravnéné osoby.
Technické zéasady:

1.  Pokud to zafizeni umoznuje, musi byt napojeno na centrélni
systém pro monitorovani provozu, ktery na definované udalosti
proaktivné upozorfuje odpovédné osoby.

19.6.2.5 Bezpecénost zaFizeni mimo prostory organizace
Implementuji: manazer IT
Organiza €éni zasady:

1. Pfed pfemisténim zafizeni mimo chranéné prostory musi z ného
byt odstranény vSechny citlivé informace (napf. vyjmutim diskd
nebo jejich pfemazanim). V opacném pfipadé musi byt zafizeni

pod neustalym dohledem odpovédného pracovnika NA (nebo jiné
smluvni strany).
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2. Zafizeni pfemisténé mimo prostory organizace musi byt pojisténo
(minimalné pred kradezi, fyzickym poSkozenim a zni¢enim).
19.6.2.6 Bezpec€na likvidace nebo opakované pouZiti za Fizeni
Implementulji: manazer IT

Organiza €éni zasady:

1.  Ze zafizeni, které uz v IS nebude pouzivano musi byt schvalenym
zplsobem vymazany informace (zafizeni musi byt toto zafizeni
uvedeno do stavu neobsahujiciho Zadné data ani konfigura¢ni
informace).

2.  Pro vymaz dat musi byt pouzit schvaleny zplsob zajistujicim
nevratné smazani jejich obsahu.
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19.6.2.7 Premisténi majetku

Implementuji:

Organiza €éni zasady:

1.

manazer IT

Zafizeni musi byt pfemisténo pouze se souhlasem manazera IT; o
tomto pfemisténi musi byt proveden zaznam.

19.7 Rizeni komunikaci a fizeni provozu

19.7.1 Provozni postupy a odpov édnosti

19.7.1.1
Implementuji:

Organiza €éni zasady:

1.

Dokumentace provoznich postup U

manazer IT

V8echny provozni postupy pouzivané pfi sprave, udrzbé a provozu
IS musi byt dokumentovany v podobé formalnich dokumenta,
které podléhaji zmé&novému fizeni. Tyto dokumenty musi byt
dostupné vSem pracovnikum, ktefi danou ¢innost provadéji.

Provozni postupy musi byt alespori jedenkrat za 12 mésica
zkontrolovany, zda odpovidaji aktualnimu stavu systémua IS.
Vyhodnoceni vlivu zmén na provozni postupy musi byt také
soucasti zménového Fizeni pfi dil€ich zménéch IS. Za iniciovani
provedeni pravidelné kontroly odpovida manazer IT.

Podrobnost postupl musi byt na takové urovni, aby umoznila
provadét zasahy i personalu znalému pouZitych produktl bez
podrobnych znalosti konkrétniho IS. Souc€asti popisu postupu
(procedur) musi byt i informace o tom, kdo je opravnén danou
operaci provest, resp. kdo odpovida za jeji v€asné a spravné
provedeni.

Provedeni operace musi pracovnici vZzdy zaznamenat (napf. do
deniku systému, pracovisté atd.)
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19.7.1.2 Rizeni zmén
Implementuji: manazer IT
Organiza €éni zasady:

1.  Konfigurace systému a nastaveni jednotlivych ¢asti musi byt
dokumentovano. Tato dokumentace musi byt vzdy aktualni.

2.  Musi existovat formalni proces fizeni zmén (proces musi byt
zdokumentovan a dokument musi podléhat zmé&novému Fizeni).

3. VeSkeré zmény v IS musi byt testovany pfed jejich aplikaci na
cilovy systém.

4.  Upravy migracnich postupd musi byt pfed aplikaci na cilovy
systém otestovany na reprezentativnim vzorku dokumenta.

5.  Soucasti kazdé zmény musi byt pfipraveny postup pro navrat do
puvodniho stavu pfed zménou.

6. Puavodni verze aplikaci a jejich konfigurace musi byt archivovana
po dobu min. 10 let.
19.7.1.3 Oddéleni povinnosti
Implementuji: manazer IT
Organiza €éni zasady:
1. Pro role s privilegovanym pfistupem k IS (role administratora OS,
DB, ...) musi byt pouZito oddéleni pfistupu — osoba v jedné
privilegovaneé roli nesmi zastavat jinou privilegovanou roli.
Prislusna kontrola musi prob&hnout pfi obsazovani role; tuto
kontrolku provadi manazer IT.
19.7.1.4 Oddéleni vyvoje, testovani a provozu
Implementuji: manazer IT
Organiza €éni zasady:
1.  Pro sniZeni rizika neopravnéného pfistupu k provoznimu systému
a nebo jeho zméné musi byt oddéleny prostfedky vyvoje, testovani
a provozu.

19.7.2 Rizeni dodavek sluZzeb t Fetich stran

Implementuji: zaméstnanec odpovédny za uzavieni smlouvy s externim subjektem
manazer bezpecnosti IT
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Soucésti smluv o dodavce sluZeb tietich stran spojenych

s provozem IS musi byt ustanoveni, ktera zajisti potfebnou Uroven
bezpecnosti, zejména dodrZzovani této bezpecnostni politiky,
nadfizenych bezpecnostnich politik a dalSich predpist NA k
zajisténi bezpecnosti.

Za zapracovani prislusnych ustanoveni do sluZzeb odpovida
zaméstnanec, ktery je odpovédny za pfipravu smluvniho vztahu.

Zaméstnanec odpoveédny za pfipravu smluvniho vztahu je povinen
0 pfipravované smlouvé o dodavce sluZzeb spojenych s provozem
IS informovat manaZera bezpe€nosti IT, ktery je povinen
zkontrolovat obsah ustanoveni spojenych s bezpecnosti a
nasledné i kontrolovat dodrZovani téchto ustanoveni.

19.7.3 Planovani a p fejimani systém 0

19.7.3.1

Implementuji:

Organiza €éni zasady:

1.

Rizeni kapacit

manazer IT
manazer bezpecnosti IT/ viastnik dat (vedouci odborného Utvaru)

V pravidelnych intervalech (min.jednou tydné) musi byt
zkontrolovany kapacitni moznosti jednotlivych komponent IS
(diskovy prostor, operaéni pamét, vykon procesoru, ...). Tato
kontrola mize probihat i v ramci automatizovaného systému na
sledovani stavu IS. V pfipadé nedostatku kapacit musi byt tato
informace eskalovana na manazera IT.

V pravidelnych intervalech (min.jednou za pul roku) musi byt
vyhodnocen  dostatek  pracovnikll  obsluhujicich IS -
administratortl, operatortl i béznych uzivatell archivu. Za tuto
kontrolu odpovidd manazer bezpecnosti IT, ktery spolupracuje s
vlastnikem dat. V pfipadé zjisténého nedostatku musi viastnik dat
tento nedostatek ve spolupraci s manazerem IT vyieSit nebo ho
dale eskalovat.
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19.7.3.2 Prejimani systém
Implementuji: manazer IT

Organiza €éni zasady:

1.  Prejimani novych informacnich systémd, jejich aktualizace,
zavadeéni novych verzi v€etné vhodného zplsobu testovani
systému v pribéhu vyvoje a pfed zavedenim do ostrého provozu
musi probihat podle zdokumentovanych postupt — viz kapitola
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Rizeni zmén.

19.7.4 Ochrana proti Skodlivym program  dm a mobilnim kéd am

19.7.4.1 Opatfeni na ochranu proti Skodlivym program  am

Implementuji:

Organiza €éni zasady:

1.

Technické zéasady:

manazer IT

Na centralni komponenty IS nesmi byt pfenasSen libovolna data (ha
CD, USB, pres sit), ktera neprosla kontrolou na malware (napf. na
stanici uzivatele). Pro kontrolu podle tohoto bodu musi byt pouzit
jiny produkt, nez ktery je na centralnich komponentach instalovan.

Dokumenty pfijimané od pavodcu musi pfed dalSim zpracovanim
projit kontrolou na malware — jednou ihned po pfijmu a jednou po
definované dobé (min. vSak 14 dni). Kontrola musi byt provadéna
dvéma nezavislymi antivirovymi produkty. Pfed provedenim druhé
kontroly nesmi byt tyto dokumenty uloZeny v modulech CU a DA.

Migra¢ni néastroje musi byt pravidelné sledovany na vyskyt
zranitelnosti, zejména zranitelnosti vedoucich ke spusténi kodu. V
pfipadé vyskytu takového zranitelnosti musi byt pfijata opatfeni k
zamezeni pUsobeni pfislusné hrozby (aplikace opravy, workaroud,
pozastaveni migrace,...).

V8echny stanice, ze kterych je pfistupovano k IS na zakladé
identifikace a autentizace musi byt vybaveny aktualnim software
na detekci malware (min. antivirovy software a anti-spyware), ktery
je pravidelné aktualizovan a pouZivan. Toto ustanoveni musi byt
soucasti internich predpisti NA a soucasti zavazného provozniho
fadu IS (nebo soudasti smlouvy mezi NA o pfistupu do IS).

Centralni komponenty IS vystavené vy3S8imu riziku uplatnéni
malware (systémy Windows) musi byt vybaveny software na
detekci malware, ktery je pravidelné aktualizovan a pouzivan.

19.7.4.2 Opatfeni na ochranu proti mobilnim kéd  am

Implementuji:

Organiza €éni zasady:

1.

manazer IT

Z centralnich komponent IS nesmi byt pfistupovano na zdroje v
Internetu.

19.7.5 Za&lohovani

19.7.5.1 Zalohovani informaci
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manazer IT

Musi existovat plan zalohovani, zalohovani musi probihat podle
tohoto planu. Plan zalohovani musi obsahovat tvorbu zaloh dat i
operac¢nich systém, aplikaci a jejich konfiguraci. Plan zalohovani
musi byt dokumentovany v podobé formalné fizeného dokumentu,
ktery podléh& zménovému fizeni. V pfipadé neexistence planu
plati pro zalohovani nasledujici pravidla:

1.1. 1x mési¢né (nebo po kazdé zméné) je provedena Uplna
zaloha systému, aplikace a jejich konfiguraci,

1.2. 1x tydné je provedena inkrementalni zaloha systému,
aplikace a jejich konfiguraci,

1.3. 1xtydné je provedena Uplna zaloha dat a
1.4. 1x denné je provedena inkrementélni zaloha dat.

1.5. VSechny zélohy systému, aplikace a jejich konfiguraci jsou
uchovavany 2 mésice, vSechny zalohy dat 2 tydny.

Musi probihat pravidelnd kontrola Citelnosti zaloh. Tato kontrola
musi probihat jednou mési¢né nad Casti médii tak, aby jednou
rocné byla vSechna média alespon jednou zkontrolovana. V
pfipadé, Ze bude zjisténa chyba pfi ¢teni, musi byt pfijata pfisluSna
opatfeni snizujici riziko a tato opatfeni musi byt dokumentovana.

Média nesmi byt pouzZivana vicekrat, nez je vyrobcem definovany
maximalni poc¢et cykll pouZziti média.

Jednou za 3 mésice musi prob&hnout pravidelny test obnovy dat
(systémul) ze zéloh. Vybér komponent IS k obnové musi byt
proveden tak, aby jednou ro¢né byla vyzkouSena obnova kazdé
komponenty IS.

Jednou za 3 mésice musi probéhnout kontrola pfenosu dat mezi
primarnim a zaloznim centrem, v€etné Uplnosti datového obsahu
zalozni lokality. V pfipadé nedostatku jinych nastroji0 muZze tato
kontrola prob&hnout ve formé kontroly nahodného vzorku dat,
které mély byt pfeneseny mezi primarni a zalozni lokalitou v dobé
blizké vzniku zaznamenanych bezpecnostnich incidentd nebo
odstavky systemd.

Jednotliva zafizeni musi byt provozovana v redundantni
konfiguraci (hot—standby /cluster, warm-standby) nebo musi byt
uzavieny servisni smlouvy garantujici jeho opétovné zprovoznéni
do 24 hodin od vzniku bezpe&nostniho incidentu.
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2. Disky a interni média obsahujici data musi byt provozovana v
redundantni konfiguraci, kterd4 zajisti uchovani informaci i v
pripadé vypadku min. 1 komponenty (RAID1, ...).

3.  Zalohy informaci musi existovat ve vice kopiich (verzich) tak, aby
bylo moZné obnovit stav do definované doby z minulosti (min 14
dnd). Existujici zalohy dale musi umoznit obnoveni jednoho

definovaného datového objektu (SIP, AIP,

19.7.6  Sprava bezpe €nosti sit &
19.7.6.1 Sit'ova opat reni
Implementulji: manazer IT

Technické zasady:

1.  Pfistup k sluzbam pfistupnym z externi sité musi byt chranén

).

firewallem a IPS s moznosti re—konfigurace firewallu za u¢elem

zabranéni utoku.

2.  Pripojeni NA k Internetu musi byt vedené do primarniho i

zalozniho datového centra.

3. Aktivni prvky vnitfnich siti IS musi byt zdvojené nebo musi byt

uzavieny smlouvy o podpofe umoziujici

zprovoznéni do 24 hodin od vzniku problému.

19.7.6.2 Bezpec€nost si tovych sluzeb
Implementuji: manazer IT

Technické zéasady:

1.  VeSkerd komunikace IS pfes externi sité musi byt chranéna

jejich opravu a

Sifrovanim doplnénym o kontrolu integrity pfenasenych dat (napf.

SSL, IPSec, ...).

2.  VeSkerd komunikace IS pfes interni sité musi byt chranéna
Sifrovanim doplnénym o kontrolu integrity pfenasenych dat (napfr.
SSL, IPSec, ...) nebo musi probihat pfes vyhrazené sité vyhradné

pod kontrolou NA.

3. Komunikace mezi primarnim a zaloZnim centrem musi byt

Sifrovana.

19.7.7 Bezpecénost p fi zachazeni s médii

19.7.7.1 Sprava vym énnych po ¢&itaéovych médii

Implementuji: manazer IT
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Média musi byt evidovana, o jejich vyfazeni musi byt veden
zaznam.

Média musi byt ukladana souladu se specifikacemi vyrobce; média
musi byt ukladana v zabezpedené mistnosti podle kapitoly
Zabezpecené oblasti.

2.1. P¥i pfemisténi mimo zabezpe€enou oblast musi byt médium
vymazano piredepsanym zpusobem nebo pod neustalym
dohledem odpovédného pracovnika NA (jiné smluvni
strany). Toto neplati, pokud je médium pfepravovano za
pouziti davéryhodného kuryra (viz kapitola Bezpe&nost medii
pfi pfeprave).

19.7.7.2 Likvidace médii

Implementulji:

Organiza €éni zasady:

1.

manazer IT

Nepotiebna média, musi byt pfed tim, neZ budou vyfazena nebo
pouzita mimo IS, pfemazana schvalenym zpusobem zajiStujicim
nevratné smazani jejich obsahu.

2.V pfipadé, kdyZ jsou média dale nepotfebna a nebyla schvalenym
zpusobem pfemazana, musi byt bezpecné a spolehlivé fyzicky
zlikvidovana.

Technické zéasady:

1.  Poutziti algoritmu DoD 5220.20-M (3x pfepis — jednou hodnotou
0x00, potom hodnotou Oxff a nasledné ndhodnym vzorkem) je
povazovano za schvéleny zptisob smazéani obsahu.
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19.7.7.3 Bezpecénost systémové dokumentace
Implementuji: manazer IT
Organiza €éni zasady:

1.  Systémova dokumentace IS musi byt dostupné pouze osobam,
které tuto dokumentaci potfebuji k vykonu své €innosti
(administratofi, spravci IS, ...).

19.7.8 Vymeéna informaci

19.7.8.1 Dohody o vym éné informaci a program 0
Implementuji: manazer IT
Organiza €éni zasady:
1.  Predavani programového vybaveni IS mezi organizaci a treti
stranou (nebo i mezi jednotlivymi ¢astmi organizace) musi probihat
podle definovaného, dokumentovaného a schvaleného postupu.

Tento postup musi zarucit jeho integritu a autenticitu pfedavanych
informaci (programovéeho vybaveni).

19.7.8.2 Bezpec€nost médii p Fi pfepravé

Implementulji: manazer bezpeclnosti
manazer IT

Organiza €éni zasady:
1. Média obsahuijici informace nebo zalohy IS musi byt pfi dopravé
mimo chranéné prostory pod neustalym dohledem pracovnika NA

nebo musi byt vyuZzito sluzeb spolehlivych kuryru.

2. Seznam spolehlivych kuryrd/organizaci, opravnénych prepravovat
média s informacemi IS, spravuje manaZer bezpec€nosti.

3.  V pfipadé pouZiti pfepravy média kuryrem musi byt informace na
médiu v zaSifrované podobé&; pro Sifrovani musi byt pouzZité
schvélené algoritmy.

4.  Zasilka obsahujici média musi byt zabalena tak, aby bylo mozné
zjistit vzniklé fyzické poSkozeni nebo otevieni zasilky pfi pfeprave.

19.7.9 Monitorovani

19.7.9.1 Pofizovani auditnich zaznam U

Implementuji: manazer IT
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Technické zasady:

1.  Auditni zdznamy, obsahujici chybovéa hlaSeni a jiné bezpeénostné
vyznamné udalosti (privilegované operace, systémova varovani
chyby, neautorizovany pfistup, atd.), musi byt uchovany véetné
informaci o zdroji udalosti, pfesném Case atd. po dobu miniméalné
5 let za u€elem néasledné kontroly provedenych operaci a pfistupa.

2. Musi byt pofizovany zéznamy o prfistupech do IS (pfedani
dokumentu od plvodce, prohlizeni dokumentu/archivalie, tvorba
DIP, ...).

3.  VeSkeré operace s archivalii musi byt zaznamenany (vloZeni,
pFistupy, migrace, kontroly, ...). Tyto zd&znamy musi byt uchovany
po celou dobu existence IS.

19.7.9.2  Monitorovani pouzivani systému
Implementuiji: manazer IT
Organiza €éni zasady:

1.  Vytvofené zaznamy musi byt pravidelné prochazeny a

analyzovany.
Technické zasady:

1. Pokud to systém nebo aplikace umoZiuje (a nebo je vyvijen
specialné pro pouziti v NA), musi byt napojen na centralni systém
kontrolujici jeho spravnou funk&nost, ktery na definované udalosti
proaktivné informuje odpovédné osoby.

19.7.9.3 Ochrana vytvo fenych zaznam G
Implementuiji: manazer IT

Technické zasady:

1.  Auditni zdznamy musi byt chranény pfed modifikaci a zménou
systémem fizeni pfistupu a/nebo kontrolnimi soucty (elektronickym
podpisem).

19.7.9.4 Administratorsky a operatorsky denik
Implementuiji: manazer IT
Organiza €éni zasady:
1. O provedenych administratorskych zasazich v IS (kontrola logu,

zmeéna nastaveni, ...), pfemisténi zafizeni, atd. musi byt
provadény zaznamy do administratorského a operatorského
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deniku. Zaznamy musi obsahovat ¢as zasahu, jméno
Zzaznamenavajici osoby a popis udalosti.

19.7.9.5 Zaznam selhani
Implementuji: manazer IT
Organiza €éni zasady:

1. Chyby zaznamenané v auditnich zaznamech musi byt min. jednou
za dva pracovni dny prozkoumany a musi byt podniknuta
pFislusna opatfeni. O pfisluSném prozkoumani a zavérech
(navrZenych opatfenich) musi existovat zaznam.

19.7.9.6  Synchronizace hodin

Implementuji: manazer IT

Technické zasady:

1. V3echny komponenty IS musi byt napojeny na zdroj jednotného
¢asu.
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19.8 Rizeni pFistupu

19.8.1 PoZadavky na fFizeni pFistupu

19.8.1.1

Implementuji:

Organiza €éni zasady:

1.

Politika Fizeni pFistupu

manazer IT

Musi existovat jednotna politika pfistupu definujici kategorie
uZivateld, prislusné role a pfislusné pfistupova prava v ramci
jednotlivych moduld IS. Politika pfistupu musi byt zaloZena za
rolich (napf. je vhodné pouZzivat model pfistupu RBAC). Politika
pristupu musi byt schvalena manazerem bezpec€nosti IT a
vlastnikem dat. Politika musi byt dokumentovana v podobé
formalné fizeného dokumentu.

Politika Fizeni pfistupu musi byt pfezkouméana kazdé 2 roky nebo
po kazdé vétSi zmeéné IS (zavedeni nové sluzby, zména
architektury, ...). Za pfezkoumani odpovida manazer bezpecnosti
IT.

Politika Fizeni pFistupu musi zohledfiovat nasleduijici principy
[ | V8echno co neni vyslovné povoleno, je zakazano.

[ | Pfistupova prava jsou povolena jen v rozsahu, ktery role
potfebuje ke své Cinnosti ("Need-to-know"/ ,Least privilege®)

Politikka fizeni pfistupu musi zohledfiovat principy oddéleni
povinnosti definované v tomto dokumentu.

19.8.2 Rizeni pfistupu uzivatel @

19.8.2.1

Implementuji:

Organiza €éni zasady:

1.

Registrace uzivatele

manazer IT

Pro jednotlivé kategorie uzivatell (role) definované v politice
pFistupu musi existovat postupy pro zavedeni uzivatele od IS
vCetné identifikace roli, které tuto registraci schvaluji, i pro jeho
zruSeni. Tyto postupy musi byt dokumentované v podobé
formalnich fizenych dokumentu, které podléhaji zménovému
fizeni.

O kazdé registraci uzivatele musi byt proveden zaznam vcetné
jmen osob podilejicich se na procesu registrace. Tento zaznam
musi byt uchovan minimalné po dobu 5 let po zablokovani
(odchodu) uzivatele.
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19.8.2.2 Spréava uZivatelskych hesel
Implementuji: manazer IT
Organiza €éni zasady:

1.  Pfiregistraci nebo op&tovném nastaveni musi uZivatelé dostat
jednorazové heslo, které budou nuceni pfi prvnim pfihlaSeni
zménit.

2. Musi byt definovany postupy pro ovéfeni identity uzZivatele
Zadajiciho o pfidéleni nové, nahradni anebo dodasné hesla
poskytujici dostateCnou zaruku identity uZivatele. Tyto postupy
musi byt dokumentované v podobé& formalnich Fizenych
dokumentu, které podléhaji zménovému fizeni.

3. Pfedavanad hesla nesmi byt posilana emailem (nebo jinak
pfendSena) v nechranéné podobé a nesmi byt sdélovana tfetim
osobam.

19.8.2.3 Prezkoumani p Fistupovych prav uzivatel G

Implementuji: manazer IT
manazer bezpecnosti IT

Organiza €éni zasady:
1.  VSechny ucty s privilegovanym pfistupem musi byt evidovany
mimo vlastni IS v&etné& davodu pro jejich vznik, se kterym
uZivatelem jsou spojeny a dobu trvani.

2. Pro vSechny uéty s privilegovanym pfistupem (Ucéty administratord,
spravcu, operatortl IS) musi byt min jednou za 180 dni provedena
jejich kontrola zahrnujici jejich vypis a porovnani s evidenci. Za
provedeni kontroly odpovida manaZer bezpec€nosti IT.
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19.8.3 Odpov édnosti uzivatel G

19.8.3.1

Implementulji:

Organiza €éni zasady:

1.

Pouzivani hesel

bézni koncovi uzivatelé

UZivatelé nesmi pracovat pod jinou, nez jim pfidélenou,
uzivatelskou identitou.

UZivatelé jsou povinni udrZovat sva hesla v tajnosti (zejména je
zakazano hesla sdélovat cizim osobam nebo je zaznamenéavat na
mistech dostupnych jinym osobam).

UZivatel ma povinnost zménit své noveé pridélené (zménéné) heslo
ihned po prvnim pfihlaSeni.

Hesla uzivateld musi byt téZce uhodnutelna. Musi byt
4.1. min. 10 znakd dlouh4,

4.2. slozena z kombinace malych, velkych pismen a jinych
znakd,

4.3. musi byt ménéna minimalné jednou za 180 dnd a maximalné
jednou za 7 dnd,

4.4. bez vazby na uZivatele nebo jeho okoli.

Hesla systémovych 0¢td a procesu IS musi mit definované
vlastnosti (min. 14 znakl, kombinace malého, velkého pismene a
jiného znaku, bez vazby na organizaci).

Hesla pro pfistup k tokenu (PIN k Ccipové kart€) musi mit
minimalné 8 znak( a musi byt ménéna jednou za pul roku.

19.8.3.2 Neobsluhovana uzivatelska za Fizeni

Implementuji:

Organiza €ni zasady:

7.

bézZni koncovi uzivatelé

V pfipadé, kdy uZivatelé opousti z pracovisté na libovolnou dobu,
musi se z aplikace (systému) odhlasit.

19.8.4 Rizeni pfistupu k siti

19.8.4.1

Implementuji:

Politika uzivani si t'ovych sluzeb

manazerem bezpec¢nosti IT
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manazer IT
Organiza €éni zasady:

1. Musi existovat politika sitovych sluzeb schvalend manazerem
bezpecnosti IT respektujici zde uvedena bezpeénostni opatieni.
Politika musi byt dokumentovana v podobé formalniho fizeného
dokument, ktery podléha zménovému fizeni. Nastaveni sitovych
sluzeb musi zohledhovat tuto politiku.

19.8.4.2 Autentizace uzivatele pro externi p  Fipojeni
Implementuji: manazer IT
Technické zasady:

1.  Neanonymni uZivatel pfistupujici z externi sité do IS musi byt
autentizovan pred pristupem do vnitfni sité NA. Pfichozi spojeni
musi byt ukon€ena ve vyhrazené siti neosahujici moduly
Chranéné ulozisté a Digitalni archiv (napf. DMZ).

19.8.4.3 Princip odd éleni v sitich

Implementuji: manazer IT

Technické zasady:
1.  Sluzby IS musi byt dostupné pouze z nezbytnych siti a systéma.
Zejména nesmi byt interni sluzby IS dostupné z externich siti. Toto

oddéleni musi byt provedeno na sitové arovni minimalné pomoci
filtrovani komunikace pomoci aktivnich prvkd mezi sitémi.

19.8.4.4 Rizeni sitovych spojeni
Implementuji: manazer IT
Technické zasady:

1.  Anonymni pfistup do IS musi byt ukon€en ve vyhrazené siti
neosahujici komponenty modull Chranéné ulozisté a Digitalni
archiv a nesmi pracovat nad primarnimi kopiemi dat.

19.8.5 Rizeni p¥istupu k opera énimu systému (a aplikacim)
19.8.5.1 Bezpe€né postupy p FihlaSeni
Implementulji: manazer IT
Technické zéasady:

1. U mechanizmu identifikace a autentizace musi byt pouzity
nasledujici principy:
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| neposkytovat napovédu béhem pfihlaSovaciho postupu,
ktera by pomohla neopravnénému uzivateli;

u zkontrolovat platnost pfihlaSovacich informaci jen v pfipadé,
Ze jsou vstupni data kompletni s tim, Ze v pfipadé chyby
nesmi IS indikovat, ktera ¢ast dat je spravna, nebo chybna;

u pfi dokonceni Uspé3ného pfihlaseni zobrazit informace o
Case posledniho pfihlaSeni a podrobnosti o poslednich
neuspésnych pokusech o pfihlaseni;

u zaznamenavat Uspésné i nelspédné pokusy o pfihlaseni.

V pfipadé autentizace jménem a heslem musi byt dale pouZity

nasledujici principy:

u omezit pocet povolenych nedaspéSnych prihlaSovacich
pokusl (max. 5 pokusU) povolit dalSi pokusu o pfihlaseni az
za definovanou dobu (min. 1 hodina);

u zaznamenavat prekroéeni maximalniho poc¢tu pokustu o
pfihlaseni;

u systém nesmi zobrazovat heslo pfi jeho zadavani;

u hesla musi byt posilana pres sit zaSifrovana nebo jinak
upravena (hash kéd hesla).

Identifikace a autentizace uzivatel
manazer IT

Kazdy uZivatel (kazdd kombinace uZivatele a role) musi mit

jednoznacény identifikator, ktery nesmi byt sdilen mezi vice

uZivateli nebo procesy.

UZivatelé (osoby i procesy) musi byt pfed pfistupem k sluzbam a

datim IS identifikovani a autentizovani.

Autentizace uzivatell s pravem ¢&ist musi byt zajiSténa bud

kombinaci jméno a heslo nebo prostiedky dvoufaktorové

autentizace (napf. Cipovou kartou).

Autentizace uzivateld s privilegovanym pfistupem, pravem

zapisovat a ménit musi byt zajisténa prostiedky dvoufaktorové
autentizace (napf. Cipovou kartou).

19.8.5.3 Systém spravy hesel

Implementuji:

manazer IT
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Technické zasady:
1. Uzivatel musi mit moZnost zménit své heslo.

2. IS musi vynucovat kvalitu autentizaéniho prostfedku (napf. dobu
zmény hesla a jeho slozZeni).

3. IS musi ukladat a pfenéSet hesla v chranéné podobé.

19.8.5.4 Casové omezeni relace
Implementuiji: manazer IT
Technické zasady:

1. Autentizované spojeni uZivatele, které neni aktivni déle nez 30
minut, musi byt pferuSeno a nebo musi byt vyZadovana nova
autentizace.

19.8.6 Rizeni p¥istupu k aplikacim a informacim
19.8.6.1 Omezeni pFistupu k infformacim
Implementuji: manazer IT
Technické zésady:

1. Prava kazdého uZivatele musi byt maximalné omezena v souladu
s jeho potfebou znat a v souladu s politikou pfistupu.

1.1. Osoby zastupujici pavodce musi mit v ramci modulu
Chranéného ulozisté pristup pouze k dokumentim tohoto
puvodce.

2.  Omezeni pfistupu (a politika pfistupu 1S) musi byt v souladu s
pravidly pfistupu k archivaliim definovanymi zakonem o
archivnictvi a spisové sluzbé a navaznou vyhlaskou (zejména se
jedna o zamezeni pfistupu k archivaliim po dobu ochranné lhaty
pro jiné osoby neZz pracovniky archivu). Za soulad odpovida
vlastnik dat.

19.9 Akvizice, vyvoj a udrzba informaénich systémi
19.9.1 Bezpeé€nostni pozadavky informa €nich systém
19.9.1.1 Analyza a specifikace bezpe €nostnich pozadavk G

Implementuji: manazer IT

Organiza €éni zasady:
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1.  Soucasti zadani vyvoje nebo implementace ¢asti nebo celého IS
musi byt relevantni bezpeénostni pozadavky uvedené v této
politice.

19.9.2 Spravné zpracovani v aplikacich
19.9.2.1 Validace vstupnich dat
Implementulji: manazer IT

Technické zéasady:

1. Kazda vstupujici data musi byt ovéfena na jejich spravnost (pokud
je tato kontrola mozna).

2. V pfipadé citlivych nebo nevratnych operaci musi byt vyzadano
specialni potvrzeni od uZivatele.

3. Maximum informaci musi byt doplfiovano automaticky bez nutnosti
zasahu uzivatele.

4.  Autenticita pfedavaného dokumentu musi byt ovéfovana pomoci
kontroly elektronického podpisu vztahujiciho se i k pfedanému
dokumentu.
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19.9.2.2 Kontrola vnit Fniho zpracovani
Implementuji: manazer IT
Technické zasady:

1. Dokumenty a archivalie musi byt opatfeny kontrolnimi soucty
(nebo elektronickym podpisem) IS za u€elem detekce zmény
tohoto dokumentu nebo pfisludnych metadat. Kontrola téchto
souctu (podpisll) musi probihat v pravidelnych intervalech, které
musi byt kratSi nez obdobi pokryté pravidelnymi zalohami.

2. Pro detekci poSkozeni informaci vzniklého chybami pfi zpracovani
nebo umysinymi zasahy, musi byt v IS pravidelné provadény
kontroly. Doba mezi provedenim kontrol musi byt menSi nez
obdobi pokryté pravidelnymi zalohami.

19.9.2.3 Validace vystupnich dat
Implementuiji: manazer IT
Technické zasady:

1. Pred predanim dokument( badatelim musi byt provedeny kontroly
opravnénosti poZzadavku na zakladé obsahu dokumentu (napf.
skute€nosti, zda-li dokument obsahuje citliva osobni data).

19.9.3 Kryptografickd opat Feni
19.9.3.1 Politika pro pouZiti kryptografickych opat  Feni

Implementuji: manazer IT
manazer bezpecnosti IT

Organiza €éni zasady:

1. VIS mohou byt pouzity pouze schvalené kryptografické algoritmy
o schvalenych parametrech (napf. sila klice) a délka jejich
pouzivani. PFislusné schvalovani provadi manazer bezpecnosti IT.
Schvalené algoritmy musi byt dokumentované v podobé
formalniho fizeného dokument, ktery podléha zménovému fizeni.

2. Jednou ro¢né musi byt seznam schvalenych algoritmu
zkontrolovan, musi byt vyhodnocend sila zanesenych algoritmu
vzhledem k ¢asovému horizontu 5-10 let a néasledné seznam
upraven. Za kontrolu seznamu odpovidad manazer bezpecnosti IT.

3.  V pfipadé vyfazeni algoritmu musi byt provéfeno jeho pouZiti v IS
a podniknuta pfislusna opatfeni k napravé stavu.

Technické zéasady:
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Kryptografické kli€e musi byt po celou dobu jejich existence
chranéné a nikdy nesmi byt uloZzené nebo pfenasené v otevieném
tvaru. Alternativné mohou byt v otevieném tvaru uloZzené v trezoru
s omezenym a sledovanym pfistupem.

Pokud to charakter pouziti tajnych nebo soukromych kli¢h
nevyzaduje, nesmi byt tyto kli€e zalohované.

Kryptografické Kklice (konkrétné soukromé kli€e) nesmi byt
archivovany. Jejich ni€eni musi probirat protokolarné vcéetné
znic¢eni vsech jejich zéloh.

19.9.3.2 Sprava kli ¢l

Implementuji:

Organiza €éni zasady:

1.

Technické zasady:

manazer IT

Pristup ke kryptografickym kli¢dm musi byt omezen vyhradné na
osoby s potfebou mit k témto klic¢im pfistup (spravci IS nebo
osoby odpovédné za provadéni obnovy systémud po havérii).

Postupy pro pfistup ke kli¢um, stejné jako pro jejich vytvoreni,
pouzivani a stazeni z ob&hu nebo zni€eni musi existovat ve formé
formalniho fizeného dokumentu, ktery podléhd zménovéemu fizeni.

Tajné nebo soukromé kli¢e pouzité pro zajisténi integrity
dokumentt v Chranéném ulozisti nebo Digitalnim archivu musi byt
generovany i uloZzeny ve specializovaném hardware (HSM —
Hardware Security Module).

Tajné nebo soukromé kli¢e musi byt distribuovany bezpecnym
zplsobem (v zaSifrovaném tvaru nebo na specializovaném
hardware) pficemz tajemstvi pro pristup ke kli¢i (k jejich aktivaci)
musi byt distribuovano nezavislym kanalem.

V pfipadé neexistence seznamu schvalenych algoritmd jsou za
schvalené algoritmy povaZovany nasledujici algoritmy (nebo jejich
kombinace):
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Tabulka 19-1 - | Algoritmus Klice Doba Poznamka
Schvalené pouzivani
kryptografické SHA1 do roku Pouze pro jednorazové
algoritmy 2012 ovéfeni integrity/podpisu
(nebude se dlouhodobé
ukladat) nebo pro
zpracovani hesel
SHA-224 do roku
SHA-256 2025
SHA-384
SHA-512
RC4 max. 2 roky | do roku
Triple DES 2015
AES max. 2 roky | do roku
2030
RSA max. 2 roky | do roku U podpisu je nutné
velikost 2030 zohlednit i vlastnosti hash
klice min. funkce
2048 bitd
ECC max. 2 roky | do roku U podpisu je nutné
pro velikost | 2030 zohlednit i vlastnosti hash
télesa Fq, funkce
musi g 2°*

19.9.4 Bezpeé€nost systémovych soubor U

19.9.4.1 Spréava provozniho programového vybaveni

Implementuji:

Organiza €éni zasady:

manazer IT

1. Min. jednou za dva pracovni dny musi byt provadéna kontrola
spravné funk&nosti OS a aplikaci na provoznich systémech (napf.
kontrolou logt).

2. Musi ovéfeny postup pro zalohovani, obnovu
programoveého vybaveni (a konfigurace).
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o

19.9.4.2 Ochrana systémovych testovacich tdaj

Implementuji: manazer IT
vlastnik dat
manazer bezpecnosti IT

Organiza €éni zasady:

1. Pro Ucely testovani mohou byt pouzivana jen anonymizovana data
(zejména nesmi byt pouZité kopie dat z provoznich databazi).

2. Vpfipadé, Ze je nutné pouzit ostra data z provoznich databazi,
musi byt pfisluSné testovaci databaze chranény stejné, jako

provozni databaze. Toto zpracovani musi dale povolit manaZzer IT,
vlastnik dat a manazer bezpecnosti IT.

19.9.5 Bezpeé€nost proces U vyvoje a podpory
19.9.5.1 Postupy Fizeni zmén
Implementuiji: manazer IT
Organiza €éni zasady:

1.  VSechny verze software, operac¢niho systému, programu a dalSiho
kédu musi byt archivovany po dobu provozu IS resp. jeho €asti, ke
které se dany kdéd vztahuje.

19.9.5.2 Omezeni zm én programovych balik G
Implementulji: manazer IT
Organiza €éni zasady:

1. Zmény v OS a aplikacich IS musi byt omezeny na minimum.
Provedené zmény musi mit pozitivni vliv na bezpeénost nebo
funkcionalitu aplikace.

19.9.6 Rizeni technickych zranitelnosti

19.9.6.1 Rizeni, sprava a kontrola technickych zranitelnosti

Implementuji: manazer IT
manazer bezpecnosti IT
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Organiza €éni zasady:
1. Musi byt sledovany zranitelnosti komponent IS.

2. Zranitelnosti, které mohou byt vyuZity hrozbou, musi byt opraveny,
nebo musi byt pfijaty dodate¢na opatfeni.

3. Minimalné jednou ro¢né& musi byt provedeny penetrani testy na
veSkera rozhrani IS oteviena do externi sité¢ (Internetu). Za
provedeni testd odpovidd manaZer bezpecnosti IT. Zprava o
provedeni testu musi byt pfeddna manaZerovi IT, ktery zajisti
odstranéni nalezenych zranitelnosti.

4.  Minimélné jednou za dva roky musi byt provedeny penetra¢ni testy
na veSkerd rozhrani IS oteviena do interni sité¢ (kromé& siti
vyhrazenych pro provoz centralnich komponent IS). Za provedsi
testd odpovida manazer bezpec¢nosti IT. Zprava o provedeni testu
musi byt pfeddna manaZerovi IT, ktery zajisti odstranéni
nalezenych zranitelnosti.

19.10 Zvladani bezpeénostnich incidentu
19.10.1 HI&Seni bezpe €nostnich udalosti a slabin
19.10.1.1 HI&Seni bezpe €nostnich udalosti
Implementuji: manazer bezpecnosti IT
Organiza €éni zasady:

1. Musi existovat plan pro informovani o bezpeénostnich udalostech
(napf. vypadek systému, pozar, vypadek klimatizace, DOS utok,
detekce malware, ...) a pro jejich zvladani, a podle tohoto planu
musi byt v pfipadé vyskytu udalosti postupovano. Za vytvoreni
planu odpovida manazer bezpecnosti IT; plan musi byt
dokumentovéan v podobé formalniho fizeného dokumentu, ktery
podléha zménovému fizeni.

2. Komunikaéni kanaly uvedené v planu musi byt nastaveny a
odpovédnosti za feSeni incidentd musi byt pfidéleny pfisluSnym
rolim. Pracovnici v danych rolich musi byt prokazatelné seznameni
s planem.

19.10.1.2 HIa&3eni bezpe €nostnich slabin

Implementuji:
manazer bezpecnosti IT
Organiza €éni zasady:
1.  Soucasti planu pro informovani o bezpeénostnich udalostech musi
byt i plan pro informovani o bezpecnostnich slabinach
(zranitelnostech).
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19.10.2 Zvladani bezpe €nostnich incident G a kroky k naprav é
19.10.2.1 Odpov édnosti a postupy
Implementuji: manazer bezpecnosti IT
Organiza €éni zasady:
1.  Pro zajisténi rychlé, ucinné a systematické reakce na
bezpecnostni incidenty musi byt v planu definovany odpovédnosti
a postupy pro jejich zvladani.
19.10.2.2 Ponau €eni z bezpe €nostnich incident
Implementuji: manazer bezpecnosti IT
Organiza €éni zasady:
2. Soudasti planu pro informovani o bezpeénostnich udalostech musi

byt i definovany proces vyhodnocovani bezpecénostnich incident(
a pfidéleni odpovédnosti za provadéni tohoto procesu.

19.11 Rizeni kontinuity éinnosti organizace

19.11.1 Aspekty Fizeni kontinuity €innosti organizace z hlediska bezpe €nosti
informaci

19.11.1.1 Kontinuita €innosti organizace a hodnoceni rizik
Implementuji: manazer bezpecnosti IT
Organiza €éni zasady:
3. Musi byt vytvofeny plany pro zvladani udélosti s dopadem na

¢innost organizace; tyto plany musi zohledfiovat pravdépodobnost
udélosti, dopad a mozné néasledky.
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19.11.1.2 Vytvareni a implementace plan G kontinuity
Implementuji: manazer bezpecnosti IT
Organiza €éni zasady:
1.  Pro udrzeni nebo obnovu provoznich €innosti organizace po

pferuSeni nebo selhani IS a pro zajisténi dostupnosti informaci v
poZzadovaném Case musi byt vytvofeny a zejména
implementovany pfislusné plany kontinuity. Plany musi byt
dokumentovéany v podobé formélniho fizeného dokumentu, ktery
podléha zménovému fizeni.

2.  Za fizeni kontinuity €innosti organizace a tedy i za vytvofeni a
spravu planu odpovida manazer bezpecnosti IT.

3. VSechny kopie plant kontinuity musi byt ukladany tak, aby byly
dostupné jen opravnénym uzivatelum.

4, Kopie planu kontinuity musi byt uloZzeny tak, nebyly zniCeny v
pfipadé havérie v hlavni lokalité.
19.11.1.3 Systém planovani kontinuity ~ éinnosti organizace
Implementuji: manazer bezpecnosti IT
Organiza €éni zasady:

1. Plany kontinuity musi obsahovat kontaktni tdaje v3ech potfebnych
osob v€etné dodavatell a servisnich organizaci. Tyto osoby musi
byt prokazatelné seznadmeny s témito plany.

19.11.1.4 Testovani, udrzovani a p fezkoumavani plan G kontinuity
Implementuiji: manazer bezpecnosti IT
Organiza €éni zasady:

1.  Vytvoiené plany pro zvladani udalosti s dopadem na &innost

organizace musi byt pravidelné testovany a aktualizovany

(alespon jednou za dva roky musi byt proveden prakticky test a
jednou za rok proveden test ,simulaci*).
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19.12 Soulad s pozadavky
19.12.1 Soulad s pravnimi normami
Implementuiji: manazer bezpecnosti IT
Organiza €éni zasady:

1.  Soucasti aktualizace analyzy rizik (viz kapitola Interni organizace)
musi byt i revize zakonu, které maji vztah k provozovanému IS a
zejména dopad, které vyplyvaji z poruSeni ustanoveni téchto
zakona.

19.12.2 Soulad s bezpe €nostnimi politikami, normami a technicka shoda
19.12.2.1 Shoda s bezpe €nostnimi politikami a normami
Implementuji: vedouci zaméstnanci
Organiza €éni zasady:

1.  VSichni vedouci zaméstnanci jsou odpovédni za spravné
provadéni bezpecnostnich postupl v rozsahu jejich odpovédnosti,
zejména aby tyto postupy byly provadény spravné a v souladu s
bezpecnostnimi politikami a normami.

19.12.2.2 Kontrola technické shody
Implementuji: manazer bezpecnosti IT

Organiza €éni zasady:

1.  Konfigurace IS a spravna funkénost bezpe€nostnich opatfeni
spojenych s timto IS musi byt v pravidelnych intervalech (min.
jednou za 6 mésicu) zkontrolovana osobou, ktera se nepodili na
provozu IS. O provedeni kontroly musi byt vytvofen pisemny
zaznam obsahujici jméno kontrolujici osoby, kontrolované
skute€nosti a vysledky kontroly. Za provedeni kontroly odpovida
manazer bezpecnosti IT.

2. Soucasti kontroly technické shody musi byt i kontrola odstranéni
nalez( z minulé kontroly.

3.  Zaznam o kontrole technické shody musi pfedan u manazerovi IT,
ktery zajisti jejich odstranéni nalezenych nedostatka.

19.12.3 Hlediska auditu informa ¢€nich systém 0
19.12.3.1 Opatfeni k auditu informa €nich systém G

Implementuiji: manazer kontroly a interniho auditu
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Organiza €éni zasady:
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V pravidelnych intervalech (min. jednou ro€n&) musi byt provadén
audit IS zahrnujici mj. i kontrolu G¢€innosti bezpecnostnich
opatfeni, €innosti uZivatelt, spojenych zaznamu a opravnénosti
této Cinnosti. Audit musi provadét interni nebo externi auditor, v
kazdém pfipadé vSak osoba, ktera se nepodili na provozu IS a ani
neni soucasti organizani slozky odpovidajici za provoz IS. Za
inicializaci auditu odpovida manazer kontroly a interniho auditu.

O provedeni auditu musi byt vytvofena auditni zprava, ktera bude
uloZzena v ulozisti auditnich zprav NA CR (podle specialniho
predpisu).

S obsahem auditni zprdvy musi byt sezndmen manaZer
bezpecnosti a manazer bezpecnosti IT.
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20 PRILOHA €. 2 - BEZPECNOSTNI POLITIKA NA CR

Celkova bezpeénostni politika pro Narodni archiv CR
(Navrh)

Bezpeénostni politika Narodniho archivu CR (dale i NA) prezentuje zaméry v oblasti
bezpecnosti a je zavazné pro vSechny zaméstnance NA. Jejim cilem je zabezpecdit jednotny
pristup k bezpecnosti na vSech Urovnich Fizeni.VSichni zaméstnanci NA jsou povinni fidit se
touto politikou. Tato politika se tykd osob, informacnich systémul, dokumentd a vSech
informaci, které NA zpracovava a uchovava, €i uz v prostorach NA, nebo mimo né,j.

Cilem v oblasti bezpe€nosti je:
7. chranit Zivoty a zdravi zaméstnancu a dalSich osob;

8. plnit poZadavky relevantnich zakonu a dalSich predpist i smluvni zavazky;
9. podporovat plnéni tkolu ulozenych NA,

10. chranit majetek NA, dokumenty a informace;

v s

cild si v dané situaci muZzou navzajem odporovat. V takovém pfipadé se upfednostni
dosazeni cile s vySSi prioritou). Pfi fizeni bezpecnosti musi byt uplathovany nasledujici
bezpelnostni principy:
u pfijimana opatfeni musi byt pfiméfend riziku, tedy pravdépodobnosti vzniku
Skody a jeji velikosti;

u s informacemi a dokumenty (archivaliemi) NA musi byt nakladano zplsobem
zohlednujicim mozna rizika, ktera s témito informacemi a majetkem souviseji,

u ¢innosti souvisejici s fizenim bezpecnosti musi byt centralné koordinovany,

u pfistup do prostor, informacnich systém( a siti musi byt fizen na zakladé
principu opravnéné potfeby,

u bezpecénostni opatfeni musi byt do informacnich systému implementovana v
pribéhu vyvoje,

u havarijni plany a plany kontinuity ¢innosti se vypracovavaji na zakladé analyzy
dopadu.

Pro plnéni cild v oblasti bezpe&nosti a naplnéni bezpecnostnich principd, je nutné zejména
Zajistit:
| provoz NA tak, aby byl co nejméné a na co nejkratSsi dobu omezen
mimoradnymi udélostmi, jako jsou havérie, poSkozeni prostor NA a podobné;

| dostupnost dokumentd (archivalii) a informaci NA, které organizacni Utvary
potfebuji k pInéni svych povinnosti, s minimalnimi narusenimi;
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ochranu archivalii tak, aby byly dostupné v pozZadovaném okamZziku a kvalité
(vCetné informaci o autenticité) a aby nebyly zpfistupnéné neopravnénym
osobam;

ochranu informacénich systému a informaci v pisemné i elektronické formé tak,
aby nebyly zpfistupnéné neopravnénym osobam;

hlaSeni a vySetfeni vSech bezpecnostnich incidentd, skuteénych nebo
predpokladanych;

uchovani a dokumentovani dokladi, zaznamu a dlkazi souvisejicich s
bezpeclnostnimi incidenty pro pfipadné pravni kroky;

dostate¢nou informovanost a znalost vSech zaméstnancl v oblasti bezpeénosti,
pfimérené jejich pracovnimu zafazeni a pracovnim ukolum;

ochranu dokumentt a informaci pfed odcizenim;

dostate¢né zdroje (finan¢ni, materialové a personalni) pro plnéni cili v oblasti
bezpecnosti informaci.

P¥i fizeni bezpec€nosti musi byt zohlednény vSechny legislativni a regulatorni poZzadavky pro
oblast bezpec€nosti, zejména pozadavky vyplyvajici ze

zékona €. 499/2004 Sb. o archivnictvi a spisové sluzbé a o zméné nékterych
zakonaq,

vyhlasky €. 645/2004 Sb., kterou se provadéji néktera ustanoveni zakona o
archivnictvi a spisové sluzbé a o zméné nékterych zakonu,

zakona €. 101/2000 Sb. o ochrané osobnich tdaj(,

zakona €. 513/1991 Sb. — Obchodni zakonik,

zakona €. 563/1991 Sb. o G€etnictvi,

zakona €. 133/1985 Sb. o pozarni ochrané a navazujicich predpisu,

zékona ¢&. 309/2006 Sbh. o zajiSténi dalSich podminek bezpecnosti a ochrany
zdravi pfi praci.

Zakladni odpovédnosti v oblasti fFizeni bezpecénosti jsou rozdéleny nasledujicim zpusobem:

| Manazer bezpecnosti — koordinuje bezpecénostni aktivity v celé NA. Kontroluje
zavedeni pfiméfenych bezpeénostnich opatfeni ve vSech oblastech
bezpecnosti NA. VySetfuje vybrané bezpecnostni incidenty.
| Manazer bezpec¢nosti IT — koordinuje implementaci bezpe¢nostnich opatfeni do
informacnich systémd NA v souladu s poZzadavky manaZera bezpecnosti.
Kontroluje zavedeni adekvéatnich bezpecnostnich opatfeni do informacniho
systémul NA. VySetfuje bezpec€nostni incidenty v informacnich systémech.
[ | ManaZzer kontroly a interniho auditu — vykonavanim pravidelnych kontrol a
auditu dohlizi nad souladem NA s touto bezpec¢nostni politikou.
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| VSichni zaméstnanci NA — jsou povinni plnit své pracovni povinnosti v souladu s
touto bezpec€nostni politikou, a v souladu s bezpednostnimi poZadavky
manazera bezpecnosti.

Zaméstnanci odpovédni za praci tfetich stran na pracovistich, s archivaliemi spravovanymi
NA, s majetkem, nebo informacemi NA, jsou povinni tyto tfeti strany prokazatelné obeznamit
s bezpec€nostni politikou a navazujicimi pfedpisy relevantnimi ¢innostem, které budou tyto
tfeti strany vykonavat. Dodavatelé odpovidaji za dodrzovani bezpecnostni politiky NA na
z&kladé ustanoveni ve smlouvé nebo na zakladé zvlast podepsané dohody.

DalSi procesy, postupy a povinnosti jednotlivych zaméstnanct jsou upraveny predpisy
navazujicimi na bezpec€nostni politiku. Rozsah a obsah pfedpist navazujicich na tuto
bezpecnostni politiku ur€uje manazer bezpec€nosti.

PoruSeni ustanoveni bezpecénostni politiky a navazujicich pfedpistu je posuzovano jako
zavazné poruseni povinnosti vyplyvajici z pravnich predpist vztahujicich se k
zaméstnancem vykonavané praci ve smyslu pfisluSnych ustanoveni zékoniku prace. Za
aktualizaci bezpecnostni politiky odpovida manaZzer bezpec¢nosti.
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21 PRILOHA €. 3 - METADATA
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21.1 Strukturalni metadata
21.1.1 Konstrukce informa ¢€nich bali ¢ka

VSechny informacni bali¢ky budou vyuZivat schéma METS pro sdruZeni popisnych, uchovavacich a strukturalnich metadat a
digitalnich objektd.

class OAIS_METS

Dokument METS
_______________________________________________________

'
structMap - Strukturalni mapa dmdSec - Popisn4 metadata

Popisné_informace

1 1

1 1

' '

' '

' '

1 . 1 . £
! Infromace_o_baliku i Informa €ni_balik
1 1

1 1

' '

' '

' '

----------------- Popisna metadata
Dublin Core, MoReq a

dalsi

fileSec - Soubory

amdSec - Administijativni metadata

Datovy_objekt

Uchov avaci_informace

< Informace_o_obsahu

Informace_pro_reprezentaci_DO H
Uchovavaci metadata
PREMIS

Seskupeni informaéniho bali¢ku - SIP, AIP, DIP ﬁ

Obrazek 21-1 — Usporadani metadat a objektd v dokumentu METS
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Pouziti struktury METS a zahrnuti dalSi metadatovych struktur a digitalnich objektd spolu s popisem zakladnich sekci je
uvedeno v nasledujici tabulce:

elementy METS | Popis Externi sct
metsHdr metadata o METS souboru, zde bude informace o identifikatoru SIP, AIP nebo DIP a zakladni informace o zpracovani
dmsSec popisna metadata http://www.r
v této sekci budou pouZita navrZzena popisna metadata viz Pfiloha B
amdSec administrativni metadata (ma 4 podsekce) viz Pfiloha C Uchovavaci metadata (PREMIS)
mtechMD technicka metadata — PREMIS Object http:/Avww.
vl1-1.xsd
rightsMD administrativni pfipadné legislativni prava — PREMIS Rights http:/Aww.
vl-1.xsd
sourceMD popis puvodce Gdaju obsazenych v METS dokumentu
digiprovMD metadata spojena s digitalnimi zdroji — PREMIS Events http:/Aww.
vl-1.xsd
fileSec vlastni soubory ve skupinach napf. Original, Nahled, Migrace)
structMap popis logickeho a fyzického uspofadani metadat a digitalnich objekt( v ramci balicka
strucLink popis vazeb na externi objekty

behaviorSec

vazba pro spousténi (zobrazeni) obsahu
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Popis elementu a atributd pouZivanych v projektu:

Element METS Atribut Popis
mets @PROFILE fixni hodnota definice struktury SIP, AIP nebo DIP
»http://<server>/<cesta>/mets.xsd"
@LABEL jedna z hodnot ,SIP*, ,AIP“, ,DIP*
@TYPE u AIP jeden z typa ,Record”, ,File®
globalni jedinecny identifikator pro soubor u AIP napf. identifikace
@D AlIP NA67075091976862014717971209717749394363
URN - czarch://CZ-100000010/AIP?GUID=
@OBJECTID NA67075091976862014717971209717749394363
metsHdr @CREATEDATE c";asovy otisk vytvofenl' balicku
@LASTMODDATE c";asovy otisk Zmény balicku
agent element agent: u SIP pavodce (,PROCUCER"), u AIP archiv (,CUSTODIAN") a u
@ID = "12345679" DIP poskytovatel (,DISSEMINATOR")
@ROLE ="PRODUCER",
@TYPE = "Organization",
@OTHERTYPE = "National Archive CR",
name = "Narodni archiv CR".
u SIP pouzivano pro oznaceni zda se jedna od SIP do Chranéného
@RECORDSTATUS (loZi&té (Store) nebo Digitalniho archivu (Archive )
dmsSec @ID jedine€né oznaceni v ramci METS souboru napf. "DM_0001"
@GROUPID odkaz na souvisejici skupinu (skupinu digitalnich objektd)
@ADMID odkaz na souvisejici administrativni metadata
@CREATED Casovy otisk pofizeni popisnych metadat
STATUS stav popisnych metadat, pfedpokladané pouZiti pro kontrolu uplnosti
@ a nutnosti doplnéni metadat
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Element METS Atribut Popis
wdWrap @MIMETYPE oznaceni MIME typu vloZenych dat; fixni hodnota "text/xml"
@MDTYPE fixni hodnota "OTHER"
@OTHERMDTYPE fixni hodnota "NA_DM" pro oznaceni vlastni struktury metadat
L ABEL moipé oznaceni ndzvem, mozné pouZziti fixniho ndzvu ,Popisn& data
@ NA CR
<na_dm:na_dm> vlastni XML schéma popisnych dat
;}na_dm:na_dm>
amdSec
techMD @ID jedine¢né oznaceni v ramci METS souboru napf. "TM_0001"
wdWrap @MDTYPE fixni hodnota "PREMIS"
<premis:object> vlastni XML schéma technickych dat objektu
</premis:object>
rightsMD @ID jedine€né oznaceni v ramci METS souboru napf. "ACL_0001"
wdWrap @MDTYPE fixni hodnota "PREMIS"
<premis:rights> vlastni XML schéma prav k objektu
;}premis:rights>
digiprovMD jedine¢né oznaceni v ramci METS souboru napf. "Hist_0001"
wdWrap @MDTYPE fixni hodnota "PREMIS"
<premis:event> vlastni XML schéma udalosti spojenych s balickem
;}premis: event >
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Element METS Atribut Popis
fileSec
fileGrp @ID jedine¢né oznaceni v ramci METS souboru napf. "GRP_0001"
@USE jedna z hodnot "Original"  , "Nahled" nebo "Migrace"
@VERSDATE datum a €as vytvoreni skupiny "2007-09-06T13:12:03"
file @ID jedine€né oznadeni v rdmci METS souboru napf. "F_0001"
@MIMETYPE MIME type souboru
@SEQ pofadi ve skupiné
@SIZE velikost souboru
@CREATED datum a €as vytvoreni souboru
@CHECKSUM kontrolni souc¢et souboru
@CHECKSUMTYPE typ kontrolniho souctu
FContent
BinData bit stream v Base64
structMap @TYPE fixni hodnota "LOGICAL"
div @TYPE jedna z hodnot "Original" , "Nahled" nebo "Migrace"
@ORDER Poradi
@DMDID vazba na souvisejici popisnd metadata
fptr opakujici se atribut pro odkazy na soubory, ze kterych je typ (napf.
@FILEID origindl) sloZen
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Element METS

Atribut

Popis

strucLink

popis externich vazeb jednotlivych
sekci METS souboru

vazba na souvisejici dokumenty

behaviorSec

vazba pro spoust &ni (zobrazeni)
obsahu

zatim nepouzivano neni konkrétni pouziti
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21.2 Popisna metadata

21.2.1 Prehled poloZek popisnych dat
Oblast nazev EN nazev CZ priklad
Registrace pro AIP — GUID;1234-56789-
identifier (type;value;agent) identifikator 466231
date (type; datetime) datum CREATE;2007-12-12T05:45:00
Obsah Smeérnice pro vedeni spisové
name (original; alternative) nézev (puvodni;alternativni) sluzby
Metodicky navod pro vedeni
spisové a archivni sluzby od roku
description popis 2005.
smérnice, archivni sluzba, spisova
descriptive keywords kliCova slova sluzba
Spisovy plan 1990;54.3;Metodicka
classification (schema; code; description) klasifikace puvodce ¢innost
classification_archival (schema; code;
description) archivni klasifikace
language jazyk Cze
Ceska Republika;1995-
coverage (place;period;juridistion) pokryti (misto, obdobi, pokryti) 2000;MVCR
Kontext Narodni archiv, Jan Novak,
agent (type, subject, address) agenti (typ; subjekt; adresa) Archivni 5, Praha 4, 14000
zakladni vztahy mezi dokumenty a
relatoinship (identifier,type) relace (identifikator;typ relace) soubory
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Struktura | record_type typ DCMI typy - text
vice je obsazeno v
uchovavacich datech
forméat (druh; typ; text; MIME, application/pdf;
format (media_format; data format; medium; extent) médium; rozSifeni) CD-R;velikost nebo kapacita)
Podminky vyfazovani (doba
uloZeni; zpusob
disposal uchovani; proces
(retentionSchedule;disposal_status;disposition_event) vyrazeni) 10; A; pfesun do archivu
security_category bezpeénostni kategorie [ Neni
access_status stav zpfistupnéni Nepfistupny
copyrigth 1995 Narodni
usage_condition omezeni pristupu archiv
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21.2.2 Srovnani se standardy DC, MoReq

Oblast nazev EN nazev CZ Dublin Core MoReq Podaci denik
Registrac |identifier (type;value;agent) identifikator identifier Identify.system_ide |interni identifikator
e ntifier
date (type; datetime) datum date Event_history.date. | datum doru€eni/vzniku;
created, datum odeslani; datum
Event_history.date. | vyfizeni
received aj.
Obsah name (original; alternative) nazev title Description.title véc/nazev
(plvodni;alternativni)
description popis description Description.abstrac
t
descriptive keywords klicova slova subject Description.abstrac
t.keywords
classification (schema; code; klasifikace puvodce [subject Description.classific | spisovy plan; spisovy
description) ation.classification_ | znak; spisovy znak
code; popis
Description.classific
ation.fully_qualified
_classification_cod
e
classification_archival (schema; archivni klasifikace subject
code; description)
language jazyk language Use.language
coverage (place;period;juridistion) pokryti (misto, coverage
obdobi, pokryti)
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Kontext [agent (type, subject, address) agenti (typ; subjekt;
adresa)
relatoinship (identifier,type) relace relation, Relation.cross_refe | uloZzeno, vyfizujici dok.
(identifikator;typ source renced_to,
relace) Relation.is_child_of
Relation.is_parent_
of
Struktura |record_type typ type Description.record_
type
format (media_format; data_format; formét (druh; typ; format
medium; extent) médium; rozSifeni)
Podmink |disposal vyfazovani (doba Event_plan.period, |skartaéni Ihdta;
y (retentionSchedule;disposal_status uloZeni; zpuasob Event_plan.event_ |skarta¢ni znak
;disposition_event) uchovani; proces description.dispositi
vyfazeni) on_action
Event_plan.event_t
rigger
security_category bezpecénostni
kategorie
access_status stav zpfistupnéni
usage_condition omezeni pfistupu rights
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21.2.3 Seznam polozZek pro SIP a AlIP
Oblast nazev EN nazev CZ SIP | AIP
Registrace | identifier (type;value;agent) identifikator A A
date (type; datetime) datum A A
Obsah name (original; alternative) nazev
(pUvodni;alternativni) [ A A
description popis
descriptive keywords klicova slova
classification (schema; code; description) klasifikace puvodce
A A
classification_archival (schema; code; description) archivni klasifikace
A
language jazyk
coverage (place;period;juridistion) pokryti (misto, obdobi,
pokryti)
Kontext agent (type, subject, address) agenti (typ; subjekt;
adresa) A A
relatoinship (identifier,type) relace
(identifikator;typ
relace)
Struktura |[record_type typ A A
format (media_format; data_format; medium; extent) formét (druh; typ;
médium; rozSifeni)
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Podminky

disposal
(retentionSchedule;disposal_status;disposition_event)

vyfazovani (doba
uloZeni; zplisob
uchovani; proces
vyfazeni)

security_category

bezpecnostni
kategorie

access_status

stav zprfistupnéni

usage_condition

omezeni pfistupu
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21.3 Popis metadat

21.3.1 Oblast registrace

Nézev IDENTIFIER
Nazev CZ Identifikator
Popis Jednoznacny identifikator

Subelementy

type (typ) — druh identifikace
value (hodnota) — hodnota identifikatoru
agent — kdo pouziva identifikator

Povinnost A — type GUID
Nasobnost A
Zpusob zapisu text

cCiselnik typa:

* GUID - jednoznacny globalni identifikator
» SID - systémovy identifikator
* CJ-dislo jednaci

Ugel

UmoZzniuje jednoznacnou identifikaci objektu napf. dokumentu.
VyuZiva se pfi odkazovani na jiné dokumenty.

Priklad

Identifikace v digitalnim archivu.

<identifier>
<type>GUID</type>
<value>145579-44568-ad457-45e647</value>
<agent id="0000001">Narodni
archiv</agent>

</identifier>

Identifikace pGvodce.

<identifier>
<type>CJ</type>
<value>MD 012345/1995</value>
<agent id="0001245">Ministerstvo
dopravy</agent>

</identifier>

Nazev

DATE

Nazev CZ

Datum

Popis

Datum a pfipadné i €as vyznamné udalosti.

Subelementy

type (typ) — typ udalosti
dateTime (datum a €as) — asovy okamzik

Povinnost A — type Vznik
Nasobnost A
Zpusob zapisu Ciselnik typa

» Vznik, Odeslani, Prijeti, Vyfizeni, Registrace

Ugel Ur€eni ¢asového okamziku vyznamné udalosti spojené
s dokumentem.
Priklad Dokument zaloZeny 20.1.1995 15:03:23 a vyfizeny 18.2.1995.
<date>
<type>Vznik</type>
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<value>1995-01-20T15:03:23</value>
</date>
<date>
<type>Vyrizeni</type>
<value>1995-02-18</value>
</date>

21.3.2 Oblast obsahu

Nazev NAME
Nazev CZ Nazev
Popis Struény nazev dokumentu

Subelementy

original (pavodni) — pavodni nazev
alternative (alternativni) — alternativni nazev (napf. preklad)
language (jazyk) — kéd jazyka pouZity pro zapis ndzvu

Povinnost A - original
Nasobnost N
Zpusob zapisu text

Ugel

Oznaceni dokumentu vystiZnym textovym popisem.

Priklad Identifikace v digitalnim archivu.
<name>
<original language="eng“> MODEL
REQUIREMENTS FOR THE MANAGEMENT OF
ELECTRONIC RECORDS</original>
<alternative language="cze“>Modelové
pozadavky pro spravu elektronickych
dokument 4 </alternative>
</name>
Nazev DESCRIPTION
Nazev CZ Popis
Popis Vysvétleni obsahu dokumentu.
Subelementy
Povinnost N
Nasobnost N
Zpusob zapisu text

Ugel

RozSifeny popis obsahu dokumentu.

Priklad Popis dokumentu.
<description>Metodicky navod pro vedeni
spisové a archivni sluzby od roku 2005.
</description>

Nazev DESCRIPTIVE KEYWORDS

Nazev CZ Kli¢ova slova

Popis Popis obsahu pomoci termin(.

Subelementy keyword (kli¢ové slovo) - téma

Povinnost N

Nasobnost N

Zpusob zapisu text

Ugel

Strukturalni popis pomoci jednoduchych slov tématicky
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zamérenych.

Priklad

Klicova slova.

<descriptive_keywords>
<keyword>sm érnice</keyword>
<keyword>spisova sluzba</keyword>
<keyword>archivni sluzba</keyword>

</descriptive_keywords>

Nazev

CLASSIFICATION

Nazev CZ

Klasifikace

Popis

Klasifikace

Subelementy

schema (puavodni) — oznaceni klasifikacniho schématu
(spisového planu)

code (alternativni) — oznaceni polozky

description (jazyk) — popis polozky

Povinnost A
Nasobnost N
Zpusob zapisu text
Uéel Tématické zafazeni podle klasifikacniho schématu.
Priklad Klasifikace podle pGvodce.
<classification>
<schema> Spisovy plan 1990</schema>
<code>54.3</code>
<description>Metodicka
¢innost</description>
</classification>
Nazev CLASSIFICATION NA
Nazev CZ Klasifikace NA
Popis Klasifikace podle Narodniho archivu

Subelementy

schema (puavodni) — oznaceni klasifikacniho schématu
(spisového planu)

code (alternativni) — oznaceni polozky

description (jazyk) — popis polozky

Povinnost A
Nasobnost N
Zpusob zapisu Ciselnik — volbou z klasifika¢niho schématu
Ugel Tématické zarazeni podle klasifikaéniho schématu.
Priklad Klasifikace podle narodniho archivu.
<classification>
<schema> Narodni archiv</schema>
<code>GOV-MV-Met</code>
<description>Metodické
p redpisy</description>
</classification>
Nazev LANGUAGE
Nazev CZ Jazyk
Popis Jazyk pouZity pro vytvoreni dokumentu.
Subelementy code (kéd) — kéd jazyka podle ISO-639-2
Povinnost N
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Nasobnost A
Zpusob zapisu Ciselnik — podle 1SO-639-2
Uéel Informace o0 pouzitém jazyce.
Priklad Dokument v ¢eském jazyce.
<language kod="cze"> cesky</language>
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Nazev COVERAGE

Nazev CZ Pokryti

Popis

Subelementy place (misto) — jméno mista nebo zemépisné soufadnice

period (obdobi) — oznaceni obdobi, datum nebo ¢asové obdobi
jurisdiction (jurisdikce) — jméno spravni jednotky, geografické
nebo administrativni pokryti

Povinnost N
N&sobnost N
Zpuasob zapisu text, Ciselnik
Ugel
Priklad
<coverage>
<place>Praha</place>
<period>20. stoleti</period>
<jurisdiction>Ministerstvo vnitra
CR</jurisdiction>
</coverage>

21.3.3 Oblast kontextu

Nazev AGENT

Nazev CZ Agent

Popis Fyzick& osoba, organizace nebo aplikace souvisejici
s dokumentem.

Subelementy type (typ) — kliCové slovo oznacujici typ agenta

subject (jméno) — jméno osoby, organizace nebo aplikace
address (adresa) — kontaktni idaj osoby nebo organizace

Povinnost A (typ plvodce a autor)
N&sobnost A
Zpuasob zapisu text,

Ciselnik (typu):
» producer (ptvodce)
e author (autor)
e contributor (pfispévatel)
e publisher (vydavatel)
* recipient (pfijemce)
e copy_recipient (pfijemce kopie)
« sender (odesilatel)

Ugel
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Priklad

Fyzicka osoba
<agent>
<type>AUTHOR</type>
<subject>Jan Novak</subject>
<address>Mirova 1234,24000
Mezibo ri</address>
</agent>
Organizace
<agent>
<type>PRODUCER</type>
<subject>Narodni archiv CR</subject>
<address> Archivni 4/2257, 149 00 Praha 4
- Chodovec</address>
</agent>
Aplikace
<agent>
<type> </type>
<subject>SignVerificator v1.0</subject>
</agent>

Nazev

RELATIONSHIP

Nazev CZ

Relace

Popis

Externi vazby na jiné objekty.

Subelementy

type (typ) — typ vazby

identifier (identifikator) — identifikace odkazovaného objektu

Povinnost N
Nasobnost A
Zpusob zapisu text,

Ciselnik (typu):
» cross_referenced_to (souvisi)
e is_child_of (soucést)
* is_parent _of (obsahuje)

Uéel
Priklad Dokument je soucasti spisu:
<relationship>
<type>IS_CHILD_OF</type>
<identifier>
<type>SID</type>
<value>12548789526</value>
</identifier>
</relationship>
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21.3.4 Oblast struktury

Nazev RECORD_TYPE

Nazev CZ TYP

Popis Typ dokumentu, skupina

Subelementy

Povinnost A

Nasobnost N

Zpusob zapisu

Ugel rozdéleni do skupin

Priklad Textovy dokument
<record_type> </record_type>

Nazev FORMAT

Nazev CZ Format

Popis Obecny popis forméatu dokumentu.

Subelementy

media_format — druh formatu
data_format - typ (MIME TYPE)

medium - médium
extent - rozSireni
Povinnost N
Nasobnost N
Zpusob zapisu text

Ciselnik druht:
e compound (sloZzeny)
e video (video)
e audio (zvuk)
e text (text)
e raster graphics (rastrova grafika)
e vector graphics (vektorova grafika)
e spredsheet (tabulka)
e presentation (prezentace)
« databases (databaze)

Uéel

Priklad <format>
<media_format>TEXT</media_format>
<data_format>html/text</data_format>
<medium>CD</medium>
<extent="bajt">254235</extent>

</format>
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21.3.5 Oblast podminek

Nazev DISPOSAL
Nazev CZ Vyfazovani
Popis Pravidla pro vyfazovani dokumentu.

Subelementy

retention_schedule (doba uloZeni) — doba po kterou ma byt
dokument uchovan

disposal_status (zpUsob vyfazovani) - zplsob vyrazeni
disposition_event (proces vyfazeni) — udalost, kterd bude
spusténa

Povinnost

Nasobnost

Zpusob zapisu

Ciselnik zpUsobu:
* S -—skartace
* A -—archivace
eV —vybér po uplynuti Ihaty
doba uloZeni je €iselna v rozsahu 1-99
Ciselnik procesu pro vyfazeni:
e transfer_to_archive (pfenos do archivu)
» destroy (zni¢eni)

Ugel

Nastaveni pravidel pro vyfazovani uréené predevsim pro
Chranéné ulozisté. Na zakladé téchto pravidel bude dokument
napr. znicen nebo pfesunut do Digitalniho archivu.

Priklad

Pravidla pro vyfazeni dokumentu po 10 letech do Digitalniho

archivu

<disposal>
<retention_schedule>10</retention_schedule>
<disposal_status>A</disposal_status>
<disposition_event>TRANSFER_TO_ARCHIVE

</disposition_event>
</disposal>

Nazev

SECURITY_CATEGORY

Nazev CZ

Bezpec&nostni kategorie

Popis

Zarazeni dokumentu na jednu z Urovni zvolené bezpecnostni
kategorie.

Subelementy

category (kategorie) — typ bezpecnostni kategorie
level (stupen) — stupen bezpec€nosti

Povinnost

N

Nasobnost

N

Zpusob zapisu

Ciselnik kategorii a pro kazdou kategorii jejich drovni
+ NBU
0 Vyhrazené
o Duavérné
o Tajné
0 Prisné tajné

Uéel Omezeni pfistupu podle podminek pro praci s urcitou
bezpeénostni urovni.
Priklad Dokument na stupni davérné.
<security_category>
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<category>NBU</category>
<level>D UVERNE</level>
</security_category>

Nazev ACCESS_STATUS
Nazev CZ Stav zpfistupnéni
Popis Informace o stavu zpfistupnéni dokumentu.
Subelementy
Povinnost A
Nasobnost N
Zpusob zapisu Ciselnik
» Pristupny
* Archivni zpracovani
* Omezen
Uéel Omezeni pfistupu podle stavu zpracovani dokumentu napf.
ochranné Ihity pro archivni zpracovani.
Priklad Dokument archivné zpracovavan. o
<access_status>ARCHIVNI_ZPRACOVANI</access_status>
Nazev USAGE_CONDITION
Nazev CZ omezeni pristupu
Popis Informace o omezeni pfistupu napf. na zakladé dusevniho

vlastnictvi.

Subelementy

Povinnost N

Nasobnost A

Zpusob zapisu text

Uéel Omezeni pFistupu.

PFiklad <usage_condition>

Copyright Jan Novak
</usage_condition>
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21.4 Uchovavaci metadata

21.4.1 Technickd metadata pro popis objekt G

Tato metadata vychazi ze specifikace Premis pro popis objektl Premis_object.xsd.

nazev EN nazev CZ priklad
objectldentifier identifikator objektu
objectldentifierType typ identifikatoru DocumentID
MV 00258/2007-
objectldentifierValue hodnota identifikdtoru | 02-01
preservationLevel aroven uchovavani full
objectCategory kategorie Document
objectCharacteristics charakteristiky objektu
compositionLevel sloZitost simple
fixity nemeénost
algoritmus kontrolniho
messageDigestAlgorithm souctu SHA-1
454121554al1c544
messageDigest kontrolni soucet d
pavod kontrolniho
messageDigestOriginator souétu migration
size velikost 3256478
format forméat
formatDesignation popis formatu

formatName

oznadeni formatu

application/pdf

formatVersion

verze formatu

1.0

formatRegistry

registr formatu

formatRegistryName nézev registru PRONOM
formatRegistryKey Kli¢ fmt/95
formatRegistryRole role specification

significantProperties

platné vlastnosti

pouze obsah bez
odkazl

inhibitors omezeni
inhibitorType typ omezeni heslo
inhibitorTarget omezeni ¢eho obsah
inhibitorKey Kli¢ bflmp.11
creatingApplication vytvoreno aplikaci
LiveCycle
creatingApplicationName nazev aplikace PDFGenerator
creatingApplicationVersion verze aplikace 4.01
2007-12-
dateCreatedByApplication datum vytvoreni 12T05:45:00
originalName puvodni nazev navrh.pdf
storage uloZeni
contentLocation umisténi
contentLocationType typ umisténi NAstorage

contentLocationValue

oznadéeni umisténi

NA/storeAlP/01245

/
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nazev EN nazev CZ priklad
2560 [a kind of
storageMedium uloZeno na médiu tape unit]

environment

systémové prostredi

zakladni doporuceni nebo

environmentCharacteristic charakteristika napf. minimalni
environmentPurpose ucel zobrazeni
environmentNote poznamky
dependency zavislosti

dependencyName nazev DTD schéma

dependencyldentifier identifikace

dependencyldentifierType typ identifikace URI

dependencyldentifierValue

hodnota identifikace

http://www.schema
.orqg/DTD/archive.d
td

software software
swName nazev SW Acrobat Reader
swVersion verze SW 8.00
swType typ SW zobrazeni
hardware hardware
hwName nazev HW Intel Pentium
hwType typ HW processor
hwOtherInformation dalSi informace 1 GHz minimum
relationship vazby
relationshipType typ
relationshipSubType podtyp

relatedObjectldentification

odkaz na objekt

relatedObjectldentifierType

typ identifikace

relatedObjectldentifierValue

hodnota identifikace

relatedObjectSequence

posloupnost

relatedEventldentification

vazba na udalost

typ identifikatoru

relatedEventldentifierType udalosti
hodnota identifikace
relatedEventldentifierValue udalosti

relatedEventSequence

posloupnost

linkingEventldentifier

linkingEventldentifierType

linkingEventldentifierValue

linkinglIntellectualEntityldentifier

linkingIntellectualEntityldentifierTyp

e

linkingIntellectualEntityldentifierValu

e

linkingPermissionStatementldentifier

linkingPermissionStatementldentifie

rType
linkingPermissionStatementldentifie
rValue
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21.4.2 Technickd metadata — historie

Metadata o provedenych akcich jsou zaloZena na specifikaci Premis — event:

nazev EN nazev CZ priklad
eventldentifier identifikator udalosti
eventldentifierType typ identifikace TypyUdalostiDA
eventldentifierValue hodnota identifikace | DA-152346
eventType typ udalosti ingestion
eventDateTime datum a ¢as udélosti | 2007-09-10T00:00:00
eventDetall detaily udalosti
eventOutcomelnformation vystupni informace
eventOutcome vystup udalosti successful
eventOutcomeDetall detaily vystupu
linkingAgentldentifier vazba na Agenta
linkingAgentldentifierType
linkingAgentldentifierValue
linkingAgentldentifierRole
linkingObjectldentifier vazba na objekt
linkingObjectldentifierType
linkingObjectldentifierValue

Udalosti pfed pfijmem:

abstract.keywords_change_reason zména klic¢ovych slov

abstract.reclassification_reason

date.captured
date.check_in
date.check_out
date.closed

date.created
date.decrypted
date.encrypted
date.moved.from_location
date.received
date.received.at_location
date.rendered

date.sent

date.verified.electronic_signature

digitalizace
vyjmuti
vraceni
uzavieni
vytvoreni
zaSifrovani
odSifrovani
pfesun
prijeti

pfijem do archivu

zobrazeni
odeslani
ovéfeni podpisu

zména klasifikace
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Udalosti po pfijmu s AlP:
Typy udalosti (pfiklady)
capture
compression
decompression
decryption
deletion
digital signature validation
dissemination

evidence

komprese

dekomprese

zaSifrovani

odstranéni

validace elektronického podpisu
poskytnuti obsahu

fixity check kontrola integrity
ingestion pFijem
message digest calculation vytvoreni kontrolniho souctu
migration migrace
normalization migrace do normalizovaného formétu
replication replikace
validation validace
virus check antivirova kontrola
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22 PRILOHA €. 4 - KONCEPTUALNI DATOVE SCHEMA

22.1.1 Oblast Data Management (1)
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22.1.2 Oblast Data Management (2)
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22.1.3 Oblast Process Control
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23 PRILOHAC.5

~Principy legislativy s ohledem na elektronické G fadovani a digitalni archiv*
Navrh M.Kunt

1) Nezasahovat do tvorby a obé&hu zaznamu s témito vyjimkami:

a) Kazdy systém verejné spravy spravujici data musi byt ohodnocen po cca roce
provozu s ohledem na to, zda spravuje zdznamy trvalé archivni hodnoty a
které to jsou — provedou pfislusné archivy

b) Kazdy systém ad a), pokud bude ohodnocen jako obsahujici zaznamy trvalé
hodnoty dle a) musi mit pro né vytvofeno rozhrani schvalené archivem, popf.
komisi (dle Lidinského navrhu), pomoci kterého se zaznamy pravidelné
vystoupi do nezavislého formatu a tuto zalohu udrZuje (= bez ohledu na
skartacni lhuty); alternativné — zélohu 1x za 5 let pfedd do chranéného
ulozisté

c) systémy dle b) musi mit zajiSténo fizeni Zivotni cyklu a dokumentaci

d) rozhrani pro obéh elektronickych spisti mezi Gfady vefrejné spravy a v justici
bude definovano vyhlaSkou k 499/2004 a bude slouZzit jako vyménny format;
musi zachovat principy dlouhodobého uchovavani (formét, metadata)

e) dokumenty (spisy) budou ihned po uzavieni (nejpozdéji v nasledujicim
kalendafnim roce) migrovany u puvodce (v souladu srozhranim b) ) do
formatu vhodného pro dlouhodobé uchovéavéani v€. metadat (=SIP)

2) Celé feSeni musi byt provdzano se zakonem 499/2004 Sb., o archivnictvi a spisové
sluzbé, ktery musi obsahovat zékladni principy — ostatni je véci provadécich vyhlaSek

3) Do zakona 499/2004 zaclenit (jako jeho provadéci predpis po Upraveé) i vyhlasku
496/2004, o elektronickych podatelnach

(dosud) navrzend Uprava spisové sluzby v zdkoné 499/2004 Sb. — pfedano feditelce NA
8§ 63 aZ 68 Spisova sluzba

Soucasna ustanoveni tykajici se spisové sluzby jsou pfiliS vazana k evidenci v podacim
deniku. U pdvodcld zjejich vile nebo zvidle metodickych organd (ministerstva) vede
k vytrhavani agend a jejich vyvadéni mimo spisovou sluzbu. Navrhovana ustanoveni piné
zahrnuji do spisové sluzby vSechny dokumenty (zdznamy). Navrhovana ustanoveni jsou
obecnégjsi a predpoklada se, Ze predevsim evidence dokumentd prostfednictvim podaciho
deniku a podrobnosti elektronickych systémd spisové sluzby obsahne provadéci predpis —
k tomu je potfeba doplnit zmocnéni. Zakladni evidované Gdaje o zadznamech vychéazeji
z podaciho deniku s ddrazem na pfijem a ukladani.

Takto koncipované ustanoveni plné vyhovuje nejen vedeni spisové evidence spisové
sluzby v elektronické podobé, ale umoZriuje kodifikovat i praci se zaznamy v informacnich
systémech obecné, dosud legislativni Upravou archivnictvi zcela opomijenou.

Za nutné povaZzujeme zasadn & upravit ustanoveni o spisovnach (zéplavova oblast,
letové koridory aj. nejasné pojmy), vp Fipadé digitdlnich zaznam G nelze vysta it
s definicemi prostor, ale je nutné upravit cely postup ukladani v cetné postup U — bude
zpracovano na zaklad € projektu digitalniho archivu.

Umysin & uvadime pojem ,zaznam*. Definice pojm G ,zaznam* a ,dokument* je
nejasna, v p Fipadé potfeby Ize ,zaznam" ,dokumentem* nahradit.
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§ 63a

(1) Ur€eni plvodci jsou povinni spravovat zaznamy doSlé i jimi vytvorené tak, aby byly
v kterémkoli okamziku az do provedeni vybéru archivalii dohledatelné a bylo evidovano
nakladani s nimi.

(2) Urceni pavodci vydaji vnitini pfedpis pro vykon spisové sluzby, ktery obsahuje zakladni
pravidla pro manipulaci se zaznamy u uréeného plvodce (dale jen "spisovy a skartacni Fad")
a jehoz soucasti je spisovy a skartacni (ukladaci) plan. Spisovy a skartacni plan obsahuje
seznam typu zaznamu roztfidénych do vécnych skupin s vyznacenymi spisovymi znaky,
skartacnimi znaky a skarta¢nimi lhatami. Zaznamy musi byt podle spisového a skartaéniho
planu ozna€ovéany a ukladany az do provedeni vybéru archivalii.

(3) Vnitini predpis dle odst. 2) jsou puvodci povinni konzultovat s pfisluSnym archivem, ktery
schvaluje spisovy a skarta¢ni fad a skartacni znaky spisového a skarta¢niho planu.

§ 64
Pfijem a evidence zdznam
(1) VSechny doslé zadznamy s vyjimkou zdznam( obsahujicich Skodlivy kéd a zdznamd
vyCtové uvedenych ve spisovém a skartanim Fadu musi byt na vstupu (pfi podani)
neprodlené opatieny identifikatorem. Identifikator obsahuje Udaje o vstupnim mist&, datu
vstupu a vazbé na pfislusnou evidenci. Tento identifikator musi byt spojen se zdznamem.
(2) VSechny zaznamy s nimiz uréeny pavodce nakladd musi byt evidovany tak, aby bylo
Z evidence patrné:

a) Udaje dle odst.1)

b) kym byl zaznam zaslan, vytvofen nebo naposledy aktualizovan

c) stru¢ny obsah zaznamu

d) pofadové Cislo v ramci evidence nebo jednoznacény identifikator

e) v elektronické formé vazba na zadznam

f) informaci o vazbé zdznam( mezi sebou

g) vyfizovani a drzeni zaznamu jednotlivymi Gtvary uréeného puvodce a jeho

zaméstnanci

h) uloZeni a vyfazeni zaznamu

§ 65
Vyfizovani zaznam U
(1) Pfi nakladani musi byt zaznamy tykajici se stejné véci
a) v analogové formé fyzicky spojeny
b) v digitalni formé vzajemné propojeny prostfednictvim identifikatora
c) pokud je ¢ast zaznamu v digitalni formé a ¢ast zaznamul v analogové formé musi
na sebe tyto ¢asti vzdjemné odkazovat
(2) Souhrn zaznama spojenych dle odst. 1) se nazyva spis.
(3) Vyfizenim spisu se rozumi shromézdéni podkladl, zpracovani navrhu odpovédi, jeho
schvalovani, vyhotoveni, podepsani a vypraveni Cistopisu rozhodnuti nebo jiné formy
vyfizeni.
(4) Po vyfizeni, uplynuti vS8ech Ihit vyplyvajicich z vyfizeni a po uloZeni spisu nebo zdznamu
je spis nebo zdznam uzavien. Z vyfizeného spisu nesmi byt vyjimany zaznamy.
(5) Uzavfeny spis nebo zaznam, neuplynula-li jeho skartacni Ih(ta, je mozné pfipojit
k novému spisu.
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§ 66

Autentiza €ni prost Fedky

(1) Dokumenty uréenéh

0 puvodce podepisuje jeho statutarni organ nebo jina osoba opravnéna za néj jednat podle
zvlastniho pravniho predpisu 25) anebo osoba, ktera k tomu byla statutarnim organem
povéfena.

(2) Pouziti razitek se statnim znakem, zaru€eného elektronického podpisu, elektronické
znacky a €asoveého razitka musi byt upraveno vnitfnim predpisem

(3) Spisovy a skartacni fad urCeného puvodce stanovi postup pfi konverzi zdznamd
z digitalni do listinné formy a naopak.

867
zruSen

8§68

Ukladani zaznam

(1) VSechny vyfizené spisy a ostatni zaznamy nebo jejich skupiny musi byt oznaceny spisovymi
znaky, skartac¢nimi znaky a skartacnimi Ihdtami podle spisového a skarta¢niho planu a podle
spisovych znaku pfedany k ulozeni.

... a dale jak je psano, doplnit €ast k ukladani digitalnich zaznam .
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24 PRILOHAC.6

Rozpracovani vybranych pasazi zdkona €. 499/2004 Sb. v souvislosti s p Fipravou jeho
novelizace:

Ugastnici porady vénovali velkou pozornost archivnimu zakonu, jehoZ vybrané pasaze
podrobili podrobnému rozboru. Vysledkem dosavadni prace je nasledujici ndvrh na zménu
nékterych ustanoveni:

§ 2, Vymezeni pojm U

a) dokumentem kazdy pisemny, obrazovy, zvukovy, elektrenicky— nebo jiny zaznam, at jiz
v podobé analogoveé &i digitalni, ktery vznikl z €innosti pavodce,

Slovo elektronicky se navrhuje z definice vypustit, nebot’ je v ni nadbytecné a zavadéjici.

h) archivni pomuackou nastroj, ktery se vytvéfi pfi archivnim zpracovani a slouZi pro evidenci
a orientaci o obsahu a ¢asovém rozsahu archivniho souboru nebo jeho &asti.
j) archivni souborem, archivni fond nebo archivni sbirka

K ustanovenim doplnit nové pismeno h), vsunout jej za archivni fond, a nové ),
vsunout za archivni sbirku. Zm éna je nutnd vzhledem k nasledujicimu pouzitit  échto
termin a (viz. u pism. h) § 16 a pism. j) § 17).

i) archivnim zpracovanim téidént; poradani a inventarizace archivalii, pfi kterém vznika
archivni pom ftcka.

Navrhuje se vypustit slovo tfidéni, jelikoZ jde o nedefinovany pojem. Viz napf. 8 62 (Vyrocni
zpravy o ¢innosti archivd), ktery nasledné dava povinnost uvést pocet "tfidénych archivalii".
Do definice se doplriuje ¢ast o archivni pomdcce, kterou zakon dosud nejmenuje, ale s niz
operuje vyhlaska 645/2004 Sb.

V nasledné diskusi zaznélo upozornéni, aby termin archivni zpracovani nebyl
zamériovan s terminy ,zpracovanost‘ a ,inventarizace" archivniho fondu. Déale bylo dano
k Gvaze, zdali by definice neméla byt doplnéna tak, Ze archivnim zpracovanim se rozumi
rovnéz vymezeni archivniho souboru s ohledem na jeho plivodce, obnoveni nebo vytvoreni
struktury archivniho souboru a vytvoreni archivni pomucky.

§ 3 Vybér archivalii

V diskusi byl p Fijat navrh, aby obsah § 3 byl odliSen od vyb  éru archivalii, nebo t' tim
dochazi ke sm é3ovani problematiky vedeni spisové sluzby a p  Fedarchivni pé €e
s vyb érem archivalii. Vy ¢éet plvodcd by mél proto byt p fedfazen ¢asti o vyb éru
archivalii a m él by velmi p fesné odliSit, kdo ma povinnost vést spisovou sluzbu a kdo

ma pouze povinnost umoznit vyb  ér archivalii. Rovn éZ je nutné zachovat a jeSt é vice
precizovat odliSeni ve Fejnopravnich a soukromopravnich p  tvodc i dokument Q.
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(1) Povinnost uchovavat dokumenty a umoznit vybér archivalii maji:

a) organizacni slozky statu,

b) statni pfispévkoveé organizace,

¢) statni podniky,

d) tzemni samospravné celky,

e) organizacni slozky a pravnické osoby zaloZené nebo zfizené Uzemnimi samospravnymi
celky, pokud vykonavaji vefejnou spravu,

f) pravnické osoby zfizené zdkonem,

(dale jen ,vefejnopravni pavodci®).

Nejvétsi problémy zplsobuje zarazeni Skol a zdravotnickych zafizeni, resp. snahou je
nestanovit jim povinné vedeni spisové sluzby, nebot to je zvlasté pro oblast nestatnich
zdravotnickych zafizeni, fyzickych osob podnikajicich v tomto oboru a pro matefské Skoly
nesmysiné. Pokud by bylo mozné ponechat navrh ve vySe uvedeném znéni, snad by ve
vétSiné pripadd vypadly z povinnosti vést spisovou sluzbu, ovSem je to otazka v souvislosti
s jejich povinnosti vést spravni fizeni.

Odst. 2:

Bohata diskuse probéhla v souvislosti s koncepci archivniho zakona, tj. zda ma byt vibec
provadén vybér archivalii u podnikatelskych subjektd. Vysledkem byla shoda ve snaze o
snizeni poctu puvodcl archivalii a mnozstvi archivalii prebiranych archivy k trvalému
uloZeni, nebot bude-li pokracovat sou€asny trend, archivy budou brzy zaplnény, a to zCasti
balastem. Otazkou je, jak poCet ptvodct a prejimanych archivalii nejlépe omezit. Navrh na
zménu naveésti na povinnost nabidnout dokumenty k vybéru podle jejich druhu a ty
specifikovat v pfiloze k zakonu je vSak zfejmé jen téZko realizovatelny.

Odst. 2 pism. a) — ponechat ve stavajicim znéni, ale zasadné prepracovat pfilohu €. 1.

Odst. 2 pism. b) — problematické ustanoveni, které zfejmé nelze doplnit pfilohou s vyctem A,
ale pfitom neni realné uchovavat vSechny dokumenty a poté je nabizet k vybéru. Bude proto
jesté pfedmétem posuzovani.

Odst.2 pism. c¢) - ponechat pouze profesni komory, vypustit dokumenty — vefejné listiny.
Puvodci je vétSinou nemaji, jsou uloZzeny ve spisu projednavané veéci.

Odst. 2 pism. d) - navrh vypustit s ohledem na skute¢nost, Ze jsou v obchodnim rejstfiku, a
tim je zahrnuje ustanoveni pism. a).

Qdst. 2, pism. e) — mélo by byt feSeno v samostatnych odstavcich. Cinnost likvidator(i se
vztahuje k odstavci 1 i 2 (odst. 1 vzhledem k&innosti vnéjSi a odst. 2 vzhledem
k dokumentdm vzniklym z vlastni €innosti likvidatora), €innost insolvenéniho spravce (dfive
konkursni spravce) jen k odstavci 2 (z odstavce 1 by se mohla vztahovat pouze na soukromé
Skoly a soukromé zdravotnicka zafizeni ), komeréni spisovna pak uklada ,S* a provadi
skartacni Fizeni (viz Nafizeni vlady €.100/2005 Sb.). Druh pavodce by uréil u likvidatord a
spravcl konkursnich podstat druh vybéru archivalii (ve skartaénim fizeni nebo mimo
skarta¢ni fizeni). Navrh o doplnéni ustanoveni tykajicich se koncesované Zivnosti vedeni
spisovny (tzv. komeréni spisovna) nebyl pfijat.
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Bylo znovu zdlraznéno, Ze se stale nepodafilo vyreSit povinnost archivi prejimat dokumenty
uvadéné jako archivalie podle pfilohy €. 2 zakona u naprosto bezvyznamnych organizaci.
ReSenim by snad bylo nahradit tyto archivalie zejména od likvidatord sbirkou listin
obchodniho rejstfiku (informace o firmé by zUstala, odpadla by evidence NAD).

Odst. 2 - doplnit nové pismeno, do néhoz by byly zahrnuty organizaéni sloZzky a pravnické
osoby zaloZené nebo zfizené tzemnimi samospravnymi celky, které nevykonavaji vefejnou
spravu, nebot vyZzadovat po nich vedeni spisové sluzby je nerealné.

(3) Vybér archivalii provadi archiv podle své plsobnosti (dale jen ,pFislusny archiv®).

Cast ugastniki porady se shodla, Ze ustanoveni odst. 3 je potfebné doplnit o popis
¢innosti kulturnich a védeckych instituci, napf. v tomto znéni:

Muzea,’® knihovny,’? galerie,” pamatniky,'® pracovi&té Akademie véd Ceské
republiky™® a vysoké Skoly provadéji vybér archivalii vramci své akviziéni a
sbirkotvorné ¢&innosti, ktera odpovida vybéru archivalii podle § 11 a podle principl
vybéru archivalii stanovenych v § 4, § 5 a pfiloze ¢&. 2.

11) 12)

Navrzena Uprava by feSila rozpor mezi povinnosti KVI vést evidenci archivalii bez
prava jejich vybéru. Mensi ¢ast ucastnikd byla ovSem proti navrhu, nebot vzhledem
k ¢innosti pfi vybéru archivalii ma toto opravnéni mit jen prislusny archiv. Vyfesilo by
situaci, kdyby se KVI povolil vybér mimo vefejnopravnich pavodcu?

§5

Zasadnim navrhem porady bylo zménit navésti odst. 1 a odst. 2, v nichZz by mélo byt misto
stavajiciho vyrazu ,budou vzdy vybrany* termin ,budou vzdy nabidnuty k vybéru®“. Tato
zména by podstatné ulehdila praci archivim predevsim vzhledem k pfiloze €. 2, nebot’ by
odpadlo vysvétlovani, Ze zakon sice obsahuje spojeni ,budou vzdy vybrany“, ovSem pokud
dokumenty nespliuji poZadavek na obsah archivalie, vybrdny byt nemuseji i pfes toto
konstatovani.

Diskutovanou otazkou zustal obsah odst. 1 pism. a), tj. zdali musi zakon obsahovat
povinnost vybéru vSech druht dokumentd vzniklych do roku 1850, nebo by bylo mozné
vymezit tento pozadavek jinak (napf. snizit hranici napf. do roku 1800 a u miladSich
dokumentt vymezit okruhy taxativné). Obdobné bylo u pism. c) bylo navrhnuto snizit hranici
na rok 1900, nebot po tomto roce dochézi k tak masovému narustu fotografickych, filmovych
a zvukovych zaznamdu, Ze pozadavek na vybér archivalii vzniklych do roku 1925 je
nerealizovatelny. Pokud ovSem bude zménéna preambule vySe navrzenym zplsobem, Ize
ponechat stavajici terminy.

10 Zakon €. 122/2000 Sb., o ochrané sbirek muzejni povahy a 0 zméné nékterych dalsich zakond.

1 § 2 pism. a) zakona €. 257/2001 Sb., o knihovnach a podminkach provozovani verejnych knihovnickych

a informacnich sluzeb (knihovni zakon).

12 Napriklad nafizeni vlady €. 337/2002 Sb., o prohladeni a zrudeni prohladeni nékterych kulturnich pamatek

za narodni kulturni pamatky.

13) § 2 odst. 1 zakona ¢&. 283/1992 Sb., o Akademii véd Ceské republiky.
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87
Odst. 2 — nutno doplnit, Ze ve skartacnim Fizeni se vyfazuji dokumenty, jimz uplynuly
skarta €ni Ih aty.

§8

Odst. 3 — Siroce byl diskutovan navrh ponechat jen prvni vétu odstavce (,Skartacni fizeni se
provede vzdy pfi zaniku vefejnopravniho plvodce*),kdezto druhou vétu (,Neni-li to mozné,
provede se vybér archivalii mimo skartacni fizeni*) vypustit. Otdzkou vSak je, zda prece jen
nenastanou situace, kdy neni provedeni skartaéniho Fizeni mozné. U&astnici se rozdélili do
dvou skupin , z nichz pro prvni je pokracovanim v této ¢innosti jen administrativni zatéz,
kdeZto pro druhou skupinu je to vyznamné z nékolika hledisek. Zavér znél § 8 odst. 3
ponechat v sou¢asném znéni s odkazem na ustanoveni § 7 odst. 3.

Odst. 4 — v diskusi se vyprofilovala dvé stanoviska: 1) odst. 4 vypustit, nebot’ je zbytecny.
Tato moznost dana neuréenym puavodcim, nemajicim povinnost vést spisovou sluzbu, totiz
vyfazovat dokumenty ve skartatnim fizeni, se ukazuje jako velmi problematicka. Bylo
dolozeno, Ze potize zpusobuje zvlasté na okresni Urovni, kde neuréeni puvodci pozaduji
vyfazovani dokumentl ve skarta¢nim Fizeni a jejich pocet zcela neimérné stoupa, takze
archivafi nemaji ¢as na praci s vefejnopravnimi pavodci. 2) odst. 4 ponechat, nebot jeho
znéni nevadi a je vyhodné, protoze archiv obdrzi od puvodce alespori néjaky seznam
dokumentu, ovSem za soucasného dukladného prepracovani prilohy €. 1 k zakonu.

8§89
Odst. 1, pism. c) — vypustit. Stanoveni terminu musi byt ponechano na domluvé s pfislusnym
archivem.

8§10
Odst. 2 pism. d) - nahradit slovo ,skartovat* terminem ,zni &it".

Odst. 3 — pokud se pfistoupi k navrhu vypustit § 8 odst. 4, je tfeba vypustit termin ,vlastnik®
a doplnit likvidator a insolven é€éni spravce”. Dale se navrhuje doplnit termin pro podani
namitky 15 dni, aby lhata byla stanovena pfimo zakonem o archivnictvi.

§11
Odst.1, pism.c) — doplnit ,nabidnutych viastnikem Ceské republice”.

Odst. 2 — mohou byt stanoveny podminky, které by pavodce dokumentd nutily pozadat o
vybér v nékterych situacich? Dosavadni mozZnost pozadat kdykoliv bez omezeni tohoto
prava zfejmé neni pfijatelnd. Prozatimnim feSenim by bylo stanovit tuto povinnost alespon
pfi zméné organizace, statutu apod. (napf. zména pravni formy), a dale ,z moci Gfedni*, a to
napf. formulaci ,V pfipadé prokazatelného fyzického ohrozeni dokumenti mimoradné
historické hodnoty, zejména dokumentu, které spliuji kritéria k zafazeni do I. kategorie
archivélii, mize byt proveden vybé&r mimo skarta¢ni fizeni podle odst. 1, pism. a) z moci
aredni“. Navrh na ploSné zavedeni povinnosti napf. ve |haté 5 let nebyl pfijat.
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V diskusi byla oteviena rovnéz otdzka vlastnického vztahu k archivaliim, souvisejici Uzce se
situaci, kdy pfi prevzeti dokumentl od likvidatora nema archivar Zadnou darovaci smlouvu,
takZe neni vyfeSeno, Ci vlastné jsou archivélie a nejedna-li se svym zpasobem o jejich
vyvlastnéni (jsou vSak evidovany v PEvé). Sou€asné bylo poukdzano na mozné pouziti
ustanoveni § 75 a § 76 obchodniho zakoniku: mlze likvidator nabidnout véfitelim
dokumenty vzniklé z €innosti likvidovaného plvodce na umofeni pohledavky (a to véetné
archivalii)? V tomto bodu porada prozatim nenaSla vychodisko. Obdobné neni zfejmé, je-li
v silach archivar sestavit ramcovy seznam dokumentd, ze kterych bude provadét vybér, tj.
seznam predpokladanych dokumentl se skartaénimi znaky ,A".

§12
Odst. 1 — za posledni vétu doplnit ,podle 810 obdobn &“. Doplnéni je nutné, nebot protokol o
vybéru archivalii mimo skartacni fizeni je v nékterych ¢astech odlisny.

§13

Odst. 2 — zminéné druhy dokumentt by mély byt vyfazovany az poté, kdy pominou davody
ochrany jejich obsahu, tedy stanovit jim dlouhé skartaéni Ihlty. Jelikoz vSak zakon &.
412/2006 Sb., o ochrané utajovanych informaci, odkazuje na zakon o archivnictvi nelze toto
ustanoveni vypustit. Navrhuje se v3ak ponechat odst. 1, zpfesnit jeho formulaci a z odst. 2
ponechat jen posledni vétu.

§15
Odst. 1 — navrh na doplnéni o povinnost pfedavat archivalie pfislusnému archivu na naklady
puvodce byl zamitnut s tim, Ze dosavadni praxe postacuje.

Odst. 2 — upravit ,Bez souhlasu pfislusného archivu nesméji byt dokumenty podléhajici
vybéru zni€eny, a to ani po provedeném vybéru.“ Sou¢asna formulace je nejednoznacna a
nabizi nékolik vykladu. JelikoZz toto ustanoveni patfi do spoleénych ustanoveni k vybéru
archivalii, z jeho obsahu jednoznacné nevyplyva, zdali se vztahuje pouze na dokumenty
vyfazené ve skartaCnim Fizeni jako “S*, nebo také na ostatni dokumenty vzniklé z €innosti
puvodcu, které nepodléhaji vybéru archivalii podle pfiloh €. 1 a 2 zdkona. Vyklad tedy muze
byt i takovy, Ze i kdyZz neni plvodce dokument( povinen nabidnout k vybéru vSechny
dokumenty, nesmi ty dokumenty, z nichZz se nevybiraji archivalie, samostatné znicit bez
souhlasu pfislusného archivu (coz zakonodarce samoziejmé& nechtél fici). Porada proto
navrhla, aby tato pasaz byla pfesunuta do § 10 jako novy odst. 4 a do § 12 byl dopInén
rovnéz novy odst. 5 s tim, Ze se jedna pouze o dokumenty, z nichZ probéhl vybér.

Odst. 3 — ustanoveni je nutné doplnit o moznost odejmuti trvalého skartacniho souhlasu.

§16

Odst. 1 - fakticky existuje prodleni mezi vybérem a zafazenim archivalie do pfislusné
evidence, coZ je ovSem v rozporu s obsahem ustanoveni 8§ 2 pism. e) (,Archivaliemi jsou ... a
vzaty do evidence"). ReSenim by snad byla zména ustanoveni ve smyslu fyzického pfevzeti
archivalie do archivu (tim mj. oddélit archivalie uloZzené mimo archivy).
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Novy odst. 2) — doplnit o ustanoveni ,Muzea, knihovny, galerie, pamatniky, pracovist é
Akademie v éd Ceskeé republiky a vysoké Skoly po vyb  éru zafadi archivalii do p Fislusné
evidence NAD".

Doplnék navazuje na predchazejici ustanoveni § 3 odst. 3.

Odst. 2 - nova formulace a zména na odst. 3: ,Archivalie, které jsou evidovany na Uzemi
Ceské republiky, tvoFi Narodni archivni dédictvi. Narodni archivni dédictvi je vedeno
v zakladni, druhotné a Ustfedni evidenci. Pfedmétem evidence archivalii je archivni soubor,
jeho €ast nebo jednotliva archivalie.”

Dlvodem zmeény je skute¢nost, Zze v pGvodnim znéni neSlo o jednotky meéreni archivalii
nybrz o pfedmét evidence archivalii.

l}lovy odst. 8 — ,Archivy, muzea, knihovny, galerie, pamétniky, pracovisté Akademie véd
Ceské republiky a vysoké Skoly zasilaji archivim, které vedou evidenci archivnich pomucek
v druhotné evidenci Narodniho archivniho dédictvi, stejnopisy téchto archivnich pomucek.*

l}lovy odst. 9 — ,Archivy, muzea, knihovny, galerie, pamétniky, pracovisté Akademie véd
Ceské republiky a vysoké 3koly zasilaji ministerstvu stejnopisy archivnich pomucek.”

Nové formulace feSi problém stejnopisu archivnich pomlcek, ktery v souasné dobé
obsahuje jen vyhlaska bez opory v zakoné.

8§17

Odst. 1 — ,Kazda evidence Narodniho archivniho dédictvi je uchovavana v listinné formé
nebo na technickych nosicich dat nebo zplsobem kombinujicim uvedené formy a ve stejné
formé je i pfedavéana. Zakladni evidence Narodniho archivniho dédictvi musi byt vzdy
uchovavanaiv listinné formé.”

Slovo ,pisemné“ se navrhuje nahradit slovem listinné“, coz znamena také zménu § 1
vyhlaSky 645/2004 Sb. ReSi nedopatfeni v existujici formulaci. Pisemna forma je i
elektronicka forma.

Odst. 2 — ,Z evidenci Nérodniho archivniho dédictvi se rozhodnutim ministerstva vyrazuji
archivni soubory z davodu pfehodnoceni vyznamu, archivni soubory a archivalie z divodu
zni¢eni nebo vydani do zahrani¢i podle zvlastniho pravniho pfedpisu.”

Novy navrh predpoklada zménu § 11 vyhlasky. Vyresil by se tim problém s potencialnim
schvalovanim vyfazeni velkého mnoZstvi jednotlivin, coZz nyni umoZfiuje jen metodicky
navod.

§18

Odst. 2 — ,Pfi vedeni evidenci archivalii podle tohoto zdkona jsou ministerstvo, Naredni
archiv-a-statni-oblastni-archivy archivy, muzea, knihovny, galerie, pamatniky, pracovist &
Akademie v &d Ceské republiky a vysoké 3koly  opravnény zjistovat, zpracovavat a
uchovavat Udaje o puavodcich, vlastnicich a drzitelich archivalii v rozsahu

a) jména, pfijmeni, mista trvalého pobytu a data narozeni, jde-li o fyzickou osobu, nebo

b) nézvu, identifikacniho €isla a sidla, jde-li o pravnickou osobu.”
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Pravo shromaZzdovat Udaje o puvodcich, vlastnicich a drzitelich museji mit vSichni, ktefi
vedou zakladni evidenci NAD.

§19
Doplnit nové pism. e) - ,podobu archivnich pomucek, jejich druhy, naleZitosti a zplsob
zasilani stejnopisu*.

Toto jiZz v souCasnosti upravuje vyhlaska 645/2004 Sb., aniz by existovala opora v zakong.
Archivni pomucky jsou nové zavedeny v pfedchozich navrzich.

§ 21 Prohlaseni za archivni kulturni pamatku

Novy odst. 6 — ,Ministerstvo muZe rozhodnout o zruSeni archivni kulturni pamétky z ddvodu
pfehodnoceni vyznamu. Tato revize se vztahuje pouze na archivni kulturni pamatky
prohlasené pred 1.1. 1990."

Obsah nového odstavce je nutné jesté podrobné posoudit. Navrh je dost riskantni, ale odpor
vuci nékterym AKP roste. Navrhované feSeni neni zcela uspokojivé, nefesi napf. prohlaseni
velkého mnozstvi kldSternich fondd na jizni Moravé z roku 1992 (obavy z restituci) a dalSi
problémy, umoznil by v3ak pfehodnotit nékteré AKP ze sedmdesatych let prohlasené
z politickych davoda.

§23
Odst. 3 a 4 — je nutné odstranit rozpor mezi nimi (ukladani ve verejnych archivech x moznost
zapujceni a tedy i ukladani i jinde po splnéni podminek k ochrané archivalii).

Novy odst. 3 — ,Archivalie ve vlastnictvi vefejnopravnich ptvodcu a archivalie ve viastnictvi
Ceské republiky se v2dy- ukladaji do vefejnych archivud.”

Novy odst. 4 — ,Archivélie, které jsou ve vlastnictvi Ceské republiky nebo jinych pravnickych
osob zfizenych zdkonem, Ize do uzivani pravnické nebo fyzické osobé pfenechat pouze
s pfedchozim souhlasem ministerstva. Tento souhlas ministerstvo udéli pouze tehdy, pokud
jsou pravnické nebo fyzické osoby schopny zabezpecit spinéni podminek stanovenych timto
zakonem k ochrané archivalii a péci o né."

Jde o vyménu stavajicich odst. 3 a 4 a vypusténi slova vzdy (jinak je mezi odst. 3 a 4
rozpor).

§ 26

Odst. 1 - Je nutné upravit obsah, aby ho bylo moZzné pouZit i na smlouvy o Uschové, resp. o
vypujéce mezi SOA a AM a mezi SOA a soukromymi akreditovanymi archivy. Porada
soucasné upozornila na nejasny vyznam termind ,vlastnik* a ,drzitel* a zduraznila rozpor
mezi smlouvou o vypuljéce u statnich plvodcl a u soukromych subjektd. Navrhuje se proto
rovnéz doplnit 8 79 oboustranné vztahy — archiv — soukromy subjekt i soukromy subjekt —
archiv a vyresit rozpor s obsahem § 23.
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§44

Do ustanoveni by méla byt vélenéna moznost pfenosu pusobnosti mezi archivy (zvlasté mezi
NA a SOA) v oblasti spisové sluzby, vybéru archivalii a v oblasti kontroly (napf. formou
vefejnopravnich smluv) a upravit ustanoveni 8§ 46 a § 49. Mohlo by byt pouzité analogické
ustanoveni starého zakona o preneseni plsobnosti prostfednictvim MV, oduvodnit finanéni i
personalni Usporou.

§49

Odst. 1, pism. a — c) je tfeba dat do souladu s obsahem 8 71, ktery vymezuje kontrolu (odst.
1 neobsahuje Skoly, vysoké Skoly a statni podniky). Pokud mozno, bylo by vyznamné doplnit
ustanoveni o kontrolu stavebné-technického stavu a bezpec€nostni zajisténi prostor
komer&nich spisoven.” Zcela chybi ustanoveni o provadéni skarta €niho Fizeni a posuzovani
skartacnich navrha u centradl NA a SOA.

Odst. 1, pism. e) - rozpor ve vztahu k § 57, pism. c), nebot § 49 ur€uje statnimu oblastnimu
archivu provadét ,vybér archivalii mimo skarta¢ni fizeni u zfizovateld soukromych archivl a
§ 57, pism. c) pfikazuje témto archivim , pfedkladat ke schvéleni skartaéni navrhy*). Chybné
jsou zde uvedeny i Skoly a vysoké Skoly, ponévadZ maji povinnost vést spisovou sluzbu,
tudiZ provadét skartacni fizeni. Bylo by zfejmé praktické upravit a slou€it ustanoveni pism. d)
ae).

Odst. 2, pism.a) — je nutné zahrnout také archivélie zminéné v pism. d), f), g) a h).

Odst. 2 pism. e) a 8§ 55 odst. 1 pism. d) - doplnit slova ,a ovéfuje je“.

§55
Obecn é - nutno vy FeSit rozpor s obsahem § 79 (postaveni archiv & mést)

Odst. 1 pism. a) — up Fesnit nebo vysv étlit vtextu , jaky je rozdil mezi dohledem a
kontrolou (kontrolou je mySlena jen kontrola podle zakona o statni kontrole).

Odst. 1 pism. e) — nahradit spojeni ,pfeklada ke kontrole®; v praxi to vibec nefunguje, v 879 ,
kde jsou vyjmenovany povinnosti archivii mést tato povinnost neni. Kontrola je zcela formalni
a nema smysl. NejlepSim FeSenim by bylo ustanoveni o kontrole skarta¢nich navrhu a
protokolu zcela vypustit.

§ 56

Odst. 5 — nefeSi se podani zadosti o pfispévek na nasledujici rok v dobé vzniku soukromého
archivu (Zadost o prvni pfispévek se uplatni do Sesti mésicu, ale zadost na dalSi rok musi byt
podana do dubna, coz zfizovatelé vétSinou zapominaji; chtélo by to proto zvyraznit).
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§ 61

Uéastnici porady upozornili na skute é&nost, ze obsah § 61 a konkrétn & poZzadavek
ustanoveni odst. 7 pism. b) je pro b éZny archiv nesplnitelny, nebo t skute ény po €et
zameéstnanc G na bézny metr neodpovida ve v étSin € archiv i minimalnimu pozadavku.
Déle konstatovali rozpor archivniho zakona s vyhlaSkou &. 246/2001 Sb., o poZarni ochrang,
podle niZ je znacny rozdil v charakterizovani pozarniho nebezpeci v archivu a ve spisovné.

JelikoZ spisovna je zafazena k objektdm s nizSim nebezpec€im, nemusi jeji provozovatel
zpracovavat a vést pozarni dokumentaci a instalovat EPS.

§ 63
Odst. 2 — upravit podle nového znéni § 3.

Odst. 3 — vypustit. V praxi Cini velké potize vysvétlovat obcim, co to je povinnost vést
spisovou sluzbu pfiméfené. Tyto obce by mély byt uvedeny v odst. 2 pism. f) s vysvétlenim,
Ze vykonavaji jinou, jednodussi formu spisové sluzby (evidence — vyfizovani — ukladani —
vyfazovani ve skartacnim fizeni), ovSem jsou povinny ji vést. Sou€asna Uprava je Skodliva
proto, Ze béhem poslednich patnacti let se podafilo téméf vSechny obce k vedeni spisové
sluZby pfinutit a toto ustanoveni vraci situaci zpét.

Odst. 4 — vypustit bez nahrady. Existuji dalSi druhy dokumentl, pro néZz pozaduji pfislusné
pravni pfedpisy samostatny pfistup, takZe ustanoveni je nekoncepéni a zbyteéné.

8§77

Odst. 2 — toto ustanoveni zavadi chaos a bez dalSich podminek (napf. na jak dlouho se
zavadi spisova sluzba? — na rok?) je velmi tézko akceptovatelné. UCastnici porady navrhli
vypusténi odst.

Odst. 3 - doplnit o ustanoveni zakona o majetku republiky a zménit znéni, nebot ustanoveni
se ma vztahovat primarné na nakladani s archivaliemi (jejich evidence z toho vyplyva).

8§79
Odst. 2 pism. f) - obsah dat do souladu v pfipadé pfijmuti navrhu k (0 55 odst. 1 pism. e).

Vzhledem k naro€nosti projednavani navrhi a pokusu o formulovani navrhovanych zmén
bylo dohodnuto, Ze v praci se bude pokracovat na dalSi poradé. Na ni budou posouzeny
navrhy zmén dalSich ustanoveni zdkona a obsah vyhladSek 645/2004 a 646/2004 Sb.
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